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AVANT- PrOPOS

Avec Inter  net, les réseaux sont sor  tis du domaine de l’entre  prise et ont 
envahi le domi  cile. Du routeur ADSL à l’impri  mante WiFi, le « home 
réseaux » met en œuvre des tech  niques simi  laires à celles des réseaux 
d’entre  prise. Aussi, l’étu  diant en infor  ma  tique, le tech  ni  cien réseau en 
entre  prise et le simple par  ti  cu  lier curieux doivent tous pos  sé  der une 
connais  sance des réseaux allant de la simple connectivité aux aspects de 
sécu  rité. Le but de cet ouvrage est donc d’abor  der suc  cinc  te  ment mais 
avec pré  ci  sion toutes les connais  sances néces  saires à la bonne compré 
hen  sion des tech  niques réseaux. 

La voca  tion de la col  lec  tion aide mémoire étant d’appor  ter rapi  de  ment la 
réponse à une ques  tion, cet ouvrage a été divisé en 38 thèmes regrou  pés 
en 11 par  ties ce qui lui confère exhaustivité, pré  ci  sion et syn  thèse.

La pre  mière par  tie « Notions de base sur les réseaux » intro  duit la notion 
d’archi  tec  ture notam  ment TCP/IP. La seconde décrit les élé  ments d’une 
liai  son de don  nées, notam  ment les sup  ports, en s’attar  dant sur les pro 
blèmes de câblage de paires tor  sa  dées. La troi  sième rap  pelle les prin  cipes 
des pro  to  coles et pré  sente HDLC, PPP… La qua  trième aborde la pro  blé 
ma  tique des réseaux avec le concept d’adres  sage, d’ache  mi  ne  ment et de 
contrôle. Les par  ties 5 et 6 sont consa  crées aux pro  to  coles de l’envi  ron  ne 
ment TCP/IP. Les par  ties 7, 8, 9 sont dédiées aux réseaux d’opé  ra  teur, à la 
mise en œuvre et à la qua  lité de ser  vice de leurs réseaux. La dixième par  tie 
se consacre à l’étude de la télé  pho  nie et tout par  ti  cu  liè  re  ment à la télé  pho 
nie sur IP tan dis que la onzième et der  nière aborde la sécu  rité.

Ainsi, le pro  fes  sion  nel et l’étu  diant curieux trou  veront dans les pages 
qui suivent le rap  pel de toutes les connais  sances fon  da  men  tales pour 
comprendre, mettre en œuvre et entre  te  nir avec dis  cer  ne  ment un réseau.
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Le lec  teur trou  vera sur le site de l’édi  teur www.dunod.com un lexique de 
toutes les abré  via  tions et acro  nymes uti  li  sés dans cet ouvrage.

Note de l’édi  teur

Pour aller plus loin, l’ouvrage du même auteur, Réseaux et télécoms 
(Dunod, 2009, coll. Science Sup, 1008 pages), pro  pose un cours détaillé 
avec 129 exer  cices et pro  blèmes à résoudre.

http://www.dunod.com
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Qu’est- ce qu’un  
réseau ?1

En infor  ma  tique le terme réseau recouvre un ensemble de moyens 
tech  no  lo  giques et logi  ciels mis en œuvre pour per  mettre l’échange 
de don  nées entre ordi  na  teurs. Cepen  dant, en fonc  tion des dis  tances 
sépa  rant les locu  teurs, les tech  niques uti  li  sées dif  fèrent. Ainsi a ton 
défini une clas  si  fi  ca  tion essen  tiel  le  ment basée sur le cri  tère dis  tance 
(figure 1.1).

1
2

3
4

Réseau local de 
l’entreprise (LAN)

Réseau de transport
de l’opérateur

WAN

1 m10 m100 m1 km10 km100 km

1
2

3
4

Réseau de collecte
des flux
(MAN)

MAN

MAN

LAN

Figure 1.1  Rela  tion entre les dif  fé  rents réseaux.

Cette clas  si  fi  ca  tion tra  di  tion  nelle cor  res  pond à un ensemble de contraintes 
que le concep  teur devra prendre en compte lors de la réa  li  sa  tion de son 
réseau :

LAN f  (Local Area Network), la notion de réseau local englobe un 
ensemble de tech  niques allant de celles néces  saires à la commu  ni  ca  tion 
de plu  sieurs cen  taines de machines d’un même éta  blis  se  ment d’une 
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entre  prise à celles beau  coup plus simples mises en œuvre par un par 
ti  cu  lier pour relier son ordi  na  teur et son impri  mante à sa connexion 
Inter  net. Ces deux approches peuvent uti  li  ser des tech  niques filaires 
ou radio.
MAN f  (Metropolitan Area Network), d’une éten  due de l’ordre d’une 
cen  taine de kilo  mètres, les MAN sont géné  ra  le  ment uti  li  sés pour 
fédé  rer les réseaux locaux ou assu  rer la des  serte infor  ma  tique de cir 
conscrip  tions géo  gra  phiques impor  tantes (réseaux de cam  pus).
WAN f  (Wide Area Network), ces réseaux assurent l’ache  mi  ne  ment 
des infor  ma  tions sur de grandes dis  tances. Lorsque ces réseaux appar 
tiennent à des opé  ra  teurs, les ser  vices sont offerts à des abon  nés contre 
une rede  vance. Le réseau Inter  net n’a lui aucune exis  tence propre, il 
est consti  tué d’un ensemble de réseaux d’opé  ra  teurs inter connec  tés 
entre eux (réseaux de réseaux).

De la déter  mi  na  tion d’une route dans un réseau longue dis  tance (WAN) 
à la loca  li  sa  tion de la machine finale sur le réseau local (LAN), les tech 
niques diff  èrent et leur complexité aussi, mais le fon  de  ment des échanges 
reste la commu  ni  ca  tion entre deux machines géné  ra  le  ment appe  lées 
nœuds du réseau, que ceux ci soient des nœuds inter  mé  diaires dans 
un réseau WAN ou les machines ter  mi  nales d’un réseau local. Cette 
rela  tion directe entre deux nœuds s’appelle une liai  son point à point 
(figure 1.2).

A1

B1

A B

Figure 1.2  Liai  son point à point.

Une liaison point à point met en rela  tion 2 sys  tèmes infor  ma  tiques, que 
ceux ci soient des ordi  na  teurs ter  mi  naux ou des nœuds inter  mé  diaires 
d’un réseau, et met en œuvre divers élé  ments et un ensemble de règles 
d’échange dési  gné sous le terme de pro  to  cole.
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1
ETTD
DTE

ETTD
DTE

ETCD
DCE

ETCD
DCE

Ligne de transmission

Liaison de données

Circuit de données

Jonction ou
interface

Figure 1.3  Consti  tuant de base d’une liai  son de don  nées.

La figure 1.3 dis  tingue :
Les équi  pe  ments ter  mi  naux ( f End system) ou ETTD (Équi  pe  ment 
ter  mi  nal de trai  te  ment de don  nées), appe  lés aussi DTE (Data Ter 
mi  nal Equipment), ce sont soit des cal  cu  la  teurs d’extré  mité soit les 
nœuds inter  mé  diaires d’un réseau pris deux à deux. Ces machines 
sont dotées de cir  cuits par  ti  cu  liers pour contrô  ler les commu  ni  ca 
tions (contrô  leur de trans  mis  sion). L’ETTD réa  lise la fonc  tion de 
contrôle du dia  logue.
Des équi  pe  ments d’adap  ta  tion ou ETCD f  (Équi  pe  ment ter  mi  nal de cir 
cuit de don  nées), ou DCE (Data Cir  cuit Equipment), réa  lisent l’adap 
ta  tion entre les cal  cu  la  teurs d’extré  mité et le sup  port de trans  mis  sion. 
Ces élé  ments rem  plissent essentiellement des fonc  tions élec  tro  niques ; 
ils trans  forment les don  nées à trans  mettre en signaux adap  tés aux 
carac  té  ris  tiques du sup  port de trans  mis  sion. Ils modi  fient la nature 
du signal, mais pas sa signi  fi  ca  tion.
La jonc  tion, inter  face entre ETTD (DTE) et ETCD (DCE), per  met à  f
l’ETTD de gérer l’ETCD afin d’assu  rer un dérou  le  ment cor  rect des 
commu  ni  ca  tions (éta  blis  se  ment du cir  cuit, ini  tia  li  sation de la trans 
mis  sion, échange de don  nées et libé  ra  tion du cir  cuit).
Enfin, le sup  port ou f  ligne de trans  mis  sion, élé  ment pas  sif essen  tiel à 
la liai  son et qui condi  tionne for  te  ment les per  for  mances d’un sys  tème 
de trans  mis  sion.

La liai  son point à point relie phy  si  que  ment deux nœuds, les pro  blèmes 
à résoudre sont donc des pro  blèmes de connectivité, d’adap  ta  tion au 
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sup  port, de codage et déco  dage des infor  ma  tions. Alors que dans un 
réseau WAN, l’essen  tiel est la déter  mi  na  tion d’une route afin d’assu  rer 
le trans  fert des infor  ma  tions entre l’ins  tal  la  tion source et l’ins  tal  la  tion 
destinatrice où il sera alors néces  saire d’iden  ti  fier la machine cible sur le 
LAN local. La figure 1.4 illustre les diff  é  rences essen  tielles d’ache  mi  ne 
ment entre les WAN et les LAN.

Mise en relationDiffusion DiffusionRéseaux longues distances
(WAN, Wide Area Network)

Réseaux locaux
(LAN, Local Area N.)

Réseaux locaux
(LAN, Local Area N.)

Mise en relationDiffusion Diffusion
Le système transporte
l'information entre les
seuls communicants

Le système diffuse
l'information à tous
les système actifs

Le système diffuse
l'information à tous
les système actifs

Figure 1-4  LAN et WAN, les dif  fé  rences fon  da  men  tales.

La diff  é  rence de nature des pro  blèmes évo  qués suc  cinc  te  ment ci dessus, 
la complexité crois  sante des besoins de commu  ni  ca  tion et la diver  sité 
des solu  tions adop  tées ont très vite fait appa  raître la néces  sité de défi  nir 
un cadre de déve  lop  pe  ment complet qui « nor  ma  lise » les solu  tions, ce 
modèle porte le nom d’archi  tec  ture pro  to  co  laire de réseau.

His  to  ri  que  ment, chaque grand construc  teur avait défini la sienne : SNA 
(System Network Archi  tec  ture) pour IBM, DSA (Distributed System Archi 
tec  ture) pour BULL... Ces archi  tec  tures pro  prié  taires incom  pa  tibles entre 
elles ne per  met  taient pas l’interopérabilité des sys  tèmes. Aussi, convenait il 
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1de défi  nir des tech  niques de mise en rela  tion en spé  ci  fiant une archi  tec 
ture nor  ma  li  sée. C’est ce qu’entre  prit l’ISO (Inter  na  tional Standardization 
Organization)1 en défi  nis  sant une archi  tec  ture de commu  ni  ca  tion nor 
ma  li  sée, cou  ram  ment appe  lée modèle de réfé  rence ou modèle OSI (Open 
System Interconnection).

1 C’est une habi  tude franco française de tra  duire le terme ISO en Inter  na  tional 
Standardization Organization ; en fait le nom offi  ciel de l’ISO est : « Inter  na  tional 
Organization for Standardization » et c’est parce que le nom de l’Orga  ni  sa  tion inter  na  tionale 
de nor  ma  li  sa  tion don  ne  rait lieu à des abré  via  tions diff  é  rentes selon les langues (« IOS » en 
anglais et « OIN » en fran  çais), qu’il a été décidé d’emblée d’adop  ter un mot dérivé du grec 
isos, signi  fiant « égal ». La forme abré  gée du nom de l’orga  ni  sa  tion est par consé  quent tou 
jours ISO (extrait du site offi  ciel de l’ISO  www.iso.org). Il n’y a donc pas de tra  duc  tion 
réelle de ce terme, ISO n’est pas un acro  nyme.

http://www.iso.org
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2.1  Des  crip  tion du modèle  
de réfé  rence

Après de nom  breux débats, le modèle de réfé  rence a iden  ti  fié 7 grandes 
fonctionnalités défi  nies en sept couches. En effet, pour réa  li  ser une 
commu  ni  ca  tion à tra  vers un ou plu  sieurs sys  tèmes inter  mé  diaires (relais), 
il faut (figure 2.1) :

relier les sys  tèmes par un lien phy  sique (couche ou niveau PHY  f
SIQUE) ;
contrô  ler qu’une liai  son est cor  rec  te  ment éta  blie sur ce lien (couche  f
ou niveau LIAI  SON) ;
assu  rer à tra  vers le relais (réseau) l’ache  mi  ne  ment des don  nées et la  f
déli  vrance au bon des  ti  na  taire (couche ou niveau RE SEAU) ;
contrô  ler, avant de déli  vrer les don  nées à l’appli  ca  tion que le trans  port  f
s’est réa  lisé cor  rec  te  ment de bout en bout (couche ou niveau TRANS 
PORT) ;
orga  ni  ser le dia  logue entre toutes les appli  ca  tions, en gérant des ses  f
sions d’échange (couche ou niveau SES  SION) ;
tra  duire les don  nées selon une syn  taxe d’échange compré  hen  sible par  f
les deux enti  tés d’appli  ca  tion (couche ou niveau PRÉ  SEN  TA  TION) ;
four  nir à l’appli  ca  tion uti  li  sa  teur tous les méca  nismes néces  saires pour  f
mas  quer à celle ci les contraintes de trans  mis  sion (couche ou niveau 
APPLI  CA  TION).

2 Le modèle OSI
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2
7-APPLICATION

6-PRESENTATION

5- SESSION

4-TRANSPORT

3-RESEAU

2- LIAISON

1-PHYSIQUE

3-NETWORK

2- DATA LINK

1-PHYSIQUE

Système relais

Protocole de bout en bout

7-APPLICATION

6-PRESENTATION

5- SESSION

4-TRANSPORT

3-RESEAU

2- LIAISON

1-PHYSIQUE

Figure 2.1  Le modèle de réfé  rence.

Le tableau 2.1 pré  sente une syn  thèse des fonc  tion  na  li  tés de cha  cune des 
couches compo  sant le modèle.

Tableau 2.1  Syn  thèse des fonc  tion  na  li  tés de chaque couche.

COUCHES FONC  TIONS

NIVEAU 1
Couche Phy  sique

Physical Layer

La couche phy  sique assure un trans  fert de bits sur le canal 
phy  sique (sup  port). À cet effet, elle défi  nit les sup  ports et 
les moyens d’y accé  der :
spé  ci  fi  ca  tions méca  niques (connec  teur), spé  ci  fi  ca  tions élec -
triques (niveau de ten  sion), spé  ci  fi  ca  tions fonc  tion  nelles 
des élé  ments de rac  cor  de  ment néces  saires à l’éta  blis  se -
ment, au main  tien et à la libé  ra  tion de la ligne. Elle déter -
mine aussi les moyens d’adap  ta  tion (ETCD ou DCE).

NIVEAU 2
Couche Liai  son  

de don  nées
Data Link Layer

La couche liai  son assure, sur la ligne, un ser  vice de trans -
fert de blocs de don  nées (trames) entre deux sys  tèmes 
adja  cents en assu  rant le contrôle, l’éta  blis  se  ment, le main -
tien et la libé  ra  tion du lien logique entre les enti  tés.
Les pro  to  coles de niveau 2 per  mettent, en outre, de détecter 
et de cor  ri  ger les erreurs inhé  rentes aux sup  ports phy -
siques.

NIVEAU 3
Couche Réseau
Network Layer

La couche réseau assure, lors d’un trans  fert à tra  vers un 
sys  tème relais, l’ache  mi  ne  ment des don  nées (paquets) à 
tra  vers les dif  fé  rents nœuds d’un sous- réseau (rou  tage). 
Les pro  to  coles de niveau 3 four  nissent les moyens d’assu -
rer l’ache  mi  ne  ment de l’appel, le rou  tage, le contrôle de 
conges  tion, l’adap  ta  tion de la taille des blocs de don  nées 
aux capa  ci  tés du sous- réseau phy  sique uti  lisé. Elle peut 
offrir un ser  vice de fac  tu  ra  tion de la pres  ta  tion four  nie par 
le sous- réseau de trans  port.
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COUCHES FONC  TIONS

NIVEAU 4
Couche Trans  port
Trans  port Layer

La couche trans  port est la couche pivot du modèle OSI. Elle 
assure le contrôle du trans  fert de bout en bout des infor -
ma  tions (mes  sages) entre les deux sys  tèmes d’extré  mité 
(ETTD ou DTE). La couche trans  port est la der  nière couche 
de contrôle des infor  ma  tions, elle doit assu  rer aux couches 
supé  rieures un trans  fert fiable quelle que soit la qua  lité du 
sous- réseau de trans  port uti  lisé.

NIVEAU 5
Couche Ses  sion
Ses  sion Layer

La couche ses  sion gère l’échange de don  nées (tran  sac  tion) 
entre les appli  ca  tions dis  tantes. La fonc  tion essen  tielle de 
la couche ses  sion est la syn  chro  ni  sa  tion des échanges et la 
défi  ni  tion de points de reprise.

NIVEAU 6
Couche Pré  sen  ta  tion
Presentation Layer

Inter  face entre les couches qui assurent l’échange de don -
nées et celle qui les mani  pule, cette couche assure la mise 
en forme des don  nées, les conver  sions de code néces  saires 
pour déli  vrer à la couche supé  rieure un mes  sage dans une 
syn  taxe compré  hen  sible par celle- ci. En outre, elle peut, 
éven  tuel  le  ment, réa  li  ser des fonc  tions spé  ciales, comme la 
compres  sion de don  nées...

NIVEAU 7
Couche Appli  ca  tion
Appli  ca  tion Layer

La couche appli  ca  tion, der  nière du modèle de réfé  rence, 
four  nit au pro  gramme uti  li  sa  teur, l’appli  ca  tion prop  re  ment 
dite, un ensemble de fonc  tions (enti  tés d’appli  ca  tion) per -
met  tant le dérou  le  ment cor  rect des pro  grammes commu -
ni  cants (trans  ferts de fichiers, cour  rier élec  tro  nique...).

2.2  Prin  cipes de base d’une  
archi  tec  ture en couche

Consi  dé  rons le modèle sim  pli  fié à trois couches repré  senté figure 2.2.

Couche 3

Couche 2

Couche 1

Couche 3

Couche 2

Couche 1

Application cliente Application serveur

H3

H2

H1

H1H2H3Données

Données

H3Données

H2H3Données

H1H2H3DonnéesH1 H2 H3 Données

H3 DonnéesI3

H2 H3 DonnéesI2

DonnéesInstructions

Figure 2.2  Prin  cipe géné  ral de fonc  tion  ne  ment d’un modèle en couches.
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2
Pour commu  ni  quer, l’appli  ca  tion cliente remet à la couche adja  cente, ici 
la couche 3, des don  nées à des  ti  nation de l’appli  ca  tion ser  veur, des ins 
truc  tions décri  vant le ser  vice attendu et des infor  ma  tions néces  saires à 
l’ache  mi  ne  ment des don  nées vers l’appli  ca  tion ser  veur. La couche 3 inter 
prète les ins  truc  tions reçues et confec  tionne une struc  ture de don  nées à 
des  ti  nation de la couche 3 dis  tante, dite couche homo  logue. Cette struc 
ture de don  nées est consti  tuée des don  nées à trans  mettre aux  quelles on 
ajoute un en tête dit en tête de niveau 3 (H3 pour Header de niveau 3) 
conte  nant un ensemble d’infor  ma  tions néces  saires à la couche 3 dis  tante 
pour trai  ter les don  nées. L’ensemble, en tête et don  nées, forme une unité 
de don  nées de niveau N. Les règles d’échange entre couches de même 
niveau consti  tuent un pro  to  cole de niveau N.
Puis, la couche 3 remet cette unité de don  nées et des ins  truc  tions (I3) à la 
couche infé  rieure qui pro  cède de même... Enfin, les don  nées sont émises 
sur le sup  port phy  sique. En récep  tion la couche la plus basse extrait l’en
 tête pro  to  co  laire (H1), l’inter  prète exé  cute les tâches deman  dées et remet 
les don  nées à la couche supé  rieure qui pro  cède de même jus  qu’à remise des 
don  nées à l’appli  ca  tion dis  tante. Le trans  port d’unité de don  nées du niveau 
N dans une unité de don  nées du niveau N1 consti  tue ce que l’on désigne 
sous le terme d’encapsulation. Pour le niveau N les don  nées en capsu  lées 
(don  nées prop  re  ment dites et les divers en têtes des niveaux infé  rieurs) 
consti  tuent un ensemble d’octets sans signi  fi  ca  tion. La figure 2.3 sché  ma 
tise pour les couches 1 à 4 le prin  cipe de l’encapsulation.

PHYSIQUE
Etablir la connexion physique

LIAISON
Contrôler les données

entre deux points

RESEAU
Déterminer un

chemin dans le réseau

TRANSPORT
Echange entre

machines d'extrémité

1 1 0 1 0 0 0 1 1 0 1 0 1 1 0 0

Données En-tête
Transport

En-tête
Réseau

En-tête
Liaison

Données En-tête
Transport

En-tête
Réseau

Données En-tête
Transport

Figure 2.3  Prin  cipe de l’encapsulation.
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3 L’archi  tec  ture  
TCP/IP

3.1 Ori  gine
L’architecture TCP/IP a été déve  lop  pée dans le milieu des années 1970 
par la DARPA (Defense Advanced Research Pro  jets Agency – États Unis) 
pour les besoins de commu  ni  ca  tion et d’inter fonction  ne  ment des appli 
ca  tions entre les sys  tèmes infor  ma  tiques mili  taires (DoD, Department 
of Defense). Pour cela, il fal  lait défi  nir un for  mat d’échange des don  nées 
commun à tous les sys  tèmes tout en pré  ser  vant l’exis  tant, c’est àdire sans 
modi  fier les réseaux exis  tants. En fait, TCP/IP masque aux appli  ca  tions 
les sous réseaux réels de trans  port uti  li  sés.
TCP/IP, du nom de ses deux pro  to  coles prin  ci  paux (TCP, Trans  mis  sion 
Control Proto col et IP, Inter  net Proto col), est un ensemble de pro  to  coles 
per  met  tant de résoudre les pro  blèmes d’inter  connexion en milieu hété  ro 
gène. À cet effet, TCP/IP décrit un réseau logique (réseau IP) au dessus du 
ou des réseaux phy  siques réels qui réa  lisent le trans  port effec  tif des don  nées 
et aux  quels sont effec  ti  ve  ment connec  tés les ordi  na  teurs (figure 3.1).

SR1

SR2

SR3

Echange selon le format
propre au sous-réseau
 physique

Echange selon
 le format propre au

sous-réseau  physique

RESEAU LOGIQUE IP

vu des applications

d'échange

Format

Figure 3.1  Le réseau logique IP et sous- réseaux phy  siques réels (SRx).
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Dans cette approche, les échanges entre appli  ca  tions sont réa  li  sés selon le for 
mat défini par TCP/IP, alors que l’échange des don  nées dans les sous réseaux 
phy  siques réels se réa  lise selon le for  mat propre à chaque sous réseau.

3.2 Prin  cipe archi  tec  tu  ral

Pré  cé  dant le modèle OSI, TCP en diff  ère for  te  ment, non seule  ment par le 
nombre de couches, mais aussi par l’approche. Le modèle OSI spé  ci  fie des 
ser  vices (approche for  ma  liste), TCP/IP des pro  to  coles (approche prag 
ma  tique). Déve  loppé au dessus d’un envi  ron  ne  ment exis  tant, TCP/IP ne 
décrit, à l’ori  gine, ni de couche phy  sique ni de couche liai  son de don  nées. 
Les appli  ca  tions s’appuient direc  te  ment sur le ser  vice de trans  port. Aussi 
l’archi  tec  ture TCP/IP de base ne compre  nait que deux couches : la couche 
trans  port (TCP) et la couche inter réseau (IP). La figure 3.2 compare les 
deux archi  tec  tures.

Il n’y a pas de couche appli  ca  tion au sens OSI du terme, c’est àdire de 
couche pré  sen  tant des « API » (Appli  ca  tion Programming Inter  face) 
aux appli  ca  tions qui rendent trans  pa  rents à ces der  nières le ou les sous
 réseaux réels de trans  port uti  li  sés. Cepen  dant, un méca  nisme par  ti  cu  lier, 
les sockets, assure une commu  ni  ca  tion d’appli  ca  tion à appli  ca  tion en 
mas  quant les élé  ments réseaux.

APPLICATION

PRESENTATION

SESSION

TRANSPORT

RESEAU

LIAISON

PHYSIQUE

Applications TCP/IP

Transport (TCP)

Inter-réseau (IP)

Accès au sous-réseau
réel de transport

Figure 3.2  Le modèle OSI et l’archi  tec  ture TCP/IP.
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3.3  Des  crip  tion géné  rale  
de l’envi  ron  ne  ment  
TCP/IP

L’archi  tec  ture TCP/IP comprend de nom  breux pro  grammes appli  ca  tifs, 
uti  li  taires et pro  to  coles complé  men  taires (figure 3.3). À l’ori  gine TCP/
IP ne spé  ci  fiait aucun pro  to  cole de liai  son, il s’appuyait sur les réseaux 
exis  tants. L’uti  li  sation mas  sive de TCP/IP a fait appa  raître le besoin de 
liai  sons tout IP et donc la néces  sité de dis  po  ser de pro  to  coles de liai  son 
spé  ci  fiques (SLIP, PPP). De même, TCP/IP a été adapté aux pro  to  coles 
dits « haut débit » comme le Frame Relay et l’ATM (Asynchronous Trans
fer Mode), ce der  nier consti  tuant encore aujourd’hui le cœur de la plu  part 
des réseaux pri  vés et d’opé  ra  teurs.

ICMP

TCP
Transmission Control

Protocol 

UDP
User Datagram

Protocol

IP   Internet Protocol 

HTTP FTP TELNET SMTP TFTP DNS RIP SNMP

ARPRARP

OSPF

RL

80 532120 23 52069

6

0x8060x8035

89

161 162

1

17

25

X.25SLIP PPP FR ATM
0x800

Ethertype
Protocol

Port

0x800

Figure 3.3  Les pro  to  coles et les appli  ca  tions de TCP/IP.

Les prin  ci  paux pro  to  coles et appli  ca  tions de l’envi  ron  ne  ment TCP/IP qui 
seront décrits dans les cha  pitres sui  vants sont :

ARP f , Address Re solution Proto col, met en cor  res  pon  dance une adresse 
logique IP avec une adresse phy  sique MAC (Medium Access Control, 
adresse de l’inter  face dans les réseaux locaux) ;
DNS f , Domain Name System, est un sys  tème de bases de don  nées 
répar  ties assu  rant la correspondance entre un nom sym  bo  lique et une 
adresse inter  net (adresse IP) ;
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FTP f , File Trans fer Proto col, est un sys  tème de mani  pu  la  tion de fichiers 
à dis  tance (trans  fert, sup  pres  sion, créa  tion...) ;
HTTP f , HyperText Trans  port Proto col, assure le trans  fert de fichiers 
hyper textes entre un ser  veur web et un client web ;
ICMP f , Inter  net Control and error Mes  sage Proto col, assure un dia 
logue IP/IP et per  met notam  ment : la signa  li  sa  tion de la conges  tion, 
la syn  chro  ni  sa  tion des hor  loges et l’esti  mation des temps de tran  sit... 
Il est uti  lisé par l’uti  li  taire Ping qui per  met de tester la pré  sence d’une 
sta  tion sur le réseau.
OSPF f , Open Shortest Path First, est un pro  to  cole de rou  tage du 
type état des liens, il a suc  cédé, dans le réseau Inter  net, au pro  to  cole 
RIP ;
PPP f , Point to Point Proto col, pro  to  cole d’encapsulation des 
datagrammes IP, il assure la déli  mi  ta  tion des trames, iden  ti  fie le pro 
to  cole trans  porté et assure la détec  tion d’erreurs.
RARP f , Reverse Address Re solution Proto col, per  met l’attri  bu  tion d’une 
adresse IP à une sta  tion ;
RIP f , Routing Infor  ma  tion Proto col, est le pre  mier pro  to  cole de rou  tage 
(vec  teur dis  tance) uti  lisé dans Inter  net ;
SLIP f , Serial Line Inter  face Proto col, pro  to  cole d’encapsulation des 
paquets IP, ce pro  to  cole n’assure que la déli  mi  ta  tion des trames ;
SMTP f , Simple Mail Trans fer Proto col, offre un ser  vice de cour  rier 
élec  tro  nique ;
SNMP f , Simple Network Mana  ge  ment Proto col, est devenu le stan  dard 
des pro  to  coles d’admi  nis  tra  tion de réseau ;
TELNET f , TELetypewriter NETwork proto col (ARPA) ou TER  mi  naL 
NETwork proto col, sys  tème de ter  mi  nal vir  tuel, per  met l’ouver  ture de 
ses  sions avec des appli  ca  tions dis  tantes ;
TFTP f , Tri  vial FTP, est une ver  sion allé  gée du pro  to  cole FTP.

Afin de dis  tin  guer le pro  to  cole ou l’appli  ca  tion auquel doivent être 
remises les don  nées, il a été défini, à l’ins  tar du modèle OSI avec la notion 
de SAP (Ser  vice Access Point), un adres  sage de couche, cet iden  ti  fiant est 
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trans  porté dans l’en tête pro  to  co  laire ; ainsi, par exemple, l’EtherType 
des trames « Ethernet1 » iden  ti  fie le pro  to  cole du niveau réseau. L’iden  ti 
fiant de Pro  to  cole dans le datagramme IP désigne le pro  to  cole de trans 
port uti  lisé et la notion de Port dans le seg  ment TCP déter  mine l’ins  tance 
locale de l’appli  ca  tion. La figure 3.3 illustre ce prin  cipe et donne quelques 
exemples d’identifiants nor  ma  li  sés.

3.4 Conclu  sion
L’inté  gra  tion de TCP/IP à UNIX BSD 4, par l’uni  ver  sité de Berkeley, en fit 
le stan  dard de la commu  nauté UNIX (1980). En 1983, TCP/IP a rem  placé 
le pro  to  cole NCP (Network Control Program) dans ARPANET, ancêtre 
de l’Inter  net. Aujourd’hui, TCP/IP est le pro  to  cole adopté dans tous les 
réseaux, du LAN au WAN. A l’ori  gine conçu pour des appli  ca  tions en 
mode texte, TCP/IP a dû s’adap  ter pour répondre aux exi  gences des nou 
velles appli  ca  tions (figure 3.4) don  nées/voix/image notam  ment par la 
mise en œuvre de méca  nisme de qua  lité de ser  vice (QoS).

Débit

Temps

1950-60 1980 2000 2005 2010

qqs kbit/s

qqs 10 kbit/s

qqs Mbit/s

qqs 10 Mbit/s

Téléphonie Téléinformatique Téléphonie
sur IP

Visio et téléconférence

Figure 3.4  L’évo  lu  tion des ser  vices offerts par les réseaux.

1 Ethernet est le nom de marque déposé par Xerox d’un type de réseau local ; ce 
terme, passé dans le lan  gage cou  rant, désigne par abus de lan  gage tous les réseaux 
locaux uti  li  sant le pro  to  cole d’accès CSMA/CD.



2
Élé  ments 
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L’infra  struc  ture d’un réseau, la qua  lité de ser  vice offerte, les solu  tions 
logi  cielles à mettre en œuvre dépendent lar  ge  ment des sup  ports de 
trans  mis  sion uti  li  sés. Les sup  ports de trans  mis  sion exploitent les pro 
prié  tés de conduc  ti  bi  lité des métaux (paires tor  sa  dées, câble coaxial), 
celles des ondes élec  tro  ma  gné  tiques (fais  ceaux hertziens, guides 
d’ondes, satel  lites) ou encore celles du spectre visible de la lumière 
(fibre optique). Géné  ra  le  ment on classe les sup  ports en deux caté  go 
ries :

les sup  ports gui  dés (sup  ports cuivre et sup  ports optiques) ; f
les sup  ports libres (fais  ceaux hertziens et liai  sons satel  lites). f

4.1 Les sup  ports cuivre

Un sup  port de trans  mis  sion quel qu’il soit est géné  ra  le  ment qua  li  fié par sa 
bande pas  sante et les sup  ports cuivre par leur impé  dance carac  té  ris  tique 
et leur résis  tance ohmique, source de perte par effet Joule.

4.1.1  La bande pas  sante et le sys  tème  
de trans  mis  sion

L’impul  sion élec  trique (bit) est un phé  no  mène dis  continu qui ne peut être 
modé  lisé. Le mathéma  ti  cien et phy  si  cien Fourier a mon  tré que tout signal 
pério  dique non sinu  soï  dal (par assi  mi  la  tion une suite de bits 01010101) 
peut être consi  déré comme la somme d’une compo  sante conti  nue (A0) 
et d’une infi  nité de signaux sinu  soï  daux d’ampli  tude, de fré  quence et de 
phase conve  na  ble  ment choi  sies, comme l’illustre la figure 4.1.

4 Les sup  ports  
et leur limi  ta  tion
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= + + +...

u(t) = 4 U / π ( sin ωt + 1/3 sin 3ωt + 1/5 sin 5ωt + ...) 

Figure 4.1  La décom  po  si  tion d’un signal carré symé  trique.

Un signal pério  dique quel  conque est donc composé d’une infi  nité de 
signaux sinu  soï  daux. L’espace de fré  quences occupé par les compo  santes 
se nomme lar  geur de bande. En théo  rie, la lar  geur de bande d’un signal 
non sinu  soï  dal est infi  nie. Un sys  tème ne peut, en aucun cas, trans  mettre 
toutes ces compo  santes, son espace de réponse en fré  quences est limité. 
La bande pas  sante d’un sys  tème exprime l’espace de fré  quences qu’un 
sys  tème peut cor  rec  te  ment trans  mettre sans que les signaux ne subissent 
un affai  blis  se  ment de plus de la moi  tié de leur puis  sance d’ori  gine, c’est la 
bande pas  sante1 défi  nie géné  ra  le  ment 3 dB (figure 4.2).

P

f

Pmax

Pmax/2

Courbe de réponse
du système

Bande Passante
à - 3 dB

P

f
Bande Passante

en Hertz (Hz)

Courbe de réponse
du systèmeNiveau de référence

Affaiblissement

Figure 4.2  La bande pas  sante à – 3 dB.

À l’extré  mité de la ligne, le récep  teur doit iden  ti  fier et déco  der le signal. 
Cette fonc  tion ne peut vala  ble  ment être réa  li  sée que si le signal n’a pas été 
exa  gé  ré  ment altéré durant la trans  mis  sion. Ces modi  fi  ca  tions dépendent 

1 L’affai  blis  se  ment, exprimé en déci  bel (dB), est donné par la rela  tion :
A = 10 log10 P1 / P0

où P1 est la puis  sance du signal en sor  tie,
 P0 est la puis  sance du signal de réfé  rence
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d’une part de la nature du signal (lar  geur de bande ou encore spectre du 
signal) et, d’autre part, de la réponse en fré  quence du sys  tème (bande 
pas  sante). Les sys  tèmes de trans  mis  sion (lignes, ampli  fi  ca  teurs...) ne 
trans  met  tant pas toutes les compo  santes du signal de façon iden  tique 
déforment les signaux, c’est la dis  tor  sion (figure 4.3). Ainsi, dans un sys 
tème réel, les signaux sont trans  mis avec une dis  tor  sion faible jus  qu’à une 
cer  taine fré  quence appe  lée fré  quence de cou  pure. Au delà de cette fré 
quence, toutes les compo  santes sont for  te  ment atté  nuées.

Atténuation

DistorsionSupport de transmission

Signal d'entrée Signal de sortie

Figure 4.3  La défor  ma  tion du signal par le sup  port de trans  mis  sion.

La lar  geur de bande d’un signal cor  res  pond à la bande pas  sante mini 
male que le sys  tème doit pos  sé  der pour inter  préter vala  ble  ment le signal 
et res  ti  tuer cor  rec  te  ment l’infor  ma  tion. Ainsi, la bande pas  sante qua  li  fie 
le sys  tème, et la lar  geur de bande qua  li  fie le signal. Notons que le terme 
de bande pas  sante est uti  lisé non seule  ment pour dési  gner un espace fré 
quen  tiel (bande pas  sante ou BP en Hz), mais aussi pour qua  li  fier le débit 
binaire d’un sys  tème (bande pas  sante expri  mée en bit/s).

4.1.2  L’impé  dance carac  té  ris  tique  
et l’adap  ta  tion d’impé  dance

Une ligne de trans  mis  sion pré  sente au cou  rant élec  trique un effet résistif 
(R) res  pon  sable de l’atté  nua  tion du signal, des effets réac  tifs qui se décom 
posent en effet selfique (L) et en effet capacitif (C), et enfin la conduc 
tance (G) qui exprime la perte par effet résistif entre les deux conduc  teurs 
(géné  ra  le  ment négli  geable). La notion d’impé  dance en cou  rant alter  na 
tif recouvre une notion simi  laire à celle de résis  tance en cou  rant continu 
mais une « résis  tance » qui varie  rait en fonc  tion de la fré  quence du cou  rant 
qui la tra  verse. L’impé  dance, comme la résis  tance, s’exprime en ohm (Ώ). 
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Le rap  port du/di1 pour une ligne sup  po  sée de lon  gueur infi  nie s’appelle 
impé  dance carac  té  ris  tique notée Zc.

On montre qu’une ligne de lon  gueur finie refer  mée sur un récep  teur, dont 
l’impé  dance Zr serait telle que Zr = Zc, se comporte comme une ligne 
de lon  gueur infi  nie. Le trans  fert de puis  sance est alors maximal entre le 
géné  ra  teur et le récep  teur, la ligne est dite adap  tée (adap  ta  tion d’impé 
dance). Lorsque deux sys  tèmes d’impé  dance diff  é  rente sont mis en rela 
tion, le trans  fert de puis  sance n’est pas opti  mal, la puis  sance non absor  bée 
par le sys  tème dis  tant est réflé  chie vers la source, ce phé  no  mène s’appelle 
l’écho. En trans  mis  sion numé  rique, l’écho a pour consé  quence de géné  rer 
des « bits fan  tômes », intro  dui  sant ainsi des erreurs de trans  mis  sion. La 
figure 4.4 illustre un sys  tème complè  te  ment désa  dapté. À chaque point de 
rac  cor  de  ment, une par  tie de l’éner  gie est réflé  chie. La source reçoit deux 
fois le signal d’écho. Le pre  mier dû à la rup  ture d’impé  dance locale (écho 
local) est peu gênant. Le second dû à la rup  ture d’impé  dance dis  tante 
(écho dis  tant) est plus per  tur  bant, des dis  po  si  tifs spé  ci  fiques (annuleurs 
d’écho) ont en charge de sup  pri  mer les effets de cet écho.

Pour évi  ter ces réflexions para  sites, il est néces  saire, tout au long de la 
ligne et à chaque rac  cor  de  ment d’un nou  vel élé  ment à la liai  son, de réa  li 
ser la conti  nuité de l’impé  dance : c’est l’adap  ta  tion d’impé  dance.

Zg        Zc       Zr

Signal de A vers B

Echo local

Echo distant

Echo de A reçu par B

G R ZrZg

Points de rupture d’impédance

Ligne de
transmission (Zc)

Figure 4.4  La notion d’écho.

1 Varia  tion de la ten  sion (u) sur celle du cou  rant (i).
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4.2 Les sup  ports gui  dés

4.2.1 La paire tor  sa  dée

La paire tor  sa  dée ou symé  trique est consti  tuée de deux conduc  teurs iden 
tiques tor  sa  dés. Géné  ra  le  ment, plu  sieurs paires sont regrou  pées sous une 
enve  loppe pro  tec  trice appe  lée gaine pour for  mer un câble. Les câbles 
contiennent une paire (des  serte télé  pho  nique), quatre paires (réseaux 
locaux), ou plu  sieurs dizaines de paires (câble télé  pho  nique). La figure 4.5 
illustre les prin  ci  paux types de paires tor  sa  dées uti  li  sés dans les réseaux 
locaux.

Figure 4.5  Les dif  fé  rentes paires tor  sa  dées (Caté  go  rie 6).

La paire tor  sa  dée « ordi  naire » (paire symé  trique, UTP Unshielded 
Twisted Pairs) est sen  sible à l’envi  ron  ne  ment élec  tro  ma  gné  tique (para 
sites indus  triels, proxi  mité de câbles à cou  rant fort...). L’uti  li  sation de 
tels câbles est sou  mise à des contraintes d’ins  tal  la  tion. Pour ces rai  sons, 
la paire symé  trique est géné  ra  le  ment uti  li  sée sans réfé  rence à la terre 
(trans  mis  sion diff  é  ren  tielle), ce qui amé  liore sa résis  tance aux para 
sites.
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L’immu  nité aux para  sites peut être amé  lio  rée en pro  té  geant le fais  ceau 
par un écran (câble é cranté). L’écran est consti  tué d’un ruban d’alu  mi 
nium qui entoure les paires et les pro  tège des per  tur  ba  tions élec  tro  ma 
gné  tiques. Un conduc  teur de cuivre nu étamé (drain) per  met la mise 
à la terre de l’écran (paires é crantées, FTP Foiled Twisted Pairs). Une 
meilleure pro  tec  tion peut encore être obte  nue en réa  li  sant, autour de 
cha  cune des paires, un véri  table blin  dage (paires blin  dées, STP Shielded 
Twisted Pairs).

Tableau 4.1  Les caté  go  ries de paires tor  sa  dées.

Caté  go  rie Classe Impé  dance Fré  quence max. Appli  ca  tions

3 C 100-120 Ω 16 MHz

Token Ring 4 Mbit/s 
10 Base T 

Fast Ethernet 
100 VG AnyLAN 

100 Base T4

4 D 100 Ω 20 MHz Token Ring 16 Mbit/s

5 D 100 Ω 100 MHz

Câble UTP et FTP

100 Base Tx 
ATM 155 Mbit/s 

1000 0Base T (Cat 5E)

6 E 100 Ω 250 MHz
Câble UTP, FTP et SFTP

1 000 Base Tx

6a E 100 Ω 5 800 MHz

Câble UTP, FTP et SFTP

1 000 Base Tx

10 G Base T

7 F 100 Ω 600 MHz Câble SFTP

La paire symé  trique est actuel  le  ment le conduc  teur le plus uti  lisé : des 
serte locale des rac  cor  de  ments télé  pho  niques, liai  sons d’accès aux réseaux 
de don  nées et sur  tout les réseaux locaux où les faibles dis  tances auto  risent 
l’uti  li  sation de débits éle  vés : 100 Mbit/s sur 100 m, voire 10 Gbit/s sur 
100 m avec de la paire UTP. Le tableau 4.1 indique pour chaque caté  go  rie 
de paires tor  sa  dées sa prin  ci  pale uti  li  sation.
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Figure 4.6  Rela  tion entre la dia  pho  nie et le signal (ACR).

La caté  go  rie dis  tingue les équi  pe  ments, la notion de classe de câblage qua 
li  fie un câblage de bout en bout. Les prin  ci  pales carac  té  ris  tiques des câbles 
à paires tor  sa  dées sont  repré  sen  tés figures 4.6 et 4.7 :

L’impé  dance carac  té  ris  tique (Zc), aujourd’hui seuls les câbles 100  f Ω 
sont uti  li  sés dans les réseaux locaux ;
L’affai  blis  se  ment ou atté  nua  tion mesuré en dB ; f
Les inter  fé  rences internes au câble dues à un seul émet  teur : f

Le –  Return Loss (RL), ou affai  blis  se  ment de réflexion, mesure le 
rap  port entre l’éner  gie émise par la source et celle reçue par celle ci 
due aux réflexions, pro  vo  quées par les rup  tures d’impé  dance de la 
ligne, de son propre signal ;
Le –  NEXT (Near end crosstalk) ou dia  pho  nie locale (paradiaphonie) 
entre deux paires du même côté, plus la valeur est impor  tante, 
meilleur est le câble. Cette valeur dépend du pas de tor  sade et de la 
régu  la  rité de celui ci ;
L’ – ACR (Attenuation crosstalk ratio) qui repré  sente la diff  é  rence 
entre l’atté  nua  tion et la dia  pho  nie, c’est un rap  port entre la puis 
sance du signal et celle des inter  fé  rences ;
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Le  – FEXT (Far end crosstalk) mesure le rap  port entre la télédiaphonie 
et l’affai  blis  se  ment. Plus la valeur est grande, meilleur est le canal ;

Les inter  fé  rences internes induites sur une paire par l’émis  sion de  f
toutes les autres paires :

Le  – PSNEXT (Power sum near end crosstalk), ou paradiaphonie 
cumu  lée, mesure la per  tur  ba  tion de toutes les paires sur une seule, 
cette valeur ne résulte pas d’une mesure mais d’un cal  cul ;
Le  – PSFEXT (Power sum far end crosstalk) dia  pho  nie totale dis 
tante mesure l’effet cumulé d’une dia  pho  nie dis  tante sur une paire 
en provenance de toutes les autres paires du câble ;
L’ – AXT (Alein crosstalk), ou dia  pho  nie exo  gène, mesure l’ensemble 
des inter  fé  rences résul  tant de tous les câbles du toron sur une paire. 
l’AXT ne concerne que les câbles UTP ;

Le  f delays skew ou diff  é  rence de pro  pa  ga  tion mesure la diff  é  rence de 
temps de pro  pa  ga  tion entre la paire la plus rapide et la moins rapide, 
il s’exprime en nano seconde ;
NVP f  (Nomi  nal Velocity of Pro  pa  ga  tion) ou coeffi    cient de vélo  cité, c’est 
le rap  port entre la vitesse de pro  pa  ga  tion dans le câble et la vitesse de 
la lumière, il est exprimé en % de la célé  rité.

FEXT PSEFEXT

NEXT PSNEXT

Diaphonie (Cross talk)

Diaphonie (Cross talk)

Diaphonie (Cross talk)

Diaphonie (Cross talk)

Figure 4.7 Mesures de la dia  pho  nie.
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4.2.2  La paire tor  sa  dée dans les réseaux  
(câblage)

Le précâblage d’immeuble �

Le déve  lop  pe  ment inten  sif des postes de tra  vail en réseau local a révélé des 
pro  blèmes liés au câblage. Les réseaux locaux ont tous, aujourd’hui, une 
topo  logie phy  sique en étoile, d’où l’idée de réa  li  ser, dans les immeubles de 
bureaux, un précâblage (figure 4.8). Un sys  tème de précâblage comporte une 
dis  tri  bu  tion hori  zon  tale et si le réseau couvre plu  sieurs étages un câblage 
ver  ti  cal sou  vent réa  lisé en fibre optique, la dis  tri  bu  tion hori  zon  tale doit :

assu  rer que tout poste de tra  vail n’est qu’à quelques mètres d’une prise  f
infor  ma  tique ou télé  pho  nique ;
être indé  pen  dant du type de réseau et de la topo  logie logique du réseau  f
choisi.

1er Etage

Rez de chaussée

Répartiteur
d'étage Prise terminale

Câblage en étoile
Rocade

Figure 4.8  La struc  ture géné  rale d’un précâblage d’immeuble.

Diff  é  rents sys  tèmes de câblage ont été défi  nis par les prin  ci  paux construc 
teurs, ce sont prin  ci  pa  le  ment l’ICS (IBM Cabling System), le BCS (Bull 
Cabling System), l’Open Link de DEC et le PDS Systimax d’ori  gine AT&T. 
Ces sys  tèmes ont en commun l’uti  li  sation de la paire tor  sa  dée et une topo 
logie phy  sique en étoile. Le cœur du câblage est consti  tué de pan  neaux, 
dits pan  neaux de bras  sage, qui per  mettent, à l’aide de jar  re  tières, de réa 
li  ser la connexion des postes de tra  vail selon la topo  logie requise par le 
réseau. Ces sys  tèmes diff  èrent essen  tiel  le  ment par le type de câble uti  lisé 
(UTP, FTP…).
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Les câbles de caté  go  rie 5 et 5e sont aujourd’hui les plus ins  tal  lés. Les der 
nières ins  tal  la  tions concernent essen  tiel  le  ment la caté  go  rie 6 et 6a. La 
figure 4.9 repré  sente les diff  é  rents consti  tuants par  ti  cipant à la réa  li  sa  tion 
phy  sique d’un câblage en paires tor  sa  dées. Un local tech  nique (local de 
bras  sage) abrite une armoire tech  nique ou armoire de bras  sage. Celle ci 
accueille les élé  ments actifs (hub, MAU ou Medium Access Unit), par 
fois les ser  veurs (salle réseau). Le précâblage consiste à « tirer » des câbles 
entre le pan  neau de bras  sage et les prises murales. Pour rac  cor  der une 
sta  tion, il suffi  t de connec  ter celle ci à la prise murale par un cor  don dit 
de rac  cor  de  ment. À l’autre extré  mité, au pan  neau de bras  sage, on tire une 
jar  re  tière (cor  don de rac  cor  de  ment ou de bras  sage) entre la prise RJ45 
du pan  neau de bras  sage cor  res  pon  dant à l’extré  mité de la prise murale à 
acti  ver et un port de l’élé  ment actif (hub, commu  ta  teur…). Chaque point 
de rac  cor  de  ment pou  vant consti  tuer une désadaptation d’impé  dance et 
engen  drer des ondes sta  tion  naires, il est impé  ra  tif de veiller à la qua  lité de 
tous ces élé  ments et de véri  fier qu’ils sont qua  li  fiés pour le type de réseau 
mis en œuvre. L’erreur la plus fré  quem  ment consta  tée étant l’uti  li  sation 
de jar  re  tières UTP sur un câblage FTP ou l’inverse.

ON

OFF

Poste de travail

Cordon de
raccordement

Prise murale

Câblage

Panneau de
brassage

Elément actif
du réseau

Armoire technique

Serveur

Cordon de
raccordement

Jarretière de
brassage

Exemple de cordon
de brassage

Connecteur
RJ45 femelle

Connecteur RJ45 (8 contacts glissants)
Modèle pour FTP (8 contacts + 1 latéral)

Figure 4.9  Les consti  tuants phy  siques d’un réseau local.

Les seules contraintes d’ins  tal  la  tion de la paire tor  sa  dée concernent la dis 
tance mini  male à res  pec  ter entre le câble et les sources de rayon  ne  ment 
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élec  tro  ma  gné  tique (dis  tri  bu  tion cou  rant fort, tubes fluo  res  cents, machi 
ne  rie élec  trique...). Par exemple, le che  mi  ne  ment paral  lèle de câbles cou 
rant faible et cou  rant fort doit res  pec  ter un écar  te  ment mini  mal de 5 cm si 
le che  mi  ne  ment est infé  rieur à 10 m, 15 cm jus  qu’à 30 m et 30 cm au delà. 
Le rayon de cour  bure des câbles (8 fois de dia  mètre du câble pour le FTP, 
4 fois pour l’UTP) et la lon  gueur maximale de « détorsadage » des paires 
pour réa  li  ser la connectique (1,5 cm) sont des points à exa  mi  ner lors de la 
recette d’un câblage.

La téléalimentation (IEEE 802.3af et at) �

Au delà de la télé  pho  nie sur IP, la recom  man  da  tion IEEE 802.3af et son évo 
lu  tion 802.3at (PoE, Power over Ethernet) per  mettent la télé alimentation 
des points d’accès Wireless (réseau sans fil), des camé  ras auto alimentées...

La tech  no  logie PoE four  nit aux équi  pe  ments ter  mi  naux une puis  sance 
élec  trique maximale de 45W sous une ten  sion de 48 V continu (CC). 
Deux modes d’injec  tion sont décrits, l’éner  gie peut être four  nie direc  te 
ment par l’élé  ment actif (commu  ta  teur), ce mode est dit End Span ou par 
un équi  pe  ment sup  plé  men  taire inter  mé  diaire (mode Mid Span). Cette 
der  nière tech  nique dite par pan  neaux de bras  sage uti  lise un équi  pe  ment 
spé  ci  fique d’aspect simi  laire à un commu  ta  teur, elle nécessite un double 
bras  sage (figure 4.10) et de dis  po  ser de place dans les baies de bras  sage.

Commutateur
Ethernet

Equipement
terminal

Données
Données

CC 48 VoltsPanneaux
de brassage

RJ45 RJ45 RJ45RJ45

Alimentation 220V CA Alimentation

Commutateur
Ethernet

Equipement
terminal

RJ45 RJ45

Alimentation 220V CA

AlimentationAlimentation 220V CA

CC 48 volts 15,4 watt

Données

Mode Mid-Span

Mode End-Span

Figure 4.10  Les modes de télé- alimentation.
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Afin de ne pas endom  ma  ger l’équi  pe  ment ter  mi  nal, le sys  tème d’injec 
tion (PSE, Power Sourcing Equipment) doit s’assu  rer que l’équi  pe  ment 
ter  mi  nal est compa  tible 802.3af. Les PSE implé  mentent un sys  tème de 
détec  tion. Ce der  nier véri  fie que l’équi  pe  ment ter  mi  nal peut admettre la 
télé alimentation et déter  mine quelles sont les paires uti  li  sées pour four 
nir l’éner  gie élec  trique1.

La télé alimentation peut être four  nie par les paires non uti  li  sées pour la 
trans  mis  sion des don  nées (Spare Pairs, paires 1 et 4 dis  po  nibles) ou sur les 
paires de don  nées (Signal Pair, paires 2 et 3). Ces deux modes sont repré 
sen  tées en figure 4.11.

Le tableau 4.2 indique pour la norme IEEE 802.3at la puis  sance injec  tée 
(PSE, Power Supply Equipment) et celle mini  male dis  po  nible pour l’équi 
pe  ment ter  mi  nal (PD, Power Device) :

Tableau 4.2  Puis  sance dis  po  nible IEEE 802.3at.

Type de PSE Clas  si  fi  ca  tion Puis  sance injec  tée Puis  sance dis  po  nible

Type 1

0 15,4 13

1 4,0 3,84

2 7,0 6,49

3 15,4 13

Type 2 4 30 25,5

Dans la pra  tique, beau  coup de commu  ta  teurs n’offrent pas une puis 
sance dis  po  nible qui per  mette de sup  por  ter la classe 4 sur tous les ports. 
Cer  tains construc  teurs mettent en œuvre un logi  ciel de répar  tition de la 
puis  sance, ce qui contraint à véri  fier l’adé  qua  tion entre le bilan élec  trique 
néces  saire et celui dis  po  nible sur l’équi  pe  ment.

1 Le pro  to  cole LLDP (Link Layer Discovery Proto col, IEEE 802.A) reconnaît le type de 
ter  mi  nal et l’éven  tuelle auto alimentation.
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Figure 4.11  Les deux modes de télé- alimentation.

Le câblage et son envi  ron  ne  ment ther  mique �

Pour l’appli  ca  tion de la norme IEEE 802.3at, la recom  man  da  tion TR42.7 
fixe un cou  rant maximal de 720 mA par paire et une tem  pé  ra  ture ambiante 
maximale de 45 °C, tem  pé  ra  ture au delà de laquelle les per  for  mances 
du câble sont for  te  ment alté  rées et son vieillis  se  ment accé  léré. Lors de 
l’étude d’un nou  veau câblage, la notion de tem  pé  ra  ture maximale devient 
une contrainte forte dans la défi  ni  tion du nombre de câbles maximal par 
toron et du che  mi  ne  ment de ceux ci (proxi  mité des élé  ments de chauf 
fage). Le tableau 4.3 indique, par type de câble, l’élé  va  tion de tem  pé  ra  ture 
à prendre en compte. Si on admet une tem  pé  ra  ture ambiante de 20 °C, 
l’appli  ca  tion de cette recom  man  da  tion limite chaque toron à une cin 
quan  taine de câbles.

Tableau 4.3  IEEE 802.3at et l’élé  va  tion de tem  pé  ra  ture.

Jauge Dia  mètre câble Résis  tance pour 100m Puis  sance déga  gée 
802.3at

Élé  va  tion  
de tem  pé  ra  ture

AWG 26 0,405 mm 13,20 Ω 1,71 W 0,56 °C

AWG 24 0,511 mm 8,29 Ω 1,07 W 0,22 °C

AWG 23 0,573 mm 6,59 Ω 0,85 W 0,14 °C

AWG 22 0,674 mm 5,22 Ω 0,68 W 0,09 °C
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Mise à la terre des câblages de type FTP �

La diff  é  rence visible entre un câble UPT et FTP est évi  dem  ment l’écran de 
pro  tec  tion, cette diff  é  rence phy  sique de consti  tution du câble induit des 
contraintes d’ins  tal  la  tion et par  ti  cu  liè  re  ment sur la dis  tri  bu  tion des terres. 
Le câble UTP n’implique aucune contrainte spé  ci  fique sur les terres, ce 
n’est pas le cas du câblage FTP (figure 4.12). La norme Ethernet IEEE 
802.3 spé  ci  fie que l’iso  la  tion gal  va  nique entre les sys  tèmes doit être au 
mini  mum de 1 500 Volts et pré  cise que les masses des équi  pe  ments ne 
doivent pas être reliées entre elles par le cir  cuit de télé  com  mu  ni  ca  tion, ce 
que seul le câblage UTP res  pecte.

Câblage UTP

Tx Rx

Câblage FTP

Tx Rx

Drain, élimination des courants HF
Terre, élimination des courants BF

Figure 4.12  Mise à la terre des câblages UTP/FTP.

L’obli  ga  tion de fusion  ner les terres élec  trique et infor  ma  tique (plus qu’une 
seule dis  tri  bu  tion de terre, Norme NF EN 50174) a intro  duit des condi 
tions dras  tiques sur les spé  ci  fi  ca  tions d’un câblage FTP1 telles que celles ci 
sont diffi    ci  le  ment voire jamais res  pec  tées et d’ailleurs ne peuvent l’être 
avec les équi  pe  ments télé alimentés qui ne pré  sentent aucune réfé  rence à 
la terre (figure 4.13).

1 La norme ISO 11801 du 23 octobre 2002 reprise pour har  mo  ni  sa  tion dans la 
norme euro  péenne EN 50174 (NF 50174) spé  ci  fie qu’un câble FTP doit avoir ses 
deux extré  mi  tés reliées à la terre (drain au pan  neau de bras  sage et via l’équi  pe 
ment ter  mi  nal du côté uti  li  sa  teur). À cette contrainte, la norme ISO 11801 en 
ajoute une seconde : la diff  é  rence de poten  tiel entre les deux points de masse doit 
res  ter infé  rieure à un volt RMS.
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Point d’accès Wifi

Téléphone IP Ordinateur portable Prise RJ45 libre

TOIP et mise à la terre des câbles FTP

Poste de travail

Ec
ra

n

Eléments n’assurant pas la mise à la terre du câblage FTP

Figure 4.13  Pro  blé  ma  tique de la mise à la terre.

Aujourd’hui, 83 % des ins  tal  la  tions de câblage res  pectent cette nor  ma  li 
sa  tion issue de l’IEEE, mais, de par l’uti  li  sation d’écrans ou de blin  dages 
reliant les masses des équi  pe  ments actifs de réseaux 17 % des câblages, soit 
envi  ron 80 % des câblages fran  çais sont en contra  dic  tion avec la norme 
Ethernet (don  nées mon  diales).

4.2.3 Le câble coaxial

Une paire coaxiale ou câble coaxial (figure 4.14) est consti  tuée de deux 
conduc  teurs concen  triques main  te  nus à dis  tance constante par un diélec 
trique. Le conduc  teur exté  rieur, relié à la terre, est consti  tué d’une tresse 
métal  lique en cuivre recuit appe  lée blin  dage. L’ensemble est pro  tégé par 
une gaine iso  lante.

Le câble coaxial, cou  ram  ment appelé câble CATV (câble télé  vi  sion), 
pos  sède des carac  té  ris  tiques élec  triques supé  rieures à celles de la paire 
tor  sa  dée. Il auto  rise des débits plus éle  vés et est peu sen  sible aux per  tur 
ba  tions élec  tro  ma  gné  tiques exté  rieures. Le taux d’erreur sur un tel câble 
est d’envi  ron 10 –9.

Gaine isolante Tresse métallique

Isolant

âme

Figure 4.14  Le câble coaxial.

Le CATV pré  sente une bonne immu  nité aux para  sites, mais il est cher et 
exi  geant en contraintes d’ins  tal  la  tion (rayon de cour  bure...), il n’est plus 
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uti  lisé que dans des envi  ron  ne  ments per  tur  bés ou dans les sys  tèmes sécu 
risés (rayon  ne  ment). Dans les réseaux locaux, il est, aujourd’hui, rem 
placé par la paire tor  sa  dée et dans les liai  sons longues dis  tances par la 
fibre optique.

4.2.4 La fibre optique

Prin  cipe �

Un fais  ceau de lumière (figure 4.15), au pas  sage d’un milieu 1 vers un 
milieu 2 (dioptre), est réflé  chi (retour au milieu d’ori  gine) et est réfracté 
avec une dévia  tion (pas  sage dans le milieu 2).

Θi ΘiΘr Θr

Θt
Θt

n1

n2

n1

n2

n1 < n2 n1 > n2

n1

n2

n1 < n2

Lois de Descartes Application aux fibres optiques

Θi

Figure 4.15  Lois de Descartes, appli  ca  tion aux fibres optiques.

L’indice de réfrac  tion (n1, n2) mesure le rap  port entre la vitesse de pro  pa  ga 
tion du rayon lumi  neux dans le vide et celle dans le milieu consi  déré, soit :

n = c / v

où n est l’indice de réfrac  tion absolu du milieu consi  déré,
c la vitesse de la lumière dans le vide (3·108 m/s),
v vitesse de pro  pa  ga  tion de la lumière dans le milieu consi 
déré.

L’indice de réfrac  tion du vide est de 1, celui de l’air 1,003, du verre ordi 
naire d’envi  ron 1,5 et de l’eau 1,33.

Lorsque l’angle d’inci  dence aug  mente (θ1), l’éner  gie réfrac  tée dimi  nue et 
l’éner  gie réflé  chie aug  mente. Si on aug  mente encore l’angle, la réfrac  tion 
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devient nulle (θ2 = π/2, condi  tion limite de la réfrac  tion) toute l’éner  gie 
est réflé  chie (réflexion totale). Cette pro  priété est uti  li  sée pour réa  li  ser des 
guides de lumière : la fibre optique (figure 4.15).

Une fibre optique (figure 4.16) est compo  sée d’un « fil » de silice étiré de 
telle manière que l’on dis  tingue deux struc  tures d’indice de réflexion dif 
fé  rent, l’une appe  lée cœur, l’autre qui « l’entoure » appe  lée gaine optique 
ou man  teau, l’ensemble étant pro  tégé par une enve  loppe dite de pro  tec 
tion. La lumière s’y pro  page par réflexions suc  ces  sives à la fron  tière de la 
rup  ture d’indice de réflexion, la réflexion totale est assu  rée par des valeurs 
d’indices proches, tel que n1 > n2 où n1 est l’indice du cœur et n2 celui de 
la gaine.

Gaine optique
ou manteau

Plusieurs gaines
de protection

coeur
n1
n2

9 à
62,5 µm 125µm

Rayon lumineux

Figure 4.16  La fibre optique : guide de lumière.

Un sys  tème de trans  mis  sion par fibre optique met en œuvre (figure 4.17) :
un émet  teur de lumière (trans  met  teur), consti  tué d’une diode électro f
lumines  cente LED (Light Emitting Diode) ou d’une diode LASER 
(Light Ampli  fi  ca  tion by Stimulated Emission of Radia  tion), qui trans 
forme les impul  sions élec  triques en impul  sions lumi  neuses ;
un récep  teur de lumière, consti  tué d’une photodiode de type  f PIN 
(Posi  tive Intrinsic Néga  tive) ou de type PDA (à effet d’ava  lanche) qui 
tra  duit les impul  sions lumi  neuses en signaux élec  triques ;
une fibre optique. f

Fibre optique

Coupleur électro-optique

LED PIN

Figure 4.17  Prin  cipe d’une liai  son optique.
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Les dif  fé  rents types de fibres �

Les fibres optiques sont dis  tin  guées en fonc  tion du mode de pro  pa  ga  tion, 
de leur ouver  ture numé  rique et du mode de varia  tion des indices entre le 
cœur et le man  teau.

Les fibres à saut d’indice �

Dans les fibres à saut d’indice (figure 4.18), le cœur d’indice n1 est entouré 
d’une gaine d’indice n2. La varia  tion d’indice entre le cœur et la gaine est bru 
tale (saut d’indice). La pro  pa  ga  tion s’y fait par réflexion totale à l’inter  face 
cœur/gaine. Ce type de fibre admet plu  sieurs rayons qui se pro  pagent sur 
des che  mins diff  é  rents ou modes de pro  pa  ga  tion. Ces diff  é  rents tra  jets pro 
voquent un éta  le  ment du signal (dis  per  sion modale ou DMD, Differential 
Mode Delay), la fibre est alors dite multi mode (MMF, Multi Mode optical 
Fiber). La dis  per  sion modale pro  voque un éta  le  ment du signal, ce qui limite 
la bande pas  sante de la fibre et la dis  tance fran  chis  sable.
En rédui  sant le dia  mètre du cœur, on réduit l’ouver  ture numé  rique 
(figure 4.19). Cette réduc  tion, peut être telle que, pour une lon  gueur 
d’onde don  née, la fibre n’admette plus qu’un seul rayon. La fibre est alors 
dite mono mode (SMF, Single Mode optical Fiber). D’un coût plus élevé 
mais d’une bande pas  sante beau  coup plus impor  tante, elle est uti  li  sée 
par les opé  ra  teurs de télé  com  mu  ni  ca  tion pour réa  li  ser des liai  sons dites 
longues dis  tances (MAN, WAN).

L’ouverture numérique ne
permet d’accepter qu’un seul
mode de propagation.

n1
n2

coeur de φ 9 µm

Cône d’acceptance ou
ouverture numérique

n1

n2
θ

coeur de φ 62,5 µm

Fibre multimode

Fibre monomode

Rayon non guidé
Dispersion modale

Figure 4.18  Les fibres à saut d’indice.
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Les fibres à gra  dient d’indice �

Un compro  mis a été trouvé avec les fibres à gra  dient d’indice (figure 4.19), 
l’indice du cœur décroît de façon conti  nue, depuis le centre du cœur jus 
qu’à l’inter  face cœur/gaine sui  vant une loi para   bo lique. Dans ce type de 
fibre, tous les rayons sont foca  li  sés au centre de la fibre, ils ont une tra  jec 
toire proche de la sinu  soïde.

θ
n2

n1

Coeur de φ 62,5 µm

Figure 4.19  Les fibres à gra  dient d’indice.

La per  for  mance des fibres optiques �

Dans une fibre optique, on montre que le pro  duit bande pas  sante par la 
dis  tance est une constante. De ce fait, on exprime la bande pas  sante par 
km. Compte tenu de la réponse en fré  quence des fibres (figure 4.20) et des 
cou  pleurs optoélectroniques, on a défini trois plages d’uti  li  sation appe  lées 
fenêtres optiques proches de l’infra  rouge.

λ en nm

Atténuation en dB/km

1200 1300 1400 1500

0,5

0,4

0,3

0,2
Courbe de réponse d’une

fibre monomode

Fenêtres de transmission

Figure 4.20  La notion de fenêtre optique.

La pre  mière fenêtre à 850 nm (3,53·105 GHz) cor  res  pond à l’uti  li  sation de 
cou  pleurs à coût mini  mal. Ce n’est pas l’opti  mum d’uti  li  sation des fibres, 
mais dans des liai  sons à faible dis  tance, comme dans les réseaux locaux, 
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cette fenêtre est par  fai  te  ment adap  tée. Géné  ra  le  ment, on lui pré  fère la 
fenêtre de 1 300 nm (2,3·105 GHz), l’atté  nua  tion n’est alors que d’envi  ron 
0,5 dB/km. La fenêtre située à 1 550 nm (1,93·105 GHz) a l’avan  tage de 
ne pré  sen  ter qu’une atté  nua  tion d’envi  ron 0,2 dB/km, mais les cou  pleurs 
sont plus coû  teux. Les per  for  mances des fibres optiques sont :

bande pas  sante impor  tante, f
immu  nité élec  tro  ma  gné  tique, f
faible taux d’erreur 10 f −12,
faible affai  blis  se  ment (0,2 à 0,5 dB/km), f
faible encom  bre  ment et poids, f
vitesse de pro  pa  ga  tion éle  vée (mono mode), f
sécu  rité (absence de rayon  ne  ment à l’exté  rieur et diffi    culté de se mettre  f
à l’écoute),
légè  reté. f

Ces carac  té  ris  tiques font des fibres optiques le sup  port pri  vi  lé  gié dans le 
domaine des télé  com  mu  ni  ca  tions à haut débit et grande dis  tance, dans les 
appli  ca  tions aéro  nau  tiques et navales (sous marin) et dans les trans  mis 
sions de don  nées en milieu per  turbé.

Si la pose de la fibre optique est aisée (pas de contraintes par  ti  cu  lières), la 
connectique est assez déli  cate. Elle néces  site un outillage par  ti  cu  lier et un 
savoir faire cer  tain. La figure 4.21 illustre les prin  ci  paux connec  teurs FO.

ST LC MTRJSC

Figure 4.21  Les connec  teurs optiques.

Les trois prin  ci  paux types de connec  teurs uti  li  sés dans le domaine des entre 
prises sont les connec  teurs ST, SC et LC :
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ST f , d’ori  gine AT&T (1985) est un connec  teur carré en plas  tique à 
baïon  nette de type « tour  ner/pous  ser ». Le cou  plage optique est réa  lisé 
par ali  gne  ment de deux fer  rures céra  mique ou métal. Le ST, stan  dard 
de facto, est majo  ri  tai  re  ment uti  lisé pour les appli  ca  tions LAN multi
modes.
SC f  ou Subscriber Connector est un connec  teur rond à baïon  nette de 
type encliquetable « push pull » déve  loppé par NTT (1986). L’inter 
face SC est pré  sente dans un grand nombre d’équi  pe  ments actifs 
(Ethernet, ATM, Sonet/SDH, Fiber Channel…) ;
LC ou  f Lucent Connector est un connec  teur à ver  rouillage à lan  guette, 
sur  tout uti  lisé dans les équi  pe  ments de la marque (Lucent et AVAYA).

La fibre optique dans les réseaux longue dis  tance �

L’UIT a spé  ci  fié (recom  man  da  tion G.8723) une archi  tec  ture de trans 
port optique (OTN, Optical Trans  port Networks) compor  tant 3 niveaux 
(figure 4.22) :

OCH f  (Optical Channel layer) mono lon  gueur d’onde pour l’ache  mi 
ne  ment des don  nées de bout en bout via un canal optique en assu  rant 
une cer  taine QoS ;
OMS f  (Optical Mul  ti  plex Sec  tion layer) assure le multiplexage de lon 
gueur d’onde (super  vi  sion et ges  tion) ;
OTS f  (Optical Trans  mis  sion Sec  tion layer) assure la trans  mis  sion d’un 
signal optique sur diff  é  rent type de fibre (multi modes et nonomodes), 
il super  vise le signal et assure l’ampli  fi  ca  tion optique du signal (OA).

M
U

X
O

pt
iq

ue Och
Mapper

M
U

X
O

ptique

OCh
Mapper OA OA

OTS OTS OTS

OMS

OCh

IP/802.3 IP/802.3

ATM ATM

SDH

SONET/SDH ATM GbE IP

Figure 4.22  La trans  mis  sion optique.
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4.3 Les sup  ports non gui  dés

4.3.1 Prin  cipe des liai  sons hertziennes

Un conduc  teur rec  ti  ligne ali  menté en cou  rant haute fré  quence ou radio
fréquence peut être assi  milé à un cir  cuit oscil  lant ouvert. Un tel cir  cuit ou 
antenne d’émis  sion rayonne une éner  gie, ou onde élec  tro  ma  gné  tique, qui 
résulte de la combi  nai  son d’un champ magné  tique et électro statique. Cette 
éner  gie élec  tro  ma  gné  tique se pro  page sans sup  port maté  riel. Lors  qu’elle 
est recueillie par un autre conduc  teur dis  tant (antenne de récep  tion), elle 
est trans  for  mée en un cou  rant élec  trique simi  laire à celui d’exci  ta  tion de 
l’antenne d’émis  sion. La figure 4.23 illustre le prin  cipe d’une liai  son radio 
élec  trique. Les ondes élec  tro  ma  gné  tiques (OEM) ou ondes hertziennes1 se 
pro  pagent dans le vide à la vitesse de la lumière (c).

Courant
d’excitation

haute
fréquence

Emetteur Récepteur

Antenne
d’émission

Antenne
de réception

Energie
électrique
recueillie

Ondes
électromagnétiques

Figure 4.23  Prin  cipe d’une liai  son radio  élec  trique.

Les ondes élec  tro  ma  gné  tiques ont une mise en œuvre aisée et sont d’un 
coût d’infra  struc  ture géné  ra  le  ment très faible devant les coûts de génie 
civil engen  drés par le pas  sage de câbles phy  siques. Les trans  mis  sions par 
ondes élec  tro  ma  gné  tiques sont uti  li  sées chaque fois qu’il est néces  saire :

1 Les ondes hertziennes ont été décou  vertes par le phy  si  cien alle  mand Heinrich 
Hertz en 1888.
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de diff  u  ser une même infor  ma  tion vers plu  sieurs uti  li  sa  teurs (réseaux  f
de diff  u  sion),
de mettre en rela  tion des sta  tions mobiles (réseaux de mes  sa  ge  rie), f
de relier, à haut débit, deux enti  tés éloi  gnées (fais  ceaux hertziens) ou  f
très éloi  gnées (satel  lites de commu  ni  ca  tion),
de per  mettre la mobi  lité comme pour les réseaux locaux sans fil (WiFi)  f
ou la télé  pho  nie mobile.

Les ondes élec  tro  ma  gné  tiques subissent peu d’affai  blis  se  ment dans 
l’atmo  sphère, sauf par temps de brouillard ou de pluie où les par  ti  cules 
d’eau absorbent l’éner  gie des ondes. Selon la lon  gueur d’onde, cer  taines 
matières absorbent toute l’éner  gie de l’onde, créant ainsi de véri  tables 
zones d’ombre. D’autres maté  riaux réflé  chissent les ondes, ainsi un récep 
teur peut rece  voir plu  sieurs fois l’infor  ma  tion, une fois par le tra  jet direct 
et une ou plu  sieurs fois par des tra  jets réflé  chis (figure 4.24).

∆F f v
c

= 0  cosαEffet doppler

Zone d'ombre

Réflexion

Absorption
Fading

Diffraction
Dispersion

Figure 4.24  Syn  thèse des phé  no  mènes agis  sant  

sur la trans  mis  sion des OEM.

Chaque type de liai  son ou d’appli  ca  tion uti  lise des bandes de fré  quences 
diff  é  rentes. L’espace de fré  quences uti  li  sables est limité. On appelle canal 
radio ou canal de trans  mis  sion la bande de fré  quences réser  vée à une 
commu  ni  ca  tion. La figure 4.25 décrit le spectre de fré  quences. Les ondes 
radio  élec  triques s’étendent de quelques dizaines de kilo  hertz (ondes 
longues ou grandes ondes) à plus du térahertz (ondes quasi optiques).
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UHFV.H.FOndes
courtes

O. centi-
métriques

O. milli-
métrique

Ondes
moyennes

O. quasi
optiques InfrarougeGrandes

ondes

Radiodiffusion FM télévision Faisc. hertziens et satellites 

3.104 3.105 3.106 3.107 3.108 3.109 3.1010 3.1011 3.1012 Hz

Figure 4.25  Le spectre des fré  quences.

L’usage des fré  quences n’est pas libre, celui ci est régle  menté. Au niveau 
inter  na  tional, les fré  quences sont gérées par l’UIT TS (Union inter  na 
tionale des télé  com  mu  ni  ca  tions – Telecommunication Standardization, 
ex CCITT et CCIR). Les diff  é  rents domaines d’uti  li  sation se voient attri 
buer une bande de fré  quences, elle même divi  sée en canaux. L’attri  bu  tion 
locale des fré  quences est géné  ra  le  ment le fait d’orga  nismes natio  naux : 
l’ANF (Agence natio  nale des fré  quences) et ARCEP (Auto  rité de régu  la 
tion des commu  ni  ca  tions élec  tro  niques et des postes) en France.

4.3.2 Les fais  ceaux hertziens

Les ondes radio  élec  triques peuvent, dans cer  tains cas, rem  pla  cer avan 
ta  geu  se  ment les liai  sons filaires (cuivre ou optique). Pour dimi  nuer les 
puis  sances d’émis  sion, la tech  nique des fais  ceaux hertziens uti  lise des 
antennes très direc  tives. L’antenne réelle est pla  cée au foyer optique 
d’une para  bole qui réflé  chit les ondes en un fais  ceau d’ondes paral  lèles 
très concen  tré, limi  tant ainsi la dis  per  sion de l’éner  gie radio  élec  trique. 
En récep  tion, l’antenne est aussi pla  cée au foyer optique de la para  bole. 
Tous les rayons reçus paral  lè  le  ment à l’axe optique de la para  bole sont 
réflé  chis vers le foyer optique, on recueille ainsi un maxi  mum d’éner  gie 
(figure 4.26).

Parabole

Foyer optique Faisceau hertzien

Figure 4.26  Prin  cipe des fais  ceaux hertziens.



Les sup  ports et leur limi  ta  tion 

43

©
 D

u
n

od
 –

 T
ou

te
 r

ep
ro

d
u

ct
io

n
 n

on
 a

u
to

ri
sé

e 
es

t 
u

n
 d

él
it

4

Les liai  sons infra  rouges et lasers consti  tuent un cas par  ti  cu  lier des liai  sons 
hertziennes. Elles sont géné  ra  le  ment uti  li  sées pour réa  li  ser des liai  sons 
pri  vées de l’ordre de quelques cen  taines de mètres afin d’inter connec  ter 
des réseaux pri  vés. Pra  ti  que  ment aban  don  nés dans les liai  sons longues 
dis  tances, les fais  ceaux hertziens ont retrouvé un regain d’inté  rêt dans les 
liai  sons entre relais de télé  pho  nie mobile.

4.3.3 Les liai  sons satellitaires

La néces  sité de dis  po  ser de sta  tions relais rend diffi    cile la réa  li  sa  tion de 
liai  sons hertziennes à très grande dis  tance, notam  ment pour les liai  sons 
tran  so  céa  niques. C’est pour  quoi, dès les années 1960, on s’est orienté vers 
l’uti  li  sation de satel  lites relais. Mais, ce n’est qu’avec l’appa  ri  tion de por  teurs 
capables de satel  li  ser sur des orbites d’envi  ron 36 000 km qu’il a été pos  sible 
de réa  li  ser des liai  sons per  ma  nentes. À cette alti  tude, ces satel  lites ont une 
vitesse angu  laire de rota  tion iden  tique à celle de la Terre, ce qui cor  res  pond 
à une période de révo  lu  tion de 23 h 56’. Ces satel  lites paraissent fixes à un 
obser  va  teur ter  restre (satel  lite géo station  naire ou géo synchrone).

Prin  cipe �

Une sta  tion ter  restre émet vers le satel  lite un flux d’infor  ma  tion (voie mon 
tante). Le satel  lite n’est qu’un simple répé  teur, il régé  nère les signaux reçus, 
réa  lise une trans  po  si  tion de fré  quence et les ré émet en direc  tion de la Terre 
(voie des  cen  dante). La figure 4.27 illustre le prin  cipe d’une liai  son satellitaire.

Panneaux solaires
envergure 10 à 30m

Antennes de réception
et d’émission

Moteurs de positionnement

Segment spatial
Segment terrestreVoie montante Voie descendante

Figure 4.27  Prin  cipe d’une liai  son satellitaire.
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Les dif  fé  rents types de sys  tèmes satellitaires �

Compte tenu des temps de pro  pa  ga  tion des satel  lites géo station  naires, 
des sys  tèmes à orbites plus basses ont été défi  nis. Selon leur orbite, les 
sys  tèmes satellitaires sont regrou  pés en trois familles. On dis  tingue : 
les orbites sta  tion  naires (GEO), moyennes (MEO) et basses (LEO). Le 
tableau 4.4 résume les carac  té  ris  tiques de ces satel  lites.

Tableau 4.4  Syn  thèse des carac  té  ris  tiques des dif  fé  rents  

sys  tèmes de satel  lites.

GEO 
Geostationary 
Earth Orbit

MEO  
Medium  

Earth Orbit

LEO  
Low  

Earth Orbit

Alti  tude 36 000 km 2 000 à 12 000 km 800 à 2 000 km

Type d’orbite Cir  cu  laire Ellip  tique  
ou cir  cu  laire

Ellip  tique  
ou cir  cu  laire

Plan de rota  tion Équa  to  rial Quel  conque Quel  conque

Temps de trans -
mis  sion

Terre- satellite

240 ms 110 à 150 ms Envi  ron 50 ms

Per  ma  nence  
spa  tiale  

et tem  po  relle

(spa  tiale :  
commu  ni  quer  
en tout point ;

tem  po  relle :  
en un point  

à tout moment)

OUI

Trois satel  lites  
couvrent la Terre  
(sauf les pôles)

NON  
(orbite défilante)

Constel  la  tion  
de satel  lites

NON 
 (orbite défilante)

Constel  la  tion  
de satel  lites

Appli  ca  tions

Télé  pho  nie fixe,  
télé  vi  sion,  

trans  mis  sion  
de don  nées

Télé  pho  nie mobile, 
trans  mis  sion  
de don  nées

Télé  pho  nie mobile, 
trans  mis  sion  
de don  nées

Débit Jus  qu’à 155 Mbit/s De 9,6 à 38 kbit/s De 2,4 kbit/s  
à 155 Mbit/s
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5 Les modes  
de trans  mis  sion

5.1 L’orga  ni  sa  tion des échanges

 5.1.1  Liai  son simplex, half- duplex,  
full duplex

Les trans  mis  sions entre deux sys  tèmes peuvent être uni  di  rec  tion  nelles 
(l’échange n’a lieu que dans une seule direc  tion), on parle alors de liai 
son simplex, (figure 5.1). Si les cor  res  pon  dants peuvent, alter  na  ti  ve  ment, 
rem  plir les fonc  tions d’émet  teur et de récep  teur, la liai  son est dite : liai  son 
à l’alter  nat ou half duplex. Lorsque l’échange peut s’effec  tuer simul  ta  né 
ment dans les deux sens, la liai  son est appe  lée bidirectionnelle inté  grale 
ou full duplex.

Source
ou émetteur

Puits
ou récepteur

Liaison simplex

Liaison half duplex
Source Puits

SourcePuits

Liaison full duplex
Source Puits

SourcePuits

Figure 5.1  L’orga  ni  sa  tion fonc  tion  nelle des échanges.
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5.1.2 Trans  mis  sion série et paral  lèle

L’infor  ma  tion élé  men  taire à trans  mettre est le mot (8, 16, 32 ... n bits). 
En interne, les cal  cu  la  teurs trans  fèrent les don  nées via un bus : un fil par 
bit (retour commun). Un bus trans  met simul  ta  né  ment tous les bits d’un 
même mot machine, la trans  mis  sion est dite trans  mis  sion paral  lèle. La 
commu  ni  ca  tion entre machines peut se réa  li  ser de même. Cepen  dant, la 
trans  mis  sion paral  lèle sou  lève de nom  breux pro  blèmes tech  niques. Pour 
des dis  tances impor  tantes, on lui pré  fère la trans  mis  sion série : les bits 
sont trans  mis suc  ces  si  ve  ment sur un sup  port unique.

Si on désigne par temps bit le temps d’émis  sion d’un bit sur le sup  port, 
et en consi  dé  rant que ce temps est iden  tique pour la trans  mis  sion paral 
lèle et série de la figure 5.2, on constate qu’il faut seule  ment trois temps 
bit pour trans  mettre le mot « ISO » en trans  mis  sion paral  lèle, alors que 
la trans  mis  sion série néces  site huit temps bit pour trans  mettre la seule 
lettre « O ».

b0
b1
b2
b3
b4
b5
b6

b0
b1
b2
b3
b4
b5
b6
b7b7

masse commune
synchronisation

0   0   0
1   1   1
0   0   0
0   1   0
1   0   1
0   0   1
0   1   1
1   1   1
I    S   O

Source Puits

b0
b1
b2
b3
b4
b5
b6

b0
b1
b2
b3
b4
b5
b6
b7b7

masse commune
synchronisation

0
1
0
0
1
1
1
1

O

Source Puits

0
1
0
0
1
1
1
1

0  1  0  0  1  1  1  1

Figure 5.2  Trans  mis  sion paral  lèle, trans  mis  sion série.

5.1.3  Trans  mis  sion asyn  chrone, trans  mis  sion  
syn  chrone

Notion d’hor  loge �

Les bits sont émis sur la ligne à une cer  taine cadence. Cette cadence est 
défi  nie par une hor  loge dite hor  loge émis  sion. Pour déco  der cor  rec  te 
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ment la suite de bits reçue, le récep  teur doit exa  mi  ner ce qui lui arrive à 
la même cadence que celle de l’émis  sion des bits sur le sup  port. L’hor 
loge du récep  teur et celle de l’émet  teur doivent « battre » en har  mo  nie 
(fré  quence et phase). À cette fin, l’hor  loge du récep  teur est asser  vie sur 
celle de l’émet  teur, cette fonc  tion se nomme syn  chro  ni  sa  tion des hor  loges 
(figure 5.3).

i i

Horloge d’émission Horloge de réception
SYNCHRONISATION

Figure 5.3  Prin  cipe de la syn  chro  ni  sa  tion.

Selon le mode de syn  chro  ni  sa  tion de l’hor  loge du récep  teur sur celle de 
l’émet  teur, on dis  tingue deux types de trans  mis  sion : les trans  mis  sions 
asyn  chrones et les trans  mis  sions syn  chrones.

Dans les trans  mis  sions asyn  chrones on syn  chro  nise l’horloge en début 
d’émis  sion, ensuite, l’hor  loge du récep  teur bat libre  ment, la trans  mis  sion 
ne peut excé  der le carac  tère (temps de sta  bi  lité accep  table de l’hor  loge 
récep  teur), les hor  loges sont indé  pen  dantes. Dans les trans  mis  sions syn 
chrones, on main  tient en per  ma  nence une rela  tion de phase stricte entre 
les hor  loges émis  sion et récep  tion. Le signal de syn  chro  ni  sa  tion est déter 
miné à par  tir des don  nées trans  mises. Cette « extrac  tion » de l’hor  loge est 
géné  ra  le  ment rem  plie par le DCE (ETCD) plus connu sous le terme de 
modem, même si ce terme est par  fois improp  re  ment uti  lisé (figure 5.4).

DATA

SYN SYN

DATA

DCE DCE

Figure 5.4  Prin  cipe de la syn  chro  ni  sa  tion d’une liai  son infor  ma  tique.
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Trans  mis  sion asyn  chrone �

En trans  mis  sion asyn  chrone, les carac  tères émis sont pré  cé  dés d’un signal 
de syn  chro  ni  sa  tion : le bit de start. Entre chaque carac  tère, pour garan 
tir la détec  tion du bit de start sui  vant, la ligne est remise à l’état zéro. Ce 
temps de repos mini  mal varie d’un à deux temps bit, il consti  tue le bit de 
stop (figure 5.5).

V Volt

Temps

Le passage du niveau 0 au niveau 1
provoque le déclenchement de l’horloge

du récepteur (synchronisation)

En fin d’émission du caractère,
la ligne revient à l’état repos.

Cet état délimite la fin du caractère
et permet la détection du start suivant

Bit de start Bit de stop

Niveau repos
ou niveau 0

Figure 5.5  Prin  cipe de la syn  chro  ni  sa  tion  

en trans  mis  sion asyn  chrone.

Les trans  mis  sions asyn  chrones s’effec  tuent selon un ensemble de règles 
régis  sant les échanges (pro  to  cole). On dis  tingue deux types de pro  to  coles 
asyn  chrones (figure 5.6) 

Les  f pro  to  coles en mode carac  tère : la trans  mis  sion a lieu carac  tère 
par carac  tère. L’inter  valle de temps qui sépare chaque carac  tère peut 
être quel  conque (mul  tiple de la fré  quence d’hor  loge).
Les  f pro  to  coles en mode bloc : les carac  tères sont ras  sem  blés en blocs. 
L’inter  valle de temps entre l’émis  sion de deux blocs suc  ces  sifs peut 
être quel  conque (mul  tiple de la fré  quence d’hor  loge).
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Asynchrone en mode caractère

CARStart Stop CARStart Stop CARStart Stop CARStart Stop

Asynchrone en mode bloc

CARStart Stop CARStart Stop CARStart Stop
Intervalle de

temps
quelconque

(multiple d’une période d’horloge )

Figure 5.6  Mode carac  tère et mode bloc.

Trans  mis  sion syn  chrone �

En trans  mis  sion syn  chrone, la syn  chro  ni  sa  tion des hor  loges émis  sion 
et récep  tion est main  te  nue en per  ma  nence entre l’émet  teur et le récep 
teur. Il est alors pos  sible de trans  mettre des blocs de taille impor  tante. 
Pour main  te  nir la syn  chro  ni  sa  tion durant les silences de l’émet  teur, des 
signaux spé  ci  fiques sont émis (bour  rage de ligne).

Si la syn  chro  ni  sa  tion de lec  ture des bits est main  te  nue par ce pro  cédé 
(syn  chro  ni  sa  tion bit), il n’en est pas de même de la fron  tière entre 
chaque carac  tère. Celle ci est déli  mi  tée en trans  mis  sion asyn  chrone 
par les carac  tères de start et de stop, ces carac  tères sont absents de la 
trans  mis  sion syn  chrone. Alors, afin de cadrer la lec  ture des bits sur une 
fron  tière d’octet, chaque bloc trans  mis est pré  cédé d’une séquence de 
syn  chro  ni  sa  tion spé  ci  fique dite syn  chro  ni  sa  tion carac  tère. La syn  chro 
ni  sa  tion carac  tère est réa  li  sée par reconnais  sance dans le train binaire 
d’une séquence binaire pré  dé  fi  nie. Lorsque cette séquence est reconnue 
par le récep  teur, celui ci se cale alors sur une lec  ture de 8 bits en 8 bits 
du flot de bits pour lire un flux d’octets (figure 5.7). Cette séquence 
binaire ou fanion sert aussi de déli  mi  teur de début et de fin de bloc. 
En l’absence d’émis  sion, les fanions servent aussi au bour  rage de ligne 
(main  tien de la syn  chro  ni  sa  tion bit).
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0  1  1  1  1  1  1  0
&  1  0  1  1  1  0  1  1  0  0  0  0  1  1  1  0  1  0 1  1  1  1  1  1  0  0  1  1  1  1  1  1  0  0  1  

0  1  1  1  1  1  1  0
&1  1  0  1  1  0  0  0  0  1  1  1  0  1  0 1  1  1  1  1  1  0  0  1  1  1  1  1  1  0  0  1 0 1 

Données F F FFF FDonnées F F FFF F

Phase 1 : recherche du caractère de synchro

Phase 2 : le caractère de synchronisation est trouvé, alignement de la lecture 

En l'absence d'émission, le fanion sert au bourrage de ligne

Registre à décalage

Figure 5.7  Prin  cipe de la syn  chro  ni  sa  tion carac  tère.

5.2  Trans  mis  sions bande de base  
et large bande

La bande pas  sante limi  tée du sys  tème de trans  mis  sion conduit à modi  fier 
le signal élec  trique pour l’adap  ter aux contraintes phy  siques du sys  tème 
de trans  mis  sion. Deux types d’adap  ta  tion ou tech  niques de trans  mis  sion 
sont envi  sa  geables :

La pre  mière consiste à modi  fier légè  re  ment le signal, elle est essen  tiel  le  f
ment des  ti  née à réduire la compo  sante conti  nue. Cepen  dant, les compo 
santes hautes fré  quences étant for  te  ment atté  nuées, la trans  mis  sion sera 
limi  tée en dis  tance : c’est la trans  mis  sion en bande de base.
La seconde trans  late le spectre du signal à émettre dans une bande de  f
fré  quences mieux admise par le sys  tème, c’est la trans  mis  sion large 
bande.

5.2.1 La trans  mis  sion en bande de base

Défi  ni  tions �

On qua  li  fie de sys  tèmes de trans  mis  sion en bande de base les sys  tèmes 
qui n’intro  duisent pas d’écart de fré  quence entre les signaux émis et ceux 
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reçus. Cette défi  ni  tion n’exclut nul  le  ment des modi  fi  ca  tions du signal 
pour mieux l’adap  ter aux carac  té  ris  tiques du sup  port de trans  mis  sion.

On appelle codage, l’opé  ra  tion qui fait cor  res  pondre à un sym  bole appar 
te  nant à un alpha  bet, une repré  sen  ta  tion binaire (codage à la source : 
ASCII...). On désigne par trans  co  dage, ou codage en ligne, l’opé  ra  tion 
qui consiste à sub  sti  tuer au signal numé  rique (repré  sen  ta  tion binaire) 
un signal élec  trique mieux adapté à la trans  mis  sion. Cette trans  for  ma 
tion est réa  li  sée par un codeur/déco  deur appelé Émet  teur/récep  teur en 
bande de base (ERBdB) sou  vent improp  re  ment appelé modem bande 
de base.

Les fonc  tions d’un codeur/déco  deur en bande de base �

Le signal numé  rique, issu du cal  cu  la  teur, pré  sente une compo  sante conti 
nue1 non nulle. Cette compo  sante conti  nue est inutile, elle ne trans 
porte aucune infor  ma  tion et pro  voque un échauff  e  ment (effet Joule) des 
organes d’extré  mité (trans  for  ma  teurs d’iso  le  ment). Le compor  te  ment de 
filtre passe bas du sys  tème intro  duit une dis  tor  sion de phase qui pro  voque 
l’éta  le  ment du signal. L’absence de tran  si  tion, lors de la trans  mis  sion d’une 
longue suite de 0 ou de 1, intro  duit un risque de perte de syn  chro  ni  sa  tion 
des hor  loges. Ces diff  é  rentes consi  dé  ra  tions conduisent à :

trans  for  mer le signal numé  rique en un autre, tel que la compo  sante  f
conti  nue soit réduite à son mini  mum voire sup  pri  mée ;
choi  sir une méthode de codage pour que le spectre du nou  veau signal  f
soit mieux adapté aux carac  té  ris  tiques du sup  port de trans  mis  sion ;
et enfin, pour main  te  nir la syn  chro  ni  sa  tion, assu  rer un mini  mum de  f
tran  si  tions, même lors de la trans  mis  sion de longues séquences de 1 
ou de 0.

En résumé, le trans  co  dage, ou codage en ligne, a essen  tiel  le  ment pour 
objet de sup  pri  mer la compo  sante conti  nue, d’adap  ter le spectre au canal 
de trans  mis  sion et de main  te  nir la syn  chro  ni  sa  tion de l’hor  loge de récep 
tion. On dis  tingue trois types de code :

1 La compo  sante conti  nue repré  sente la « valeur moyenne » du signal pour un 
inter  valle de temps donné.
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Exemple de codage : le code Manchester

En symé  tri  sant le signal par rap  port au poten  tiel de réfé  rence (0 volt), 
on dimi  nue la compo  sante conti  nue. Pour cela, on repré  sente les 1 (ou 
les 0) par une valeur +V et les 0 (ou les 1) par -V. Ce codage élé  men  taire 
connu sous le nom de code NrZ (No Return to Zero, non- retour à zéro) 
est à la base de tous les codes (figure 5.8). Cepen  dant, le spectre de ce 
signal est rela  ti  ve  ment large ; il pré  sente un maxi  mum de puis  sance à 
la fré  quence zéro, ce qui cor  res  pond à une compo  sante conti  nue encore 
impor  tante.

0 0 0 01 1 1 1

+V

-V

Signal numérique Spectre du signal NRZ

Signal codé NRZ

Largeur de bande F (Hz)

Figure 5.8 Le codage NRZ.

Le codage NRZ symé  trise la valeur 1 et la valeur 0 par rap  port à un 
niveau poten  tiel nul. Cepen  dant, ce codage a encore une compo  sante 
conti  nue non nulle et ne pré  sente aucune tran  si  tion lors de longues sé-
quences de 0 ou de 1.

Avec une tran  si  tion au milieu de chaque temps bit, le codage Manches-
ter (figure 5.9) remé  die à l’absence d’infor  ma  tion de syn  chro  ni  sa  tion. La 
tran  si  tion est crois  sante pour les 0, décrois  sante pour les 1. Le sens des 
tran  si  tions est signi  fi  ca  tif, ce qui pose des pro  blèmes en cas d’inver  sion 
des fils de liai  son. Mul  ti  pliant les tran  si  tions, le codage Manchester a un 
spectre très large, il est uti  lisé dans les réseaux locaux de type Ethernet 
à 10 Mbit/s.

ceux qui effec  tuent un codage des 1 et 0 (Manchester...) ; f
ceux qui ne codent que les 1 ou les 0 (bipo  laire...) ; f
ceux qui sub  sti  tuent à un ensemble de  f n bits un autre ensemble de m 
bits (nBmB).
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Limi  ta  tion de la trans  mis  sion en bande de base �

Cri  tère de Nyquist �

La trans  mis  sion en bande de base est une tech  nique simple à mettre en 
œuvre, mais elle est limi  tée par la bande pas  sante du canal de commu  ni 
ca  tion et par le rap  port signal sur bruit de celui ci.

Il existe une rela  tion étroite entre le nombre maximal de sym  boles (impul 
sions élec  triques) que le sys  tème peut admettre et la bande pas  sante en 
fré  quence de celui ci. Aussi, le nombre maximal d’impul  sions élec  triques 
et la bande pas  sante sont liés par la rela  tion appe  lée cri  tère de Nyquist :

Rmax ≤ 2 · BP

où Rmax désigne le nombre maximal de tran  si  tions qu’un sys  tème peut 
sup  por  ter, et est appelé rapi  dité de modu  la  tion. La rapi  dité de modu 
la  tion, gran  deur ana  logue à une fré  quence, s’exprime en baud et repré 
sente le nombre d’ins  tants élé  men  taires du signal par unité de temps, on 
l’appelle aussi vitesse de signa  li  sa  tion.

Cepen  dant ce n’est qu’une limite « élec  tro  nique ». Imaginons que, durant un 
temps élé  men  taire, le sym  bole prenne plu  sieurs états (figure 5.10), la quan 

0 0 0 01 1 1 1

+V

-V

+V

-V

+V

-V

Signal numérique

code NRZ

Principe du codage Manschester

code Manschester

Figure 5.9  La construc  tion du code Manchester.
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tité d’infor  ma  tions trans  por  tée alors par un sym  bole est supé  rieure à 1 bit. 
En fait, débit binaire et rapi  dité de modu  la  tion sont liés par la rela  tion :

D = R · Q = R · log2 (1/p)

avec D, débit binaire exprimé en bit/s
R, rapi  dité de modu  la  tion en bauds
Q, quan  tité d’infor  ma  tions en bits
p, pro  ba  bi  lité d’appa  ri  tion d’un état.

Temps élémentaire

00
01

11
10

Logique à 4 états

Logique à 2 états

1 temps élémentaire
 2 bits

1 0 1

D = R log2 4 = 2 R

D = R log2 2 = R

Figure 5.10  Notion de valence du signal.

Si on appelle valence du signal (v) le nombre d’états que peut prendre le 
signal durant un temps élé  men  taire (v = 1/p), le débit s’exprime, alors, par 
la rela  tion :

D = R · log2 v = 2 · BP · log2 v

avec D, débit binaire en bit/s
v, valence du signal, valant 1/p

 R, rapi  dité de modu  la  tion

Dans le cas de l’exemple pré  cé  dent, la rapi  dité de modu  la  tion est égale au 
débit binaire. Si durant un temps élé  men  taire, le signal peut prendre plu  sieurs 
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valeurs, par exemple 4 (figure 5.10), la pro  ba  bi  lité d’appa  ri  tion d’une valeur 
est de 0,25. Dans ces condi  tions, le débit du canal est :

D = R · log2 (1/0,25) = R · log2 4 = 2 · R bit/s

Le débit binaire est le double de la rapi  dité de modu  la  tion. C’est ainsi qu’il 
est pos  sible d’aug  men  ter, sur un canal de trans  mis  sion de bande pas  sante 
limi  tée, le débit binaire. L’opé  ra  tion qui consiste à faire cor  res  pondre à un 
ensemble de sym  boles binaires (00, 01...000, 001...) un signal élec  trique 
spé  ci  fique repré  sen  ta  tif de cette combi  nai  son est réa  li  sée par un codeur 
(codage en ligne).

On ne peut aug  men  ter indé  fi  ni  ment le nombre d’états du signal (valence), 
car les niveaux d’ampli  tude à dis  cri  mi  ner deviennent si faibles qu’ils ne 
peuvent être dis  tin  gués du bruit (figure 5.11).

Pour interpréter correctement le
signal, le système doit pouvoir

distinguer deux niveaux successifs

Le bruit superposé au signal ne permet plus de
distinguer deux niveaux successifs

Figure 5.11  La limi  ta  tion du nombre d’états par le bruit.

Repre  nant les tra  vaux de Nyquist, Claude Shannon a mon  tré qu’en milieu 
per  turbé, le nombre maximal d’états dis  cer  nables, ou valence, est donné 
par la rela  tion où S repré  sente le niveau du signal et N celui du bruit 
(Noise) :

n S
N= +1

La capa  cité maximale de trans  mis  sion d’un canal est alors de :

C = 2 · BP · log2 n = BP · log2 [1 + (S/N)]
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Appli  ca  tion au réseau télé  pho  nique
commuté (rTC)

Quelle est la capa  cité maximale de trans  mis  sion sur une voie RTC (Ré-
seau télé  pho  nique commuté) carac  té  ri  sée par une bande pas  sante de 
300 / 3 400 Hz et un rap  port signal sur bruit de 1 000 ?

La rapi  dité de modu  la  tion maximale de ce canal est :

Rmax = 2 · BP = 2 (3 400 – 300) = 6 200 bauds

La capa  cité de trans  mis  sion est don  née par la rela  tion de Shannon :

C = BP · log2 [1 + (S/N)]

C = (3 400 – 300) log2 (1 + 1 000) ≈ 3 100 · 3,32 log10(1 000)

C = 3 100 · 3,32 · 3

C = 30 876 bits/s

Ce débit maximal théo  rique cor  res  pond aux per  for  mances maximales 
que l’on peut obte  nir sur une ligne télé  pho  nique1.

5.3 La trans  mis  sion large bande

En trans  mis  sion large bande, le spectre du signal numé  rique est trans 
laté autour d’une fré  quence cen  trale appe  lée por  teuse. La trans  la  tion de 
spectre résout les deux pro  blèmes posés par la trans  mis  sion en bande de 
base : dis  per  sion du spectre (éta  le  ment du signal) et la mono  po  li  sa  tion du 
sup  port qui inter  dit le multiplexage. Elle est réa  li  sée par un organe appelé 
modu  la  teur. En récep  tion le signal doit subir une trans  for  ma  tion inverse, 
il est démo  dulé. Le modem, contrac  tion de modulation/démodulation, 
est un équi  pe  ment qui réa  lise la modu  la  tion des signaux en émis  sion et 
leur démo  du  la  tion en récep  tion (figure 5.12).

1 Le débit maximal sur ligne télé  pho  nique ordi  naire (BP = 300 – 3 400 Hz) est 
aujourd’hui atteint par les modems V.34 bis (33 600 bit/s).
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MODulateur DEModulateur

Porteuse Porteuse

Signal analogiqueSignal
numérique

Signal
numérique

Figure 5.12  La trans  mis  sion ana  lo  gique.

La dégra  da  tion du signal im pulsion  nel de la bande de base est rapide, la 
dis  tance fran  chis  sable est limi  tée à quelques kilo  mètres. Le signal sinu 
soï  dal est plus résis  tant, d’où l’idée de sub  sti  tuer au signal im pulsion  nel, 
un signal sinu  soï  dal et de modi  fier l’un de ses para  mètres en fonc  tion du 
signal numé  rique d’ori  gine : c’est la modu  la  tion. Un signal sinu  soï  dal est 
de la forme :

U(t) = A0 sin (ω0t + ϕ0)  avec ω0 = 2πf0

Sur ce signal, on peut faire varier (figure 5.13) :
l’ampli  tude  f A0, c’est la modu  la  tion d’ampli  tude (ASK, Ampli  tude Shift 
Keying) ;
la fré  quence  f f0, c’est la modu  la  tion de fré  quence (FSK, Frequency Shift 
Keying) ;
la phase  f ϕ0, c’est la modu  la  tion de phase (PSK, Phase Shift Keying).

u

ϕ

t

u T

avec f = 1/T

Modulation
d'amplitude

Modulation
de phase

Modulation
de fréquence

Figure 5.13  Le signal sinu  soï  dal et la modu  la  tion.

Les modems uti  lisent aujourd’hui une combi  nai  son de la modu  la  tion d’ampli 
tude et de phase. On obtient des sché  mas de modu  la  tion complexes mais très 
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effi  caces. Ce type de modu  la  tion appelé modu  la  tion en ampli  tude à por  teuse 
en qua  dra  ture (MAQ, ou QAM Qua  dra  ture Ampli  tude Modu  la  tion) résiste 
bien au bruit et auto  rise des débits éle  vés avec une rapi  dité de modu  la  tion 
rela  ti  ve  ment faible. La figure 5.14 gauche repré  sente le dia  gramme spa  tial 
d’un schéma de modu  la  tion à 16 états (MAQ16). Cette tech  nique est limi  tée 
par l’erreur de phase intro  duite par le bruit (figure 5.14 droite).

1110 1111

1100 1101

10011011

10001010

0101 0111

0100 0110

00100011

00000001

Signal

Vecteur résultant
signal + bruit

Gigue due
au bruit

Figure 5.14 Prin  cipe de la modu  la  tion MAQ (MAQ16) et ses limi  ta  tions.

Les modems de der  nière géné  ra  tion peuvent mettre en œuvre des codages 
jus  qu’à 64 états, auto  ri  sant ainsi des débits éle  vés avec une rapi  dité de 
modu  la  tion faible.
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Lors de la réa  li  sa  tion d’une liai  son de trans  mis  sion de don  nées, le res 
pon  sable réseau et télécoms d’une entre  prise doit recher  cher la meilleure 
solu  tion en termes d’effi  ca  cité et de coût. Cet objec  tif d’opti  mi  sation des 
moyens de trans  mis  sion conduit, lorsque les uti  li  sa  teurs ne mono  po  lisent 
pas la res  source de manière per  ma  nente, au par  tage ce celle ci, c’est le 
multiplexage.

Le mul  ti  plexeur est un équi  pe  ment qui met en rela  tion un uti  li  sa  teur 
avec un autre par l’inter  mé  diaire d’un sup  port par  tagé par plu  sieurs uti  li 
sa  teurs. Un mul  ti  plexeur de n voies simule, sur une seule ligne, n liai  sons 
point à point. Chaque voie d’entrée est dénom  mée voie inci  dente, le sup 
port par  tagé voie compo  site (figure 6.1).

U
til

is
at

eu
rs

U
til

is
at

eu
rs

Voie composite

MultiplexeurMultiplexeur

Voies incidentes

Figure 6.1  Prin  cipe du multiplexage.

L’opé  ra  tion de regrou  pe  ment des voies inci  dentes sur un même sup  port 
s’appelle le multiplexage. Le démultiplexage consiste à res  ti  tuer à chaque 
des  ti  na  taire les don  nées qui lui sont des  ti  nées. Un MUX (abré  via  tion uti  li 
sée pour dési  gner un mul  ti  plexeur) est un sys  tème symé  trique, il comporte 
à la fois un organe de multiplexage et un organe de démultiplexage (liai 
son full duplex).

6 Le multiplexage
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Le par  tage de la voie compo  site peut être celui :
de la bande dis  po  nible, chaque voie dis  pose en per  ma  nence d’une  f
frac  tion de la bande pas  sante, c’est le multiplexage fré  quen  tiel ou 
spa  tial ;
du temps d’uti  li  sation de la voie, chaque voie uti  lise durant un temps pré  f
dé  ter  miné toute la bande dis  po  nible, c’est le multiplexage tem  po  rel.

6.1 Le multiplexage spa  tial

Le multiplexage fré  quen  tiel (FDM, Frequency Divi  sion Multiplexing) cor 
res  pond à une jux  ta  po  si  tion fré  quen  tielle de voies et à une super  po  si  tion 
des signaux dans le temps. La bande pas  sante du sup  port est divi  sée en 
canaux (voies). Chaque voie est modu  lée (trans  po  si  tion de fré  quence) par 
une por  teuse diff  é  rente. Le démultiplexage cor  res  pond, à l’aide de filtres, 
à la sépa  ra  tion de cha  cune des voies (voies spa  tiales) puis à la démo  du  la 
tion de cha  cun des signaux. La figure 6.2 illustre le prin  cipe d’un mul  ti 
plexeur fré  quen  tiel.

MODULATEUR

f1

f1

MODULATEUR

f2

f2

MODULATEUR

f3

f3

DEMODULATEUR

f1

f1

DEMODULATEUR

f2

f2

DEMODULATEUR

f3

f3

Vo
ie

s 
in

ci
de

nt
es

Vo
ie

s 
in

ci
de

nt
es

Filtres passe-bande
centrés du fx

Voie composite

Figure 6.2  Prin  cipe du multiplexage fré  quen  tiel.

Avant l’appa  ri  tion des tech  niques de numérisation, le multiplexage 
fré  quen  tiel a été uti  lisé pour consti  tuer les pre  miers réseaux de télé 
pho  nie.
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6.1.1 Le multiplexage de lon  gueur d’onde

Les liai  sons optiques mettent en œuvre un cas par  ti  cu  lier du multiplexage 
fré  quen  tiel (figure 6.3) : le multiplexage de lon  gueur d’onde (WDM, 
Wavelength Divi  sion Multiplexing). Le WDM consiste à injec  ter dans une 
même fibre optique plu  sieurs trains de signaux numé  riques, cha  cun sur 
une lon  gueur d’onde dis  tincte.

λ1λ1λ1λ1λ1λ6

Prisme

Sources de lumière

une longueur d'onde = 1 canal
Faisceau lumineux multiplexé

Figure 6.3  Prin  cipe du multiplexage de lon  gueur d’onde.

Les tech  no  logies sont dites Dense WDM (D- WDM) lorsque l’espa  ce  ment 
entre canaux est égal ou infé  rieur à 100 GHz. Les réa  li  sa  tions actuelles 
auto  risent le multiplexage de 4 (1997), 16 et 32 (1998), 64 (1999) et 
aujourd’hui 105 lon  gueurs d’onde avec des trains numé  riques inci  dents 
de 2,5, 10 voire 40 Gbit/s.

λ1

λ3

λ2

λ4

λ1

λ3

λ2

λ4

EDFA

4 
x 

10
 G

bi
t/s

4 
x 

10
 G

bi
t/s

40 Gbit/s
fibre monomode

MUX DMUX

Figure 6.4  Prin  cipe d’une liai  son WDM.

La figure 6.4 illustre un sys  tème de trans  mis  sion en multiplexage de lon 
gueurs d’onde. Le fais  ceau lumi  neux est régé  néré par un ampli  fi  ca  teur 
optique à fibre dopée à l’erbium (EDFA, Erbium Doped Fibre Ampli  fier). 
Les pas de régé  né  ra  tion sont d’envi  ron 100 km pour les liai  sons ter  restres 
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et 50 à 80 km pour les liai  sons océa  niques. Le tableau 6.1 décrit les diff  é 
rents modes de multiplexage de lon  gueur d’onde.

Tableau 6.1  Les dif  fé  rents modes de WDM.

Mode Appel  la  tion Espa  ce  ment Débit par λ Nb. de λ Débit poten  tiel

C- WDM Coarse WDM 1,6 – 0,8 nm 1.25 & 2,5 8 à 16 10G à 25G

WDM WDM 0,6 nm 10 & 40 32 320G à 
1,28T

D- WDM Dense WDM 0,4 - 0,2 nm 10 & 40 300 3T à 12T

U- DWDM Ultra Dense WDM 0,08 nm 10 & 40 1022 10T à 40T

6.2 Le multiplexage tem  po  rel
Quand les uti  li  sa  teurs n’uti  lisent pas en per  ma  nence le sup  port, il existe 
des espaces de temps (silences) qui peuvent être uti  li  sés par d’autres uti  li 
sa  teurs. Les mul  ti  plexeurs tem  po  rels relient une voie inci  dente d’entrée à 
une voie inci  dente de sor  tie durant un inter  valle de temps pré  dé  ter  miné. 
Cet inter  valle de temps ou IT, réservé à un couple émet  teur/récep  teur, 
consti  tue une voie tem  po  relle (figure 6.5).

IT1

IT1IT2

IT1IT2IT3

Voie incidente 3 Voie incidente 3

Voie incidente 1 Voie incidente 1

Voie incidente 2 Voie incidente 2

Données de la voie 2

Données de la voie 3

Données de la voie 1

Figure 6.5  Prin  cipe du multiplexage tem  po  rel. 
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Dans le pre  mier schéma de la figure 6.5, le couple de mul  ti  plexeurs met 
en rela  tion les uti  li  sa  teurs rac  cor  dés aux voies iden  ti  fiées « voies inci 
dentes 1 » ; l’inter  valle de temps sui  vant, les uti  li  sa  teurs rac  cor  dés aux 
voies 2, puis ceux rac  cor  dés aux voies 3. Un tel sys  tème trans  porte des 
bits, le mul  ti  plexeur n’inter  prète pas les don  nées qu’il trans  porte, il est 
dit trans  parent au pro  to  cole. L’arri  vée des don  nées est indé  pen  dante du 
fonc  tion  ne  ment du mul  ti  plexeur. Les infor  ma  tions qui arrivent, sur une 
voie, pen  dant la période de scru  ta  tion des autres voies in cidentes sont 
mémo  ri  sées (figure 6.6). Les mul  ti  plexeurs néces  sitent de la mémoire et 
intro  duisent un retard de trans  mis  sion qui peut être impor  tant vis àvis 
du temps de trans  fert sur le sup  port.

IT1

Voie incidente 1 Voie incidente 1

IT de synchronisation

IT2
Voie incidente 2 Voie incidente 2IT3

Voie incidente 3 Voie incidente 3

IT0

Multiplex

Buffer

Figure 6.6  Struc  ture élé  men  taire d’un mul  ti  plexeur.

6.3 Le multiplexage inverse

Le multiplexage inverse (IM, Inverse Multiplexing) consiste en l’agré  ga 
tion de plu  sieurs liens bas débit pour obte  nir un débit, vu de l’uti  li  sa  teur, 
égal à la somme des débits des liens agré  gés (figure 6.7). Cette tech  nique 
est mise en œuvre par les opé  ra  teurs pour accroître le débit de leurs liens 
optiques (WDM).
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N liens basses vitesses

Liens haut débit

Multiplexage classique Multiplexage inverse
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40 Gbit/s 40 Gbit/s

Multiplexage inverse et WDM 

Figure 6.7  Prin  cipe du multiplexage inverse.

6.4 Conclu  sion

La limi  ta  tion des débits est essen  tiel  le  ment due aux carac  té  ris  tiques phy 
siques des sup  ports, mais les limites sont loin d’être atteintes. Les pro  grès 
des tech  niques de trai  te  ment du signal et de celles du codage des infor  ma 
tions per  mettent d’amé  lio  rer la résis  tance au bruit et laissent espé  rer des 
débits se rap  pro  chant de plus en plus des limites phy  siques. Dans l’attente 
de l’évo  lu  tion de ces tech  niques, le multiplexage de lon  gueur d’onde est la 
solu  tion adop  tée par tous les opé  ra  teurs pour accroître, à moindre coût, 
le débit de leurs liens.
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7.1 Notion de pro  to  cole
Dans les cha  pitres pré  cé  dents, nous avons étu  dié les méca  nismes à mettre 
en œuvre pour trans  mettre un flot de bits entre deux sys  tèmes dis  tants. 
Cepen  dant, il ne suffi  t pas de lire cor  rec  te  ment les bits reçus, encore faut
 il les pré  sen  ter pour qu’ils puissent être tra  duits en don  nées uti  li  sables 
par les appli  ca  tions, c’est le rôle des pro  to  coles. On appelle pro  to  cole un 
ensemble de conven  tions pré  éta  blies pour réa  li  ser un échange de don  nées 
entre deux enti  tés.

Les pro  to  coles se déclinent selon deux familles. Ceux qui « garan  tissent » 
un trans  fert fiable de don  nées en garan  tis  sant la déli  vrance de celles
 ci, ce sont les pro  to  coles dits orien  tés connexion, les blocs de don  nées 
se nomment alors « trames », et ceux, beau  coup plus simples, qui se 
contentent d’envoyer des don  nées sans en véri  fier la bonne déli  vrance : ils 
sont dits en mode sans connexion ou mode datagramme ; dans ce der  nier 
cas, l’unité de don  nées est nom  mée « datagramme ». Cepen  dant cer  taines 
fonc  tions sont communes aux deux types, c’est le cas de la déli  mi  ta  tion 
des don  nées et éven  tuel  le  ment du contrôle d’erreur...

7.2 La déli  mi  ta  tion des don  nées
7.2.1 Notion de fanion

À l’ins  tar des trans  mis  sions asyn  chrones où les bits de start et de stop 
encadrent les bits d’infor  ma  tion, en trans  mis  sion syn  chrone un carac 
tère spé  cial ou une combi  nai  son par  ti  cu  lière de bits, le fanion, per  met de 
repérer le début et la fin du bloc de don  nées trans  mis (figure 7.1).

7 Les fonc  tions  
élé  men  taires
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Fanion DONNEES Fanion

Figure 7.1  La déli  mi  ta  tion des don  nées par fanions.

Le fanion assure trois fonc  tions essen  tielles :
il déli  mite les don  nées ; f
en l’absence de don  nées à émettre, il per  met de main  te  nir la syn  chro  f
ni  sa  tion de l’hor  loge récep  tion (fré  quence et phase) ;
en iden  ti  fiant le fanion, le récep  teur peut se caler cor  rec  te  ment sur une  f
fron  tière d’octets (syn  chro  ni  sa  tion carac  tère) et, par consé  quent, tra 
duire le flux de bits reçus en un flux d’octets.

7.2.2 Notion de trans  pa  rence

L’uti  li  sation d’un carac  tère spé  ci  fique pour indi  quer le début ou la fin 
d’un bloc de don  nées inter  dit l’usage de ce carac  tère dans le champ des 
don  nées. En consé  quence, si on veut trans  mettre, en tant que don  nées, le 
carac  tère ou une combi  nai  son binaire simi  laire à celle du fanion, il faut 
pré  voir un méca  nisme par  ti  cu  lier dit méca  nisme de trans  pa  rence au 
carac  tère, si le fanion est un carac  tère, ou méca  nisme de trans  pa  rence 
binaire, si le fanion est une combi  nai  son de bits.

Le méca  nisme de trans  pa  rence consiste à « bali  ser » le carac  tère à pro  té  ger 
par un autre carac  tère dit carac  tère d’échap  pe  ment. Ce carac  tère inséré 
à l’émis  sion devant le carac  tère à pro  té  ger (le faux fanion) doit lui même 
être pro  tégé s’il appa  raît dans le champ de don  nées (figure 7.2).

Fanion DONNEES FanionFanionESC

Caractère d’échappement introduit
à l’émission du bloc

ESC

ESC

Caractère d’échappement
    extrait à la réception du bloc

ESCESC

ESC

ESC

Figure 7.2  Prin  cipe de la trans  pa  rence au carac  tère.
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L’émet  teur insère le carac  tère d’échap  pe  ment devant le carac  tère à pro 
té  ger. En récep  tion, l’auto  mate exa  mine chaque carac  tère pour décou  vrir 
le fanion de fin. S’il ren  contre le carac  tère d’échap  pe  ment, il l’éli  mine et 
n’inter  prète pas le carac  tère qui le suit, il le délivre au sys  tème comme un 
carac  tère ordi  naire.

Dans d’autres pro  to  coles, un champ par  ti  cu  lier est réservé aux infor 
ma  tions de contrôle. Ce champ peut conte  nir une combi  nai  son binaire 
quel  conque. Ces pro  to  coles sont dits orien  tés bits. Dans ces pro  to  coles, 
le fanion est consti  tué de la combi  nai  son binaire « 01111110 » soit 0x7E. 
La trans  pa  rence binaire est assu  rée par l’inser  tion d’un « 0 » tous les 
5 bits à « 1 » consécutifs. Ainsi, seul, le fanion contient une combi  nai 
son binaire de plus de 5 bits à 1 consé  cu  tifs (01111110). Cette tech 
nique de trans  pa  rence dite du bit de bour  rage (Bit stuffing) est illus  trée 
figure 7.3.

Fanion 000111011111100011111111111111000000011110001110 Fanion

Fanion 000111011111010001111101111101111000000011110001110 Fanion

Séquence émise

Séquence originale

Figure 7.3  La tech  nique du bit de bour  rage.

7.3 Le contrôle d’erreur

Le contrôle d’erreur consiste à s’assu  rer que les don  nées reçues n’ont 
pas été alté  rées durant la trans  mis  sion. On appelle détec  tion d’erreur le 
méca  nisme mis en œuvre par le sys  tème des  ti  na  taire pour véri  fier la vali 
dité des don  nées reçues. La détec  tion d’erreur repose sur l’ajout au bloc de 
données à transmettre une infor  ma  tion sup  plé  men  taire (clé) déduite des 
infor  ma  tions trans  mises (figure 7.4).
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MESSAGE Information
de détection

Bloc émis

Figure 7.4  Prin  cipe de la cor  rec  tion d’erreur par redon  dance d’infor  ma  tion.

7.3.1 Tech  nique dite du bit de parité

La tech  nique du bit de parité consiste à ajou  ter à la séquence binaire à 
pro  té  ger un bit, telle que la somme des bits à 1 trans  mis soit paire (bit 
de parité) ou impaire (bit d’im parité). Cette arith  mé  tique modulo 2 est 
simple, mais elle n’intro  duit qu’une faible redon  dance. La pro  tec  tion 
appor  tée est limi  tée à quelques bits : le carac  tère. La figure 7.5 illustre le 
méca  nisme de cal  cul du bit de parité.

S
T
A
R
T

S
T
O
P

0      0       0       1       1      0        1     1

Caractère à protéger

Bit de parité

Figure 7.5  Le contrôle de parité dans les trans  mis  sions asyn  chrones.

Dans les trans  mis  sions syn  chrones, les carac  tères sont envoyés en blocs 
(figure 7.6). La tech  nique du bit de parité est insuffi    sante, elle est complé 
tée d’une autre infor  ma  tion : le LRC (Lon  gi  tu  di  nal Redundancy Check).

Caractère
à transmettre

Bit
de parité

Caractère
à transmettre

Bit
de parité ... Caractère

à transmettre
Bit

de parité

Figure 7.6 La struc  ture d’un bloc de carac  tères pro  tégé par LRC.

Dans ce mode de contrôle, dit de parité à deux dimen  sions, un carac 
tère : le LRC est ajouté au bloc trans  mis (figure 7.6). Chaque bit du 
carac  tère LRC cor  res  pond à la « parité » des bits de même rang que lui 
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de cha  cun des carac  tères compo  sant le mes  sage : le pre  mier bit du LRC 
est la parité de tous les pre  miers bits de chaque carac  tère, le second 
de tous les deuxièmes bits... Le carac  tère ainsi consti  tué est ajouté au 
mes  sage.

Détec  tion d’erreur par clé cal  cu  lée �

Dans les sys  tèmes à clé cal  cu  lée, une séquence de contrôle (CTL1) 
déduite d’une opé  ra  tion mathéma  tique appli  quée au mes  sage à émettre 
est envoyée avec le mes  sage. Le récep  teur effec  tue la même opé  ra  tion. 
Si le résul  tat trouvé (CTL2) est iden  tique à la clé cal  cu  lée par la source 
(CTL1), le bloc est réputé exact, dans le cas contraire le bloc est rejeté 
(figure 7.7).

OPERATEUR

DONNEES DONNEESCTL1

CTL2DONNEESDONNEES OPERATEUR CTL1

EMETTEUR

RECEPTEUR

Calcul du CTL en émission Calcul du CTL en réception

Figure 7.7  Prin  cipe de la détec  tion d’erreur par clé cal  cu  lée.

Dans la pile de pro  to  coles TCP/IP uti  lisé par Inter  net, le mode de cal 
cul du mot de contrôle se rap  proche des tech  niques de parité. Le mot 
de contrôle sur 16 bits ou total de contrôle est le complé  ment à 1 de la 
somme en complé  ment à 1 des mots de 16 bits compo  sant le mes  sage.

Les codes cycliques ou détec  tion par clé cal  cu  lée �

Dans la détec  tion par clé cal  cu  lée, l’infor  ma  tion redon  dante, la clé (CRC, 
Cyclic Redundancy Check), est déter  mi  née par une opé  ra  tion mathéma 
tique complexe appli  quée au bloc de don  nées à trans  mettre et est trans 
mise avec celui ci (figure 7.8).

Données : suite quelconque de bits Clé, CRC
ou FCS

Figure 7.8  La struc  ture d’un bloc de bits pro  tégé par clé cal  cu  lée.
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La méthode de contrôle par clé cal  cu  lée consi  dère le bloc de N bits à trans 
mettre comme un poly  nôme de degré N – 1 : P(x). Ce poly  nôme est divisé 
par un autre, dit poly  nôme géné  ra  teur G(x), selon les règles de l’arith  mé 
tique boo  léenne ou arith  mé  tique modulo 2. Le reste de cette divi  sion R(x) 
consti  tue le CRC par  fois appelé aussi FCS (Frame Check Sequence). Le 
CRC cal  culé est trans  mis à la suite du bloc de don  nées. En récep  tion, le 
des  ti  na  taire effec  tue la même opé  ra  tion sur l’inté  gra  lité (don  nées et CRC) 
du bloc reçu (figure 7.9), on montre, qu’en absence d’erreur le reste de la 
divi  sion est nulle.

DONNEES DONNEESCRC

0DONNEESDONNEES CRC1

EMETTEUR

RECEPTEUR

CRCP(x) / G(x) (P(x)+R(x))/G(x) 

Figure 7.9  La détec  tion d’erreur par CRC.
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8.1  SLIP (Serial Line Inter  net  
Proto col)

His  to  ri  que  ment pre  mier pro  to  cole de liai  son de la pile TCP/IP, SLIP est 
un pro  to  cole sans connexion. SLIP (RFC 1055) est un pro  to  cole asyn 
chrone orienté bloc. Très simple, il n’effec  tue que la déli  mi  ta  tion de 
trames. En fait, SLIP se contente d’émettre les don  nées (datagramme) 
et signale au récep  teur la fin du mes  sage par l’émis  sion d’un carac  tère 
de déli  mi  ta  tion (END, 0xC0). N’indi  quant que la fin d’un datagramme, 
SLIP est sus  cep  tible d’intro  duire une confu  sion entre le bruit de ligne et 
les don  nées effec  tives. Aussi, afin d’assu  rer une déli  mi  ta  tion cor  recte du 
datagramme, la plu  part des implémentations fait pré  cé  der l’émis  sion de 
don  nées du carac  tère « END ».

END 0xC0 Datagramme IP END 0xC0

Bruit assimilé à
des données

Fin du "datagramme"

Trame SLIP

Figure 8.1  Le for  mat de la trame SLIP.

Dans la figure 8.1, le bruit de ligne est assi  milé à des don  nées par le récep 
teur. L’émis  sion d’un carac  tère END, avant l’émis  sion du datagramme IP, 
marque la fin du « datagramme bruit » qui sera ulté  rieu  re  ment éli  miné 
par les couches supé  rieures, car consi  déré comme un bloc erroné de don 
nées. Le datagramme réel est donc bien déli  mité.
Le carac  tère END (192D ou 0xC0) est uti  lisé comme déli  mi  teur de début 
et de fin. SLIP assure la trans  pa  rence en rem  pla  çant le carac  tère END 

8 Exemples  
de pro  to  cole  
de liai  son
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par la séquence ESC_SLIP1, ESC_END soit 0xDB, 0xDC. Le carac  tère 
d’échap  pe  ment (ESC_SLIP) est lui même pro  tégé par l’inser  tion de la 
séquence ESC_SLIP, ESC_ESC soit les valeurs 0xDB, 0xDD. La figure 8.2 
illustre ce méca  nisme.

0xC0 0xDB

END
0xC0

END
0xC00xDB 0xDB0xDC 0xDD

Caractère
fanion Caractère

échappement

ESC_SLIP ESC_SLIP

Caractère de
substitution

Caractère de
substitution

Datagramme IP

Figure 8.2 Le méca  nisme de la trans  pa  rence dans SLIP.

Peu fiable, SLIP n’est pra  ti  que  ment plus que dans des liai  sons locales 
entre un mini ordinateur et ses ter  mi  naux ; on lui pré  fère les pro  to  coles 
en mode connecté comme HDL ou PPP.

8.2  HDLC, High Level Data Link 
Control

HDLC  est un pro  to  cole ligne dit de point à point. Dérivé de SDLC 
(Synchronous Data Link Control) d’IBM, normalisé par le CCITT 

1 Le carac  tère d’échap  pe  ment uti  lisé par le pro  to  cole SLIP est diff  é  rent du carac  tère 
d’échap  pe  ment du code ASCII. Pour le dis  tin  guer, nous le note  rons ESC_SLIP, de même 
celui uti  lisé par le pro  to  cole PPP sera noté ESC_PPP.
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(UIT T) en 1974 et l’ISO (1976), HDLC a été à l’ori  gine de nom  breux 
autres protocoles de ligne (figure 8.3).

IBM
SDLC

ANSI
ADCCP

ISO
HDLC

IETF
PPP

IUT
LAP

LAP_F
(Frame Relay)

LAP_D
(ISDN)

LAP_M
(Modem)

LAP_B
(X.25)

LAP_X
(half dupleX)

Figure 8.3  Généa  logie d’HDLC.

L’unité de trans  fert d’HDLC est la trame (frame), chaque trame est déli 
mi  tée par un carac  tère spé  ci  fique : le fanion ou flag aussi employé pour 
main  te  nir, en l’absence de don  nées à trans  mettre, la syn  chro  ni  sa  tion 
entre les trames. La figure 8.4 sché  ma  tise une liai  son HDLC, les sym  boles 
« F » repré  sentent les fanions envoyés durant les silences pour main  te  nir 
la syn  chro  ni  sa  tion.

PRIMAIRE SECONDAIREFF/Trame/FFFFFF/Trame/FFF/Trame

01111110 INFORMATIONS 01111110

Figure 8.4  La liai  son HDLC.

HDLC est un pro  to  cole qui uti  lise un mode de signa  li  sa  tion (ensemble 
des infor  ma  tions de ges  tion de l’échange) dans la bande. À cet effet, on 
dis  tingue trois types de trames (figure 8.5).
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3 types de tramesSupervision de l’échange

Echange de données

Supervision de la liaison

Trames de supervision

Trames d’information

Trames non numérotées

Figure 8.5  Les fonc  tions et trames cor  res  pon  dantes d’HDLC.

Les trames d’infor  ma  tion ou trames I assurent le trans  fert de don  nées ; les 
trames de super  vi  sion ou trames S (Supervisor) en effec  tuent le contrôle 
(accusé de récep  tion...), enfin les trames non numé  ro  tées ou trames U 
(Unnumbered) super  visent la liai  son. Les trames U sont, en prin  cipe, des 
trames de signa  li  sa  tion.

8.2.1 Les méca  nismes d’HDLC

La numé  ro  ta  tion des trames �

Le prin  cipe de base de toute trans  mis  sion en mode orienté connexion 
repose sur l’envoi (Send) d’un bloc d’infor  ma  tion. L’émet  teur s’arrête 
alors (Stop) dans l’attente (Wait) d’un accusé de récep  tion. À la récep  tion 
de l’acquit  te  ment, noté ACK pour Acknowledge, l’émet  teur envoie le bloc 
sui  vant (figure 8.6 gauche).

B

Emetteur Récepteur

Envoi (Send)
et attente (Wait)

Acquittement
ACK (Acknowledge)

Envoi du bloc
suivant

B

ACK

B
Emetteur Récepteur

Le bloc émis est “perdu”
l’émetteur reste en attente...

Un compteur est armé,
à l’échéance (time out), le bloc

perdu est retransmisB

Figure 8.6  Le mode Send et Wait et la reprise sur tem  po  ri  sa  tion.

En cas d’erreur de trans  mis  sion, le bloc reçu est rejeté. Le bloc est dit 
perdu, il n’est pas acquitté. L’émet  teur reste alors en attente. Pour évi 
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ter un blo  cage de la trans  mis  sion, à l’émis  sion de chaque bloc de don 
nées, l’émet  teur arme un tem  po  ri  sateur (Timer). À l’échéance du temps 
imparti (Time Out), si aucun accusé de récep  tion (ACK) n’a été reçu, 
l’émet  teur retrans  met le bloc non acquitté, cette tech  nique porte le nom 
de reprise sur tem  po  ri  sa  tion (RTO, Retrans  mis  sion Time Out) ou cor  rec 
tion d’erreur sur tem  po  ri  sa  tion (figure 8.6 droite).

Une diffi    culté sur  vient si la perte concerne l’ACK. En effet, bien que les 
don  nées aient été cor  rec  te  ment reçues, l’émet  teur les retrans  met sur tem 
po  ri  sa  tion. Les infor  ma  tions sont ainsi reçues deux fois. Pour évi  ter la 
dupli  ca  tion des don  nées et pour asso  cier l’acquit  te  ment à la bonne trame, 
il est néces  saire d’iden  ti  fier les blocs. À cet effet, l’émet  teur et le récep  teur 
entre  tiennent des comp  teurs, comp  teurs qui sont trans  por  tés dans l’en
 tête pro  to  co  laire (figure 8.7) :

Ns, numéro du bloc envoyé ; f
Nr, numéro du bloc attendu, ce numéro acquitte toutes les trames  f
reçues jus  qu’à (Nr1).

Données
d’administration

(Nr, Ns)
Données à transmettre Contrôle

d’erreur

Données utiles

Données transmises

Figure 8.7  La struc  ture de base de la trame HDLC.

Les pro  to  coles à anti  ci  pation �

Les pro  to  coles simples tra  vaillent en mode Send and Wait, c’est àdire 
qu’après l’émis  sion d’un bloc de don  nées, ils attendent l’ACK pour 
envoyer le sui  vant. Une amé  lio  ra  tion subs  tan  tielle des per  for  mances 
peut être obte  nue en émet  tant les blocs sans attendre la récep  tion des 
ACK, ce pro  ces  sus se nomme anti  ci  pation. La figure 8.8 illustre ce 
prin  cipe.



Les pro  to  coles de liai  son3

78

E R

B1

B0

B2
B3

ACK
ACK Bloc 0

E R

B1
B2
B3
B4

ACK
ACK Bloc 0

ACK Bloc 1

Figure 8.8  Prin  cipe des pro  to  coles à anti  ci  pation.

L’émet  teur émet en continu les blocs de don  nées. Pour auto  ri  ser une 
éven  tuelle retrans  mis  sion après erreur (reprise sur erreur), en l’attente de 
l’acquit  te  ment, il mémo  rise les diff  é  rents blocs émis (mise en mémoire 
tam  pon ou bufferisation). À la récep  tion de l’ACK d’un bloc émis, il 
libère le buffer1 cor  res  pon  dant. La notion d’anti  ci  pation est limi  tée par le 
nombre de buffers que l’émet  teur est sus  cep  tible de mettre à dis  po  si  tion 
du pro  to  cole.

On appelle fenêtre d’anti  ci  pation ou cré  dit d’émis  sion, notée W 
(Window), le nombre de blocs que l’émet  teur peut mémo  ri  ser en attente 
d’acquit  te  ment. L’effi  ca  cité de la trans  mis  sion est maximale lors  qu’il n’y 
a pas d’arrêt de l’émis  sion pen  dant le temps d’attente de l’ACK (émis  sion 
conti  nue). La taille de la fenêtre opti  male cor  res  pond donc au nombre de 
blocs à trans  mettre pour que l’émis  sion soit conti  nue, la taille opti  male de 
la fenêtre est :

W ≥ Ta / tb

1 Le terme buffer, en fran  çais mémoire tam  pon, est désor  mais passé dans le lan 
gage cou  rant. Par la suite nous adop  te  rons ce terme, car bufferisation est plus 
évo  ca  teur que tamponnage !
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Où :
tb repré  sente le temps d’émis  sion d’un bloc ;
Ta ou temps d’attente repré  sente le temps entre l’émis  sion du pre  mier bit 
d’un bloc et la récep  tion du der  nier bit de son acquit  te  ment.
Dans la pra  tique, Ta est assi  milé au temps d’ache  mi  ne  ment des don  nées 
et de leurs acquit  te  ments, soit le délai d’ache  mi  ne  ment aller et retour y 
compris le temps de trai  te  ment dans la machine cible, ce délai se nomme 
le RTT (Round Trip Time).

L’acquit  te  ment dans les pro  to  coles à anti  ci  pation �

Chaque bloc n’a pas néces  sai  re  ment besoin d’être acquitté indi  vi  duel  le 
ment. L’acquit  te  ment peut être diff  éré et concer  ner plu  sieurs blocs. La 
figure 8.9 illustre ce pro  pos. La fenêtre est de 3, l’acquit  te  ment du troi 
sième bloc reçu (Nr = 3) acquitte les blocs 0, 1, 2 et auto  rise l’émis  sion 
du qua  trième bloc qui por  tera le numéro 3. Nr repré  sente le numéro du 
pro  chain bloc attendu. L’acquit  te  ment est dit glo  bal ou diff  éré.

E R

B3
B4

B1

B0

B2

B3
B4

ACK
ACK Nr = 3

Ns=0 Nr=0

Ns=0

W=3

Ns=2

Figure 8.9  Prin  cipe de l’acquit  te  ment glo  bal ou dif  féré.

Les pro  to  coles à fenêtre et la poli  tique de reprise sur erreur �

Le récep  teur délivre aux couches supé  rieures les blocs reçus au fur et à 
mesure de leur récep  tion. En cas d’erreur de trans  mis  sion, deux poli  tiques 
de reprise sur erreur sont envi  sa  geables :
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le récep  teur mémo  rise les blocs reçus hors séquencement, l’émet  teur  f
sur tem  po  ri  sa  tion ou sur demande expli  cite du récep  teur ne retrans 
met que le bloc erroné (figure 8.10 gauche) ;
le récep  teur rejette tous les blocs reçus hors séquencement, l’émet  f
teur reprend alors la trans  mis  sion à par  tir du bloc perdu, (figure 8.10 
droite).

Dans la pre  mière hypo  thèse (figure de gauche), le rejet est qua  li  fié de rejet 
sélec  tif, la trans  mis  sion est opti  mi  sée mais néces  site des mémoires tam 
pons impor  tantes en récep  tion (buffers) et le ré ordon  nan  ce  ment de tous 
les blocs. Le nombre de blocs déséquencés pou  vant être reçus par le récep 
teur s’appelle fenêtre de récep  tion.

E R

B2
B3
B4

ACK Bloc 0

ACK Bloc 1
B1

B0

B3
B4

Nr=1
Nr=2

B2
B2

B3
B4

B2

E R

ACK Bloc 1
B1

B0 Nr=1
Nr=2B2

B3
B4
B2
B3
B4

B2
B3
B4

ACK Bloc 0

B2 B2
B3
B4

Figure 8.10  Les poli  tiques de reprise sur erreur.

Dans le second cas, la mémoire du récep  teur est opti  mi  sée, la puis  sance de 
cal  cul du récep  teur est minimi  sée, pas de reséquencement, mais la trans 
mis  sion est péna  li  sée par la retrans  mis  sion de tous les blocs. Ce mode de 
reprise sur erreur est appelé rejet simple.

Le contrôle de flux �

Lors d’une trans  mis  sion, le des  ti  na  taire met à la dis  po  si  tion du trans  fert 
un cer  tain nombre de mémoires tam  pons (buffers). Le récep  teur peut, 
compte tenu d’autres tâches à réa  li  ser, ne pas libé  rer ses buffers suffi    sam 
ment rapi  de  ment pour en accueillir de nou  veaux, les blocs reçus sont alors 
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per  dus. Le contrôle de flux consiste à asser  vir la cadence d’émis  sion de 
l’émet  teur sur les capa  ci  tés de récep  tion du récep  teur. L’émet  teur n’émet 
alors pas plus de don  nées que le récep  teur ne peut en accep  ter.

La figure 8.11 illustre le prin  cipe du contrôle de flux. Dans ce modèle, le 
récep  teur délivre une auto  ri  sa  tion expli  cite à l’émet  teur avant l’émis  sion 
de chaque bloc, le pro  to  cole est dit « XON, XOFF ». Le cré  dit ou fenêtre 
d’émis  sion est dit de un.

B1

B0

B0

B1

Ok, j’attends le suivant

Figure 8.11  Prin  cipe du contrôle de flux.

On appelle cré  dit d’émis  sion1, noté Ct dans la figure 8.12, le nombre de 
blocs que l’émet  teur est auto  risé à trans  mettre. Deux poli  tiques de ges  tion 
du contrôle de flux peuvent être envi  sa  gées (figure 8.12) :

le contrôle de flux est dit  f impli  cite quand le cré  dit est pré  dé  ter  miné 
(figure 8.11 gauche). Il reste constant durant toute la trans  mis  sion 
(fenêtre sta  tique). La trans  mis  sion est opti  mi  sée par rap  port au mode 
Send and Wait. Cepen  dant, rien ne per  met de garan  tir que le récep  teur 
pourra tou  jours rece  voir les N blocs du cré  dit. De plus, la trans  mis  sion 
ne béné  fi  cie pas d’éven  tuelles évo  lu  tions des capa  ci  tés de récep  tion 
du des  ti  na  taire. Dans ce mode de fonc  tion  ne  ment, en cas de satu  ra 

1 La notion de cré  dit d’émis  sion est sou  vent confon  due avec celle de fenêtre 
d’anti  ci  pation. Bien que les concepts soient proches, la dis  tinction doit être faite. 
La fenêtre d’émis  sion est un para  mètre fixé par l’émet  teur alors que le cré  dit 
d’émis  sion cor  res  pond à une auto  ri  sa  tion d’émettre éma  nant du récep  teur.



Les pro  to  coles de liai  son3

82

tion, le récep  teur envoie un mes  sage de demande d’arrêt des émis  sions 
comme dans HDLC ;
le contrôle de flux est dit  f expli  cite ou dyna  mique lorsque le récep 
teur informe en per  ma  nence l’émet  teur sur ses capa  ci  tés de récep  tion 
comme dans TCP (figure 8.12 droite).

B1

B0

B0

B1

Ok, j’attends les suivants

B1
B2

B3

B2

B3

B1

B0

B0

B1

B2

B3 B2

B3

B4

B4

Ok, j’attends les suivants Ct=1

Ok, j’attends les suivants Ct=3

Ct0 = 2

Ct1 = 3

Ct2 = 1

Figure 8.12  Le contrôle de flux par fenêtre.

8.2.2 La struc  ture de la trame HDLC

Le type de la trame émise (infor  ma  tion, super  vi  sion ou contrôle de liai  son) 
n’est pas dis  tin  gué par un carac  tère par  ti  cu  lier mais par une combi  nai  son de 
bits (pro  to  cole orienté bit). Ce champ de bits est dit champ de commande 
ou de contrôle. La struc  ture de la trame est don  née par la figure 8.13.

Fanion
01111110 Adresse Contrôle Informations FCS Fanion

01111110

Figure 8.13  La struc  ture géné  rale de la trame.

À l’ori  gine, HDLC était uti  lisé dans un mode de rela  tion dit « maître/
esclave », l’échange ne pou  vait avoir lieu qu’entre un ter  mi  nal (esclave) et 
la machine maître, seule alors l’adresse de l’esclave était néces  saire. Dans les 
modes équi  li  brés (chaque machine peut être maître ou esclave), le champ 
adresse désigne celui qui est à consi  dé  rer comme l’esclave dans l’échange.
Le fanion (01111110) déli  mite la trame : fanion de tête et fanion de queue, 
ce der  nier pou  vant faire office de fanion de tête de la trame sui  vante. La 
trans  pa  rence est réa  li  sée selon la tech  nique dite du bit de bour  rage.
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Le champ commande, 8 ou 16 bits selon que les comp  teurs de trames 
sont sur 3 ou 7 bits, iden  ti  fie le type de trame. La figure 8.14 détaille les 
prin  ci  pales commandes uti  li  sées et pré  cise les combi  nai  sons de bits cor 
res  pon  dantes.

Format Commandes Réponses Champ Commande
Hex*. 8  7  6 5 4  3  2 1

I INFORMATION xx N(r) P/F N(s) 0

S
RR

RNR
REJ

x1
x5
x9

N(r)
N(r)
N(r)

P/F
P/F
P/F

0 0
0 1
1 0

0
0
0

1
1
1

U

SABM
SABME

DISC
UA

FRMR
DM

2F/3F
6F/7F
43/53
63/73
87/97
0F/1F

0  0  1
0  1  1
0  1  0
0  1  1
1  0  0
0  0  0

P
P
P
F
F
F

1 1
1 1
0 0
0 0
0 1
1 1

1
1
1
1
1
1

1
1
1
1
1
1

* les valeurs, exprimées en hexadécimal, dépendent de la position du bit P/F

I Information Trame d’information.
RR Receive Ready Prêt à recevoir, accusé de réception utilisé

lorsque le récepteur n’a pas de trame
d’information à envoyer.

RNR Receive Not Ready Non prêt à recevoir, le récepteur demande à
l’émetteur d'arrêter ses émissions, et acquitte
les trames acceptées N(r) –1.

REJ Reject Rejet, demande de retransmission à partir de
la trame N(r).

DISC DISConnect L’un des ETTD prend l’initiative de la rupture
de connexion.

SABM Set Asynchronous Balanced Mode Commande permettant le passage en mode
équilibré, il n’y a pas de notion de primaire et
de secondaire. Chaque station peut émettre
sans autorisation.

SABME Set Asynchronous Balanced Mode Commande identique à la précédente, mais
passage en mode étendu (numérotation
modulo 128).

UA Unnumbered Acknowledge Acquitte une trame non numérotée.
FRMR Frame Reject Informe de la réception d’une trame qui n’a pu

être acceptée.
DM Disconnect Mode Indique que la station est déconnectée.

Figure 8.14  Les prin  ci  pales commandes d’HDLC.

Enfin, le champ FCS (Frame Check Sequence), champ de contrôle d’erreur, 
contient sur 16 bits le reste de la divi  sion poly  no  miale (CRC) du mes  sage 
trans  mis (Adresse, Commande, Infor  ma  tions) par le poly  nôme géné  ra 
teur x16 + x12 + x5 + 1.
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8.2.3 Le fonc  tion  ne  ment d’HDLC

Etablissement et rup  ture de la liai  son �

La liai  son étant dans l’état logique déconnecté (figure 8.15), le pri  maire 
demande l’éta  blis  se  ment d’une liai  son par l’envoi de trames non numé 
ro  tées (U) de type SABM (mode équi  li  bré ou LAP B, Link Access Proto
col Balanced) ou SARM (mode maître/esclave ou LAP). Le secondaire, 
s’il accepte la connexion, répond par la trame non numé  ro  tée UA 
(Unnumbered Acknowledge). La liai  son est éta  blie, l’échange d’infor  ma 
tion peut alors commen  cer.
La liai  son est dans l’état logique connecté. Le pri  maire émet une demande 
de déconnexion DISC (figure 8.15), le bit P est posi  tionné indiff  é  rem 
ment à 1 ou à 0. Le secondaire accuse récep  tion avec UA, la valeur du 
bit F cor  res  pond à celle du bit P de la trame DISC. La liai  son est rom  pue. 
L’échange de fanions se pour  suit pour main  te  nir la syn  chro  ni  sa  tion tant 
que la liai  son phy  sique n’est pas rom  pue.

Connexion

(U) SABM  P=1
(U) SABM  P=1

(U) UA  F=1

(I) (I)

(I) (I)

(U)  DISC  P=1

(U)  UA  F=1

Déconnexion

Figure 8.15  La ges  tion de la connexion sous HDLC.

L’échange des don  nées �

La figure 8.16 illustre les diff  é  rentes étapes d’un échange HDLC.
Chaque entité cor  res  pon  dante entre  tient deux comp  teurs dits variables 
d’état, le comp  teur V(s) indique le numéro de la pro  chaine trame à émettre, le 
comp  teur V(r) le numéro de la trame atten  due. Après la phase de connexion, 
les comp  teurs sont ini  tia  li  sés à zéro de chaque côté. Dans cet exemple, la 
fenêtre étant de 7, chaque entité a un cré  dit d’émis  sion de 7 (ligne 1).
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W=7 W=7

Vs  Vr  Crédit
 0    0        7

 1    0        6

 2    0        5

 3    0        4

 4    0        3

 4    1        7

 5    1        6

 6    1        5 

 7    1        4

 0    1        3
 

 1    1        2

 2    1        1

 3    1        0

 3    1        7

 2    1        6

Vs  Vr  Crédit
 0    0        7

 0    1        7

 0    2        7

 0    3        7

 0    4        7

 1    4        6

 1    5        7 

 1    6        7

 1    7        7

 1    0        7

 1    1        7

 1    2        7

 1    3        7

 1    3        7 

 1    4        7 

(I)  Ns=0, P=0, Nr=0

(I)  Ns=1, P=0, Nr=0

(I)  Ns=3, P=0, Nr=0

(I)  Ns=2, P=0, Nr=0

(I)  Ns=3, P=0, Nr=1

(I)  Ns=2, P=1, Nr=1

(I)  Ns=1, P=0, Nr=1
(I)  Ns=0, P=0, Nr=1
(I)  Ns=7, P=0, Nr=1
(I)  Ns=6, P=0, Nr=1

(I)  Ns=5, P=0, Nr=1
(I)  Ns=4, P=0, Nr=1

(I)  Ns=0, P=0, Nr=4

(S)  F=1, Nr=3

Ligne
1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

A B

Figure 8.16  L’échange de don  nées et la ges  tion de la fenêtre.

En ligne 2, la machine A émet une trame, les comp  teurs N(s) et N(r) 
contiennent res  pec  ti  ve  ment les valeurs V(s) et V(r) de la ligne 1. Les 
valeurs V(s), V(r) et cré  dit de la ligne 2 cor  res  pondent aux valeurs, mises à 
jour après la prise en compte de la trame émise pour la machine A et après 
récep  tion de celle ci pour la machine B. C’est àdire, que dans la figure, 
les valeurs des comp  teurs cor  res  pondent tou  jours aux valeurs mises à jour 
après récep  tion ou émis  sion d’une trame. Les lignes 3, 4, 5 n’appellent 
aucun commen  taire par  ti  cu  lier.

En ligne 6, la machine B émet une trame. Son comp  teur V(r) contient la 
valeur de la trame atten  due, ici 4, il cor  res  pond pour la machine B à un 
acquit  te  ment des [N(s) – 1] trames émises, soit ici les trames 0, 1, 2 et 3. Les 
mémoires tam  pons sont libé  rées, la fenêtre est réini  tia  li  sée (cré  dit de 7).

Dans les échanges « full duplex », cette tech  nique d’acquit  te  ment simul 
tané à l’envoi de don  nées, dite du piggybacking, opti  mise l’échange de 
don  nées et évite un blo  cage de la fenêtre.
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L’échange se pour  suit, la fenêtre de A s’incré  mente. En ligne 12, le cré  dit 
n’est plus que d’une trame, il sera nul à l’émis  sion de la trame sui  vante 
(ligne 13). La trame émise demande alors un acquit  te  ment à B. N’ayant 
pas de don  nées à envoyer, B acquitte les trames reçues, avec une trame 
de super  vi  sion RR (Receive Ready). Il indique à A que cette trame est la 
réponse à sa demande en posi  tion  nant le bit F à 1. La machine A réini  tia 
lise alors son comp  teur de cré  dit.

La ges  tion des erreurs �

La figure 8.17 illustre la reprise sur erreur. Sup  po  sons la trame 2 erro  née, 
elle est igno  rée par le récep  teur. La trame 3 est alors reçue hors séquence, 
elle est reje  tée. La machine B émet une trame de super  vi  sion de rejet (REJ, 
Reject) en indi  quant à A à par  tir de quelle trame il doit reprendre la trans 
mis  sion [N(r) = 2]. Toutes les trames reçues dont la valeur de N(s) est 
supé  rieure à 2 (valeur actuelle de Nr) sont alors reje  tées (rejet simple).
La machine A reprend la trans  mis  sion à par  tir de la trame 2 (N(s) = 2). Si, 
suite à la trame erro  née, A n’avait plus de don  nées à émettre, B n’aurait 
pas détecté le déséquencement. C’est A qui, à l’échéance du tem  po  ri  sateur 
T1, aurait pris l’ini  tiative de retrans  mettre la trame 2.

W=7 W=7

Vs  Vr
 0    0

 1    0

 2    0

 3    0

       

 4    0

  

 2    0

 3    0

 4    0
 

 

 

 

 

Vs  Vr
 0    0

 0    1

 0    2

       

   

  

 

 0    2

 0    3

 0    4

 

 

(I)  Ns=0, P=0, Nr=0

(I)  Ns=1, P=0, Nr=0

(I)  Ns=3, P=0, Nr=0

(I)  Ns=2, P=0, Nr=0

(I)  Ns=3, P=0, Nr=0
(I)  Ns=2, P=0, Nr=0

(S)  REJ, P=0, Nr=2

A B

Ns différent du N° attendu
la trame est rejetée

Figure 8.17  La ges  tion des erreurs.
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La ges  tion du contrôle de flux �

HDLC uti  lise le contrôle de flux impli  cite. La fenêtre est para  mé  trée à 
l’ins  tal  la  tion du logi  ciel. En cas de satu  ra  tion des tam  pons de récep  tion, le 
récep  teur (figure 8.18) rejette la trame en excès et informe A de son inca 
pa  cité tem  po  raire à accep  ter de nou  velles don  nées. Il émet la trame « S » 
RNR (Receive Not Ready) avec le comp  teur N(r) posi  tionné au numéro de 
la trame reçue et reje  tée c’est àdire la trame à par  tir de laquelle il fau  dra 
reprendre la trans  mis  sion.
La machine A main  tient une acti  vité en émet  tant régu  liè  re  ment des 
trames « S » RR, (Receive Ready). Lorsque B peut reprendre la récep  tion, 
il accuse récep  tion à l’aide de la trame « S » RR, le comp  teur N(r) indique 
la trame à par  tir de laquelle la trans  mis  sion doit reprendre.

(I) Ns=0  Nr=0  P=0
(I) Ns=1  Nr=0  P=0
(I) Ns=2  Nr=0  P=0

(S)  RNR  Nr=2  F=0

(S) RR Nr=0  P=1
(S) RR Nr=0  P=1
(S) RR Nr=0  P=1

(S)  RR  Nr=2  F=1

Trame rejetée
buffer plein

(I) Ns=2  Nr=0  P=0
(I) Ns=3  Nr=0  P=0

A B

Figure 8.18  La ges  tion du contrôle de flux.

8.2.4  HDLC et les envi  ron  ne  ments  
multi proto  coles

Dans un contexte multi applications, deux appli  ca  tions d’une même 
machine sur une même connexion réseau peuvent l’une uti  li  ser un pro 
to  cole de commu  ni  ca  tion X et l’autre un pro  to  cole Y (figure 8.19). Ne 
dis  tin  guant pas les pro  to  coles en capsulés, HDLC ne peut être uti  lisé que 
dans un envi  ron  ne  ment mono proto  cole.
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Protocole de liaison

APPL 2

APPL 1

APPL 3

Protocole 1
Protocole 2
Protocole 3

X

Y

Z

X

Y

Z
APPL 3

APPL 2

APPL 1

Figure 8.19  La liai  son multi proto  cole.

Le pro  to  cole PPP (Point to Point Proto col), ins  piré de HDLC remé  die à 
cet inconvé  nient. À cet effet, un champ spé  ci  fique : Proto col_ID est inséré 
entre le champ commande et le champ don  nées d’HDLC.

8.3 PPP (Point to Point Proto col)

8.3.1 Géné  ra  li  tés

PPP, pro  to  cole de liai  son point à point (RFC 1548, 1661, 1662), défi  nit un 
for  mat d’encapsulation dérivé d’HDLC, il comporte un ensemble de pro 
to  coles pour (figure 8.20) :

le trans  port de don  nées (PPP prop  re  ment dit) ; f
la négo  cia  tion des para  mètres de liai  son ( f LCP, Link Control Proto
col) ;
l’authen  ti  fi  cation ( f PAP, PPP Authen  ti  fi  cation Proto col et CHAP, 
Chal  lenge Handshake Authen  ti  fi  cation Proto col) ;
l’obten  tion des para  mètres de confi  gu  ra  tion de niveau 3 par une  f
famille de pro  to  coles de contrôle de réseau (NCP, Network Control 
Proto col).
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IP (Internet Protocol)

PAP

CHAP

Authentification

NCP

LCP

Négociation

Niveau réseau (3)

Niveau
liaison (2)

Niveau physique (1)

PPP

Compression d'en-tête

Adaptation au support

Figure 8.20  PPP et ses sous- protocoles.

8.3.2 L’encapsulation PPP

Le for  mat de base �

L’encapsulation PPP est une encapsulation à 2 niveaux. Le niveau infé 
rieur, sou  vent dési  gné « encapsulation HDLC » est simi  laire au for  mat de 
la trame HDLC. Cepen  dant, la pré  sence de tous les champs n’étant pas 
tou  jours néces  saire, une négo  cia  tion préa  lable entre les enti  tés commu 
ni  cantes auto  rise un for  mat allégé. L’encapsulation de deuxième niveau 
per  met de dis  tin  guer le trans  port de don  nées applicatives de celles des 
pro  to  coles complé  men  taires compo  sant PPP.

Fanion
0x7E

Adresse
0xFF

Contrôle
0x03

Paquet PPP FCS

Protocole Information Bourrage

0x7E
Fanion

Figure 8.21  Le for  mat géné  rique de la trame PPP.

Hors le champ de don  nées qui en capsule le datagramme IP, les diff  é  rents 
champs de la trame PPP sont (figure 8.21) :
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Le champ  f Adresse, inutile sur une liai  son point à point, sa valeur est 
fixe et vaut 0xFF ;
Le champ  f Contrôle a la même signi  fi  ca  tion qu’en HDLC. Si la liai  son 
est fiable, aucun contrôle de séquencement n’est utile (fenê  trage), PPP 
uti  lise une trame HDLC « UI » (Trame d’infor  ma  tion non numé  ro 
tée), le champ Commande vaut alors 0x03. Dans les trames UI, les 
champs adresse et contrôle sont inutiles, ils peuvent être omis (négo 
cia  tion LCP à la connexion).
Le champ  f Pro  to  cole, sur deux octets, iden  ti  fie le pro  to  cole de niveau 
supé  rieur. Lors de la connexion, la lon  gueur de ce champ peut être 
négo  ciée et réduite à un octet. La figure 8.22 four  nit quelques exemples 
de valeurs du champ Pro  to  cole.
Enfin, le champ  f FCS (Frame Check Sequence) per  met la détec  tion 
d’erreur, son mode de cal  cul est iden  tique à celui de HDLC.

Valeurs Protocoles
0x0021
0x002B
0x002D
0x002F
0x800F

IP
IPX
TCP/IP (en-têtes compressés, Van Jacobson)
TCP/IP (en-têtes non compressés)
IPv6

Protocoles complémentaires de PPP
0xC021
0xC023
0xC223

LCP (Link Control Protocol)
PAP (Password Authentification Protocol)
CHAP (Challenge Handshake Protocol)

Figure 8.22  Les exemples de valeurs du champ Pro  to  cole de PPP.

L’une des par  ti  cu  la  ri  tés de PPP est d’avoir été, dès l’ori  gine, ima  giné pour 
fonc  tion  ner aussi bien sur une liai  son asyn  chrone1 que sur une liai  son 
syn  chrone.

Lorsque le pro  to  cole est uti  lisé sur une liai  son syn  chrone, la trans  pa  rence 
au fanion est assu  rée de manière simi  laire à HDLC (inser  tion d’un bit 
à 0 tous les 5 bits à 1, tech  nique dite du bit stuffing). S’il est uti  lisé sur 

1 Les micro ordinateurs ne sont équi  pés d’ori  gine que d’une inter  face asyn 
chrone.
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une liai  son asyn  chrone, la trans  pa  rence au fanion (0x7E) est réa  li  sée de 
manière simi  laire à celle du pro  to  cole SLIP. C’est àdire (figure 8.23) que 
le fanion, présent dans le champ de don  nées, est rem  placé par la séquence : 
ESC_PPP, ESC_FLAG soit les valeurs 0x7D, 0x5E. De même, le carac  tère 
d’échap  pe  ment (ESC_PPP, 0x7D) est rem  placé par la séquence : ESC_
PPP, ESC_ESC soit 0x7D, 0x5D.

0x7E 0x7D

Protocole 0x7D 0x7D0x5E 0x5D

ESC_PPP ESC_PPP

Caractère de
substitution

Caractère de
substitution

Datagramme IP

Caractère
fanion Caractère

échappement

Figure 8.23  Le méca  nisme de la trans  pa  rence dans PPP.

Cer  tains modems uti  lisent les 32 pre  miers carac  tères du code ASCII 
comme carac  tères de commande. Pour évi  ter que ces carac  tères, lors  qu’ils 
sont pré  sents dans le champ de don  nées, ne soient consi  dé  rés par les 
modems comme des commandes, ils seront, à l’ins  tar du méca  nisme de 
trans  pa  rence aux fanions, rem  pla  cés par des séquences de carac  tères spé 
ci  fiques. Les carac  tères dont la trans  pa  rence doit être assu  rée sont indi 
qués à la connexion lors de l’exé  cu  tion du pro  to  cole LCP (table ACCM, 
Asynchronous Control Character Map).

Par défaut, en mode asyn  chrone, la table ACCM vaut 0xFFFFFFFF (tous 
les carac  tères de commande dans le champ don  nées sont pro  té  gés) et en 
mode syn  chrone 0x00000000 (aucun carac  tère n’est pro  tégé).
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8.3.3 LCP, Link Control Proto col

Lors de l’ini  tia  li  sation d’un trans  fert, chaque extré  mité de la connexion 
entre  prend une pro  cé  dure de négo  cia  tion des para  mètres de l’échange par 
l’inter  mé  diaire du pro  to  cole LCP (Link Control Proto col). La figure 8.24 
illustre le for  mat de la trame LCP trans  por  tée dans la trame PPP.

Protocole
0xC021 Trame LCP Bourrage

Code
1 octet

Identification
1 octet

Longueur
2 octets Données LCP (options négociées)

Type
1 octet

Longueur
1 octet

Valeur
x octets N options

Codage d'une option

Figure 8.24  La trame LCP.

Le pro  to  cole LCP est iden  ti  fié dans la trame PPP par le code Pro  to  cole_
ID = « 0xC021 » (figure 8.24), le champ Code pré  cise le type de trame, le 
champ Iden  ti  fi  cation per  met d’asso  cier une requête à une réponse tan  dis 
que le champ Lon  gueur per  met de dis  tin  guer les don  nées utiles d’éven 
tuelles don  nées de bour  rage. Les options LCP sont codées : type d’option, 
lon  gueur du champ valeur et valeur des don  nées de l’option. La MTU 
(code option 1) est, parmi les options négo  ciées, la plus impor  tante.
La MTU (Maxi  mum Trans fer Unit) défi  nit la capa  cité d’emport du 
niveau 2. Pour tenir compte de la taille du champ Pro  to  cole, il est néces 
saire de défi  nir une valeur de charge utile vue du niveau réseau : la MRU 
ou Maxi  mum Receipt Unit, taille maximale du seg  ment admis par le 
récep  teur, valeur par défaut 1 500 octets. La figure 8.25 illustre la rela  tion 
entre MTU et MRU.

Fanion
0x7E

Adresse
0xFF

Contrôle
0x03

Trame PPP
Protocole Informations Bourrage

FCS Contrôle
0x03

MTU

MRU

Figure 8.25  La rela  tion entre MTU et MRU.
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8.3.4 La sécu  ri  sa  tion des échanges

Le pro  to  cole PPP est uti  lisé en mode point à point sur des liai  sons per 
ma  nentes, mais aussi sur des liens tem  po  raires comme, par exemple, une 
connexion à Inter  net via le réseau télé  pho  nique. De ce fait, l’entité appe 
lée doit pou  voir iden  ti  fier et authen  ti  fier l’appe  lant avant d’accep  ter une 
connexion, c’est le rôle des deux pro  to  coles de sécu  ri  sa  tion de PPP : PAP 
et CHAP.

Le pro  to  cole PAP, PPP Authen  ti  fi  cation Proto col �

Le pro  to  cole PAP échange en clair sur le réseau l’iden  ti  fiant et le mot de 
passe de l’appe  lant. L’échange n’a pour objet que de vali  der la connexion, 
ce n’est pas une phase dite de « log in » sur un ser  veur ou une appli  ca  tion 
dis  tante. La figure 8.26 illustre cet échange.

Code Identifiant trame Longueur totale Longueur ID Identication Longueur PWD Password

Réseau

ID hôte : Utilisateur
PWD : Password

ID utilisateur : Utilisateur
PWD : Password

"Utilisateur, Password"

Accepté (Code 2) ou refusé (Code 3)

Figure 8.26  L’Iden  ti  fi  cation sous PAP et le for  mat de la trame.

Le champ iden  ti  fiant la trame per  met d’asso  cier une requête à sa réponse. 
Les champs sui  vants contiennent l’iden  ti  fiant et le mot de passe de l’extré 
mité qui s’authen  ti  fie.

Le pro  to  cole CHAP, Chal  lenge Handshake   �

Authen  ti  fi  cation Proto col

PAP n’est pas un pro  to  cole d’authen  ti  fi  cation fiable. Les mots de passe 
ne sont échan  gés qu’une seule fois en début de ses  sion et cir  culent en 
clair sur le réseau. CHAP est uti  lisé dès la connexion pour authen  ti  fier 
celle ci, puis pério  di  que  ment pour s’assu  rer qu’il n’y a pas eu sub  sti  tution 
de cor  res  pon  dant. Le pro  to  cole CHAP est un pro  to  cole en trois temps 
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(figure 8.27). Après l’éta  blis  se  ment du lien, l’appelé envoie un mes  sage de 
test à l’appe  lant (Chal  lenge). Ce der  nier chiffre le contenu du mes  sage de 
test et le ren  voie. L’expé  di  teur compare la réponse avec sa propre valeur 
(sys  tème à clé par  ta  gée ou secrète). Si le résul  tat coïn  cide, l’authen  ti  fi 
cation est accep  tée, dans le cas inverse la liai  son est rom  pue.

Réseau

ID hôte : Utilisateur ID utilisateur : Utilisateur

Challenge = "Devine" , ID="Utilisateur"

Réponse = "#b&µf2{", ID="Utilisateur"

Fonction 
de hachage

MD5 Fonction 
de hachage

MD5
résultat = "Devine"Accepté

Figure 8.27  Prin  cipe de l’authen  ti  fi  cation en trois temps.

CHAP uti  lise deux for  mats de paquets, l’un cor  res  pond à l’échange des 
don  nées du chal  lenge, le second à l’indi  ca  tion du résul  tat de celui ci. La 
figure 8.28 illustre le for  mat de ces paquets.

Code
1 ou 2 Identification Longueur

totale Taille Challenge
ou réponse Nom

Code
3 ou 4 Identification Longueur

totale Message

Longueur totale

Taille

Figure 8.28  Le for  mat des paquets CHAP.

8.3.5  Le pro  to  cole NCP, Network Control Proto col

Le pro  to  cole NCP est uti  lisé pour défi  nir les para  mètres du niveau 
réseau. PPP pou  vant être interfacé à divers pro  to  coles de niveau 3, NCP 
est consti  tué d’un ensemble de pro  to  coles spé  ci  fiques à chaque pro 
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to  cole de niveau 3 notam  ment IPCP (IP Confi  gu  ra  tion Proto col) pour 
IP (RFC 1332). Le pro  to  cole IPCP est en capsulé dans une trame PPP 
(protocole=0x8021).

La figure 8.29 illustre le scé  na  rio complet d’une connexion PPP. L’entité 
qui demande l’attri  bu  tion d’une adresse IP émet sa requête avec le champ 
Adresse IP à zéro.

RNIS

LCP : Configure-Request

LCP : Configure-Request

LCP : Configure-Ack
LCP : Configure-Ack

CHAP : Challenge (variable  x + nom de l'host distant)

CHAP : Response [MD5 [variable x, password) + username]

CHAP : Success

IPCP : Configure-Request (IP:0.0.0.0  DNS 0.0.0.0)

IPCP : Configure-Nack (IP:194.28.22.17, DNS 194.28.22.12)

IPCP : Configure-Request (IP:194.28.22.17, DNS 194.28.22.12)

IPCP : Configure-Ack (IP:194.28.22.17, DNS 194.28.22.12)

Négociation de
connexion LCP

Authentification
CHAP

Négociation des
paramètres IP

NCP (IPCP)

Figure 8.29  Les phases d’éta  blis  se  ment d’une connexion PPP.

8.3.6 Les tun  nels PPP

Ini  tia  le  ment conçu pour être uti  lisé sur des liens en mode point à point, 
PPP est rapi  de  ment devenu le pro  to  cole d’accès à tout type de réseau et 
notam  ment au réseau des réseaux (Inter  net). Avec l’arri  vée des connexions 
à haut débit (xDSL, x Digi  tal Subscriber Line1), les four  nis  seurs d’accès ont 
dû s’équi  per d’équi  pe  ments capables de gérer ces nou  velles connexions. 

1 x, indique le type de tech  nique DSL mise en œuvre.
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Les BAS (Broadband Access Server) assurent cette fonc  tion. La connexion 
entre l’usa  ger et le point d’accès au réseau de l’opé  ra  teur (PoP, Point of 
Presence) est réa  li  sée, selon le type d’accès, par une adap  ta  tion du pro 
to  cole PPP. L’accès peut alors être réa  lisé via un cir  cuit vir  tuel ATM 
(Asynchronous Trans fer Mode) entre l’abonné et le BAS : PPPoA (PPP 
over ATM, RFC 2364).

Client Modem
ADSL

DSL
Access

Multiplexeur

BAS
Broadband

Access
Server

Switch
ATM

F.O.

ATM

Phy : PT

Ethernet

PPPoE

IP

TCP

Session HTTPHTTP

?

?

IP

TCP

HTTP

AAL5

Eth.

PPP

?

?

IP

PT

Tél.

ATM

AAL5

Eth.

Tél F.O.

ATM

F.O F.O

ATM

Réseau local

Ligne
d'abonné

INTERNET ISP

Opérateur de téléphonieNota : l'encapsulation SNAP/LLC est volontairement omise !

Figure 8.30  Prin  cipe d’un accès haut débit à Inter  net.

Ce mode d’accès a été amé  lioré en éta  blis  sant entre le poste client final et 
le BAS un lien de type Ethernet (PPPoE, PPP over Ethernet, RFC 2516). 
Dans ce mode de fonc  tion  ne  ment (figure 8.30 où les « ? » sym  bo  lisent les 
pro  to  coles uti  li  sés par les opé  ra  teurs), les don  nées IP sont en capsu  lées 
dans une trame PPP, elle même en capsulée dans une trame Ethernet puis 
dans des cel  lules ATM (AAL5). Ce mode de fonc  tion  ne  ment simule un 
pont entre le réseau Inter  net et le client, il auto  rise l’uti  li  sation d’une pile 
pro  to  co  laire IP stan  dard et sur  tout per  met de rac  cor  der plu  sieurs ter  mi 
naux sur une même connexion.
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8.4 Conclu  sion

HDLC, en ver  sion LAP B, est uti  lisé dans les réseaux de type X.25, c’est le 
pro  to  cole de liai  son par défaut des routeurs Cisco. Les contrôles d’erreur 
et de flux sont effec  tués de point à point (nœud à nœud). Cette tech  nique 
est effi  cace mais péna  lise gra  ve  ment les per  for  mances d’HDLC. L’évo  lu 
tion des tech  niques réseaux (fibres optiques) rend les sup  ports plus fiables 
(taux d’erreur plus faible) et auto  rise une sim  pli  fi  ca  tion des pro  to  coles. 
En confiant aux cal  cu  la  teurs d’extré  mité (ceux qui sont connec  tés au 
réseau), les tâches de contrôle d’erreur et de contrôle de flux, les tech 
niques comme le relais de trames (Frame Relay ou LAP_F) et ATM auto 
risent des débits de plu  sieurs dizaines de Mbit/s.
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9 Le concept  
de réseau  
à commu  ta  tion

9.1 Défi  ni  tions
Lors de la réa  li  sa  tion d’une liai  son de trans  mis  sion de don  nées, le res  pon 
sable réseaux et télécoms d’une entre  prise recherche la meilleure solu 
tion en termes d’effi  ca  cité et de coût. Il est envi  sa  geable de par  ta  ger un 
canal de trans  mis  sion entre plu  sieurs uti  li  sa  teurs par les tech  niques dites 
de multiplexage. Cepen  dant, un mul  ti  plexeur ne met en rela  tion que des 
enti  tés pré  dé  fi  nies, leur connectivité est réduite, la rela  tion est dite de 1 à 1. 
Les réseaux per  mettent aussi un par  tage de la bande pas  sante mais offrent 
un ser  vice de connectivité totale. Un réseau peut être défini comme étant 
un ensemble de moyens maté  riels et logi  ciels géo  gra  phi  que  ment dis  per 
sés des  ti  nés à offrir un ser  vice, comme le réseau télé  pho  nique, ou à assu 
rer le trans  port de don  nées. Les tech  niques à mettre en œuvre diff  èrent en 
fonc  tion des fina  li  tés du réseau et de la qua  lité de ser  vice dési  rée.

Abonné

Abonné

Liaison d’abonné
ou

Boucle locale

Lien interne
du réseau

Noeud d’accès

Noeud interne
du réseau

Commutateur
Routeur

Figure 9.1  Le réseau : ensemble de res  sources mises en commun.
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Le réseau (WAN) illus  tré par la figure 9.1 est composé de nœuds (élé 
ments actifs). Les nœuds d’accès, situés à la péri  phérie du réseau, per 
mettent le rac  cor  de  ment des usa  gers via une liai  son dénom  mée liai  son 
d’abonné. L’ensemble des moyens mis en œuvre pour rac  cor  der un usa 
ger est sou  vent dési  gné par le terme de boucle locale1. Les nœuds sont 
géné  ra  le  ment des routeurs au point d’accès et des commu  ta  teurs au cœur 
du réseau. Selon la manière dont sont reliés les diff  é  rents nœuds du réseau 
ou topo  logie, on dis  tingue (figure 9.2) :

les  f réseaux étoiles, toutes les machines sont rac  cor  dées à un nœud 
cen  tral, c’est le cas géné  ra  le  ment des réseaux télé  pho  niques pri  vés où 
les diff  é  rents postes télé  pho  niques sont rac  cor  dés au PABX (Private 
Automatic Branch eX change) de l’entre  prise ;
les  f réseaux hié  rar  chiques, compo  sés de diff  é  rentes étoiles rac  cor  dées 
entre elles, cette topo  logie cor  res  pond à celle mise en œuvre dans les 
réseaux locaux ;
les  f réseaux maillés dans les  quels il existe plu  sieurs che  mins pour 
atteindre un point du réseau. Cette topo  logie est la base de la réa  li  sa 
tion des réseaux de type WAN.

Étoile Étoile hiérarchisée Clients raccordés à
un réseau maillé

Figure 9.2  Les dif  fé  rentes topo  logies réseaux.

1 Une autre défi  ni  tion, plus res tric  tive, limite la boucle locale à la liai  son cuivre 
qui relie l’abonné au PoP (Point of Presence).
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9.2 Les réseaux à commu  ta  tion

9.2.1 Intro  duc  tion à la commu  ta  tion

Le concept de réseau à commu  ta  tion est né de la néces  sité de mettre en 
rela  tion un uti  li  sa  teur avec n’importe quel autre uti  li  sa  teur (rela  tion de 1 
à 1 parmi n ou inter  connexion totale) et de l’impos  si  bi  lité de créer autant 
de liai  sons point à point qu’il y a de paires poten  tielles de commu  ni  cants. 
En effet, on montre que le nombre total de liens néces  saires, en mode 
point à point, dans un sys  tème compre  nant N clients serait de :

Nombre de liens = N N( )−1
2

Cette for  mule montre, s’il en était besoin, la néces  sité de trou  ver un sys  tème 
qui per  mette, à par  tir d’une simple ligne de rac  cor  de  ment (liai  son d’abonné), 
d’atteindre sim  ple  ment tout autre abonné du réseau par simple commu  ta 
tion d’un cir  cuit vers cet autre abonné. Ce sys  tème porte le nom de réseau à 
commu  ta  tion, dans le réseau illus  tré par la figure 9.3, le commu  ta  teur met en 
rela  tion les uti  li  sa  teurs A et B.

A

B

Figure 9.3  Prin  cipe d’un réseau à commu  ta  tion.

Dans ce contexte où la res  source est rare vis àvis de la demande poten  tielle 
(si simul  ta  né  ment tous les abon  nés du réseau dési  raient joindre un autre 
abonné...), il est indis  pen  sable de recher  cher des tech  niques par  ti  cu  lières 
pour opti  mi  ser le par  tage des res  sources, c’est l’objec  tif des tech  niques de 
commu  ta  tion. Selon la tech  nique employée pour « relier » deux uti  li  sa  teurs, 
on dis  tingue la commu  ta  tion de cir  cuits, de mes  sages ou de paquets.
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9.2.2 La commu  ta  tion de cir  cuits

Afin de consti  tuer une liai  son de bout en bout, dans les réseaux à commu 
ta  tion de circuits, un lien phy  sique entre une source et une des  ti  nation 
est éta  bli par jux  ta  po  si  tion de diff  é  rents sup  ports phy  siques (figure 9.4). 
La mise en rela  tion phy  sique est réa  li  sée par les commu  ta  teurs avant tout 
échange de don  nées et est main  te  nue tant que les enti  tés commu  ni  cantes 
ne la libèrent pas expres  sé  ment.

Liaison
d’abonné

Figure 9.4  Le réseau à commu  ta  tion de cir  cuits.

La consti  tution d’un che  min phy  sique, emprunté par la suite par toutes 
les don  nées trans  fé  rées, garan  tit le respect du séquencement des infor 
ma  tions.

6 12345

6 12345

L’IT6 du port 1 est commutée dans IT3 du port 3

2

3

4

5

1

5

4

2

1

3

Figure 9.5  La commu  ta  tion tem  po  relle.

Arché  type des réseaux, la commu  ta  tion de cir  cuits ou commu  ta  tion spa 
tiale est aujourd’hui rem  pla  cée par une commu  ta  tion par inter  valle de 
temps (IT) entre des mul  ti  plex entrants et des mul  ti  plex sor  tants (commu 
ta  tion tem  po  relle, figure 9.5).
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9.2.3 La commu  ta  tion de mes  sages

En commu  ta  tion de cir  cuits, la régu  la  tion de trafic est réa  li  sée à la 
connexion ; lors  qu’il n’y a plus de res  source dis  po  nible, la connexion est 
refu  sée. Contrai  re  ment à la commu  ta  tion de cir  cuits, la commu  ta  tion de 
mes  sages n’éta  blit aucun lien phy  sique entre les deux sys  tèmes d’extré  mité. 
Si le lien inter nœud est occupé, le mes  sage est mis en attente (figure 9.6). 
Chaque bloc d’infor  ma  tion (mes  sage) consti  tue une unité de trans  fert 
(fichier, écran de ter  mi  nal...) ache  mi  née indi  vi  duel  le  ment par le réseau. 
Le mes sage est mémo  risé par chaque nœud et retrans  mis au nœud sui  vant 
dès qu’un lien se libère. Le trans  fert réa  lisé, le lien est libéré. Assu  rant une 
meilleure uti  li  sation des lignes, la commu  ta  tion de mes  sages auto  rise un 
dimensionnement des réseaux infé  rieur à celui des réseaux à commu  ta  tion 
de cir  cuits. En cas de fort tra  fic, il n’y a pas de blo  cage du réseau mais seule 
ment un ralen  tis  se  ment (attente de la libé  ra  tion d’un lien). La mémo  ri  sa  tion 
inter  mé  diaire de l’inté  gra  lité des mes  sages néces  site des mémoires de masse 
impor  tantes et aug  mente le temps de trans  fert. Les réseaux à commu  ta  tion 
de mes  sages ne sont pas adap  tés aux appli  ca  tions inter  ac  tives.

Source

Destination

Envoi
Envoi

Envoi

Libération
du lien

Libération
du lien

Figure 9.6  Prin  cipe de la commu  ta  tion de mes  sages.

La commu  ta  tion de mes  sages ne per  met qu’un échange simplex et asyn -
chrone, c’est plus un ser  vice qu’une tech  nique réseau. La commu  ta  tion de 
mes  sages est aujourd’hui le sup  port logique des sys  tèmes de mes  sa  ge  rie 
modernes.

9.2.4 La commu  ta  tion de paquets

La commu  ta  tion de mes  sages, en mono  po  li  sant un cir  cuit durant toute 
la trans  mis  sion d’un mes  sage, pro  voque une attente non négli  geable 
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des mes  sages d’autres sources. En décou  pant le mes  sage en frag  ments 
(paquets), la commu  ta  tion de paquets per  met l’entre  la  ce  ment des uni  tés 
de don  nées (figure 9.7) offrant ainsi, à chaque source, l’impres  sion de dis 
po  ser en per  ma  nence de la voie de commu  ni  ca  tion (multiplexage).

Noeud
du réseau

Noeud
 du réseau

Noeud
 du réseau

Message en
attente

Le découpage en
paquets permet
l'entrelacement

La commutation de
paquets multiplexe

les données

Figure 9.7  De la commu  ta  tion de mes  sages à la commu  ta  tion de paquets.

Afin d’opti  mi  ser au maxi  mum l’uti  li  sation des liens, chaque paquet est 
ache  miné dans le réseau indé  pen  dam  ment du pré  cé  dent. Contrai  re  ment 
à la commu  ta  tion de mes  sages, il n’y a pas de sto  ckage d’infor  ma  tion dans 
les nœuds inter  mé  diaires. Chaque nœud, rece  vant un paquet, le ré émet 
immé  dia  te  ment sur la voie opti  male au moment de la prise de déci  sion 
d’ache  mi  ne  ment. De ce fait, le séquencement des infor  ma  tions n’est 
plus garanti. Pour reconsti  tuer le mes  sage ini  tial, le des  ti  na  taire devra, 
éven  tuel  le  ment, réor  don  nan  cer les diff  é  rents paquets avant d’effec  tuer le 
ré assem  blage (figure 9.8).

Message

Message

Acheminement
indépendant

1234

1
23

4

Figure 9.8  Prin  cipe de la commu  ta  tion de paquets.

Ce mode de trans  fert opti  mise l’uti  li  sation des res  sources, les paquets de 
diff  é  rentes sources sont mul  ti  plexés sur un même cir  cuit. Cepen  dant, 
chaque paquet doit conte  nir les infor  ma  tions néces  saires à son ache  mi 
ne  ment (adresse ou label). La res  source offerte est bana  li  sée et non attri 
buée à une commu  ni  ca  tion par  ti  cu  lière comme dans la commu  ta  tion de 
cir  cuits (figure 9.9).
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A

A
B

B

Figure 9.9  Le multiplexage des sources dans le réseau.

Les tech  niques en rela  tion avec les réseaux en mode paquet sont décrites 
ci après.

9.3  Per  for  mances des réseaux  
à commu  ta  tion

Sup  po  sons que dans le réseau à commu  ta  tion de paquets illus  tré par la 
figure 9.10, tous les paquets d’un même mes  sage empruntent la même 
route. En admet  tant que le temps de trans  fert sur le sup  port et que le temps 
de trai  te  ment dans les nœuds soient nuls, seul alors le temps d’émis  sion 
des paquets sur le sup  port inter  vient pour déter  mi  ner les per  for  mances.

L1 L2 L3 L4
P1

N1 N2 N3
P4
P3
P2

Figure 9.10  La per  for  mance d’un réseau à commu  ta  tion de paquets.

Sup  po  sons qu’un mes  sage de lon  gueur L (en bits) soit découpé en p 
paquets et émis sur les diff  é  rents sup  ports à un même débit de D bit/s. On 
montre que le temps de trans  fert dans ce réseau est de :
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Tp
L pH

D

N

p
=

+⎛

⎝
⎜

⎞

⎠
⎟ +
⎛

⎝
⎜

⎞

⎠
⎟1

où H repré  sente les don  nées pro  to  co  laires néces  saires à l’ache  mi  ne  ment. 
Cette for  mule est géné  ra  li  sable pour tous les types de réseau :

si on fait  f p=1 et N=1, cette for  mule four  nit le temps de trans  fert dans 
un réseau en mode cir  cuit ;
si on fait  f p=1 et N > 1, c’est la commu  ta  tion de mes  sage ;
enfin si  f p et N sont supé  rieurs à 1, c’est la commu  ta  tion de paquets.
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10.1  Du mode datagramme  
au mode connecté

10.1.1  Le mode datagramme ou mode  
non connecté

En commu  ta  tion de paquets, à la récep  tion d’un paquet, le nœud recherche 
la route opti  male (rou  tage). Dans ces condi  tions, le séquencement des 
paquets n’est pas garanti. La reprise sur erreur et le contrôle de flux néces 
si  tant une sta  bi  lité de route ne sont, par consé  quent, pas réa  li  sables. Le 
réseau est dit best effort (pour le mieux), l’unité de don  nées porte alors le 
nom de datagramme. La figure 10.1 met en évi  dence l’impos  si  bi  lité d’une 
reprise sur erreur dans les réseaux en mode datagramme. En effet, le fait 
pour un nœud inter  mé  diaire de ne pas avoir reçu un paquet ne signi  fie 
pas que ce paquet soit perdu, il peut avoir emprunté un autre che  min. 
Seule l’entité dis  tante à la capa  cité de détecter vala  ble  ment la perte d’un 
paquet (contrôle de bout en bout).

Le cumul des avan  tages du mode datagramme ou mode non connecté 
(CLNS, ConnectionLess Network Ser  vice) qui opti  mise l’uti  li  sation des res 
sources mais ne garan  tit pas l’ache  mi  ne  ment des don  nées et la commu  ta 
tion de cir  cuits qui per  met la reprise sur erreur, garan  tit le séquencement 
et auto  rise le contrôle de flux conduit à défi  nir un nou  veau mode qui, sur 
un réseau en mode paquet, simule un réseau en mode cir  cuit en « bali  sant » 
un che  min dans le réseau ému  lant ainsi un cir  cuit (CV, cir  cuit vir  tuel). 
Ce nou  veau mode de fonc  tion  ne  ment des réseaux en mode paquet est dit 
« orienté connexion » (CONS, Connection Oriented Network Ser  vice).

10 Les réseaux  
à commu  ta  tion  
de paquets
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1

2

3

4

5

6

Je n'ai pas
reçu le 3

Je n'ai pas
reçu le 4

Figure 10.1  La diver  sité des routes n’auto  rise  

pas la reprise sur erreur.

10.1.2 Le mode orienté connexion (CONS)

En commu  ta  tion de cir  cuits, une liai  son phy  sique est préa  la  ble  ment éta 
blie avant tout échange de don  nées. En mode orienté connexion, une 
liai  son vir  tuelle est construite par un méca  nisme par  ti  cu  lier (figure 10.2). 
Lors de la phase d’éta  blis  se  ment de cette liai  son, les diff  é  rentes res  sources 
néces  saires au trans  fert (buffers, voies...) sont réser  vées. Lorsque l’échange 
est ter  miné, une phase de déconnexion libère les res  sources. La liai  son 
peut être per  ma  nente (CVP, Cir  cuit vir  tuel per  manent ou PVC, Per 
manent Virtual Cir  cuit) ou éta  blie appel par appel (CVC, Cir  cuit vir  tuel 
commuté ou SVC, Switched Virtual Cir  cuit).

NVL 32

E           S
43        32

Table
d’acheminement

Utilisateur
final

Utilisateur
final

Commutateur
NVL25 NVL 43

E           S
32        47

Table
d’acheminement

NVL 47
@A @B

Table
d’acheminement

E         S
Px 25  Py  43

Px Py

@A@B 25Données

Figure 10.2  Éta  blis  se  ment d’un cir  cuit vir  tuel.
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À l’éta  blis  se  ment du cir  cuit vir  tuel, un mes  sage spé  ci  fique (paquet 
d’éta  blis  se  ment) est ache  miné dans le réseau. Chaque nœud tra  versé 
asso  cie l’iden  ti  fiant du paquet et la voie d’arrivé, déter  mine la voie 
de sor  tie et asso  cie celle ci à un nou  vel identifiant (Numéro de voie 
logique, NVL).

Dans l’exemple illus  tré par la figure 10.2, la source émet le paquet d’éta 
blis  se  ment. Celui ci contient les infor  ma  tions utiles à son ache  mi  ne 
ment dans le réseau (adresses source et des  ti  nation) et un label attri  bué 
par la source iden  ti  fie le flux de don  nées. Dans cet exemple, la source 
attri  bue un label ou Numéro de voie logique (NVL), ici le numéro 25. 
Le nœud d’accès au réseau mémo  rise qu’il a reçu par son port Px un 
flux iden  ti  fié par le NVL 25 ; en fonc  tion de l’adresse de des  ti  nation et 
de l’état du réseau, il ache  mine le paquet sur son port Py. Compte tenu 
qu’il avait déjà pré  cé  dem  ment iden  ti  fié sur cette voie 42 autres commu 
ni  ca  tions, il sub  sti  tue au label 25 de la source le label 43 (43e flux). Il 
mémo  rise ces infor  ma  tions dans sa table d’ache  mi  ne  ment dite table de 
commu  ta  tion. Par la suite, tout paquet entrant par le port Px et iden  ti 
fié par le NVL 25 sera ache  miné sur le port Py avec le label 43. Chaque 
nœud jus  qu’à des  ti  nation pro  cède de même. Le cir  cuit vir  tuel est éta  bli, 
il résulte de la concaténation des voies logiques iden  ti  fiées par les labels 
25, 43, 32 et 47. À la fin de l’échange, une phase de déconnexion libère 
les res  sources.

10.1.3 Le rou  tage et la commu  ta  tion

Lorsque la déci  sion d’ache  mi  ne  ment est prise en fonc  tion d’une adresse de 
des  ti  nation (mode datagramme ou le paquet d’éta  blis  se  ment dans le mode 
connecté), on parle de rou  tage ; l’opé  ra  tion est réa  li  sée par un routeur. La 
table d’ache  mi  ne  ment est dite table de rou  tage (figure 10.3). Cette déci 
sion d’ache  mi  ne  ment est prise, pour chaque datagramme, par cha  cun des 
routeurs tra  ver  sés (Hop by hop routing). Il n’y a aucun contexte d’ache  mi 
ne  ment mémo  risé. De ce fait, ce type de réseau résiste à la défaillance d’un 
nœud (réseau de type Soft state ou réseau sans état). Cepen  dant, la prise 
de déci  sion par chaque nœud tra  versé péna  lise les per  for  mances et donc 
l’effi  ca  cité du trans  fert de don  nées.
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Je veux aller à @
quelle route dois-je

prendre ?

Je veux aller à @
quelle route dois-je

prendre ?

Je veux aller à @
quelle route dois-je

prendre ?

Routing table
Address  Next Hop

Routing table
Address  Next Hop

Routing table
Address  Next Hop

Figure 10.3  Le rou  tage à tra  vers le réseau.

Lorsque l’adresse de des  ti  nation n’inter  vient pas dans le pro  ces  sus de déci 
sion d’ache  mi  ne  ment, on parle alors de commu  ta  tion. En mode connecté 
(figure 10.4) préa  la  ble  ment à tout envoi de don  nées, un cir  cuit vir  tuel est 
construit par une opé  ra  tion de rou  tage, la table de commu  ta  tion est alors 
ren  sei  gnée, les don  nées sont ensuite commu  tées. Dans la figure 10.4, tout 
ce qui arrive avec l’éti  quette A part du port x et est ache  miné sur le port y 
avec l’éti  quette B.

Routing table
Address  Next Hop

Table commutation
IN        OUT
A,x      B,y

xA

1) Je suis A et je veux
aller à @ qu’elle route
dois-je prendre ?

Routing table
Address  Next Hop

Table commutation
IN        OUT
A,x      B,y

x
y

Données, A Données, B
Phase 1 : Etablissement du
                 circuit virtuel (routage)

Phase 2 :
Commutation
des données

Figure 10.4  Après la phase d’éta  blis  se  ment (1), la commu  ta  tion (2).

Les réseaux en mode datagramme ne dis  posent d’aucun méca  nisme 
d’éta  blis  se  ment de route, ce qui leur confère une grande sou  plesse et une 
grande résis  tance à la défaillance. Cepen  dant, le mode connecté, en garan 
tis  sant le séquencement des infor  ma  tions et en opti  mi  sant le pro  ces  sus 
d’ache  mi  ne  ment, pré  sente des avan  tages cer  tains, en par  ti  cu  lier pour le 
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trans  fert des flux mul  ti  mé  dia. Aussi, a ton ima  giné un pro  to  cole réseau 
qui réa  lise une syn  thèse entre ces modes en offrant dans un envi  ron  ne 
ment datagramme les per  for  mances du mode connecté : c’est l’objec  tif de 
MPLS (MultiProtocol Label Switching) qui implé  mente un ache  mi  ne  ment 
commuté dans un envi  ron  ne  ment de type datagramme.
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11.1 La notion d’adres  sage
Pour loca  li  ser sans ambi  guïté un uti  li  sa  teur final, il faut pou  voir iden  ti  fier 
(figure 11.1) :

le réseau auquel il est connecté ; f
le point par lequel il est rac  cordé au réseau, ce point iden  ti  fie aussi  f
l’ins  tal  la  tion locale de l’abonné ;
le sys  tème cible dans l’ins  tal  la  tion locale. f

L’ensemble de ces infor  ma  tions consti  tue l’adresse réseau dite aussi 
adresse logique. Les deux pre  miers champs de la figure 11.1 per  mettent 
de loca  li  ser l’ins  tal  la  tion de l’abonné, ils consti  tuent l’adresse réseau prop 
re  ment dite du des  ti  na  taire, la struc  ture en est géné  ra  le  ment de type hié 
rar  chique. Le troi  sième champ iden  ti  fie le des  ti  na  taire dans l’ins  tal  la  tion 
finale, c’est un simple iden  ti  fiant sans signi  fi  ca  tion par  ti  cu  lière, cet adres 
sage local est dit à plat.

RESEAU
Liaison d’abonné

Point d’accès

Systèm
es d’extrém

ité

RESEAU Point d’accès
Port du commutateur d’accès

Système
d’extrémité

Equipement
local d’accès

Adressage hiérarchique Adressage
à plat

Figure 11.1  Les compo  santes d’une adresse.

11 Les tech  niques  
réseau
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Cet iden  ti  fiant ou adresse logique per  met de joindre une machine en 
tout point du réseau, complé  ment de celle ci ou par  fois par  tie de celle ci, 
l’adresse phy  sique iden  ti  fie le sys  tème d’extré  mité ou l’inter  face de rac 
cor  de  ment de la machine cible. Ces notions sont complé  tées par un mné 
mo  nique ou adresse sym  bo  lique qui per  met de désigner par un nom, plus 
faci  le  ment mémorisable, un pro  ces  sus ou une machine cible.

11.1.1 L’adres  sage à plat ou glo  bal

Dans ce type d’adres  sage, l’adresse cor  res  pond à un numéro unique attri 
bué sans aucune règle de struc  tu  ra  tion. Cet adres  sage est, par exemple, 
celui uti  lisé dans les réseaux locaux. À chaque entité rac  cor  dée est attri 
bué un numéro diff  é  rent et sans rela  tion avec n’importe quel autre 
numéro (adresse) du réseau. D’ori  gine Xerox et nor  ma  lisé par l’IEEE1 
(figure 11.2), cet adres  sage des  tiné à dis  tin  guer les diff  é  rents nœuds d’un 
même seg  ment de réseau est sou  vent dési  gné sous le terme d’adres  sage 
MAC (Medium Access Control) ou encore d’adresse phy  sique.

I/G  U/L

3 octets
numéro unique désignant le constructeur (OUI)

3 octets
numéro séquentiel attribué par le constructeur

1 48222 constructeurs 224 hosts - 2

Figure 11.2  L’adres  sage MAC ou IEEE (réseaux locaux).

L’adres  sage MAC comporte deux champs. Le pre  mier, champ attri  bué 
par l’IEEE, désigne le construc  teur (OUI, Organizationaly Unit Iden  ti  fier) 
de l’inter  face réseau (NIC, Network Inter  face Card). Le second champ 
cor  res  pond à un numéro séquen  tiel attri  bué par le construc  teur qui doit 
en garan  tir l’uni  cité.

L’adresse MAC peut iden  ti  fier un point de rac  cor  de  ment unique (cas 
géné  ral), elle est alors dite unicast. Elle peut aussi dési  gner un groupe de 

1 Notons que l’IEEE a récem  ment intro  duit la notion d’iden  ti  fiant d’inter  face 
sur 64 bits (24+40), cet iden  ti  fiant d’inter  face est dési  gné sous le terme EUI64 
(End User Iden  ti  fier).
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machines rac  cor  dées à un même seg  ment du réseau, elle est alors, dite 
multicast. Une adresse MAC spé  ci  fique désigne toutes les machines d’un 
même réseau phy  sique, cette adresse est dite adresse de diff  u  sion géné  ra 
li  sée ou broadcast (figure 11.3).

A

Unicast Multicast Broadcast

Figure 11.3  L’adres  sage et les points adres  sés.

11.1.2 L’adres  sage hié  rar  chique

Uti  li  sée dans les grands réseaux d’inter  connexion, l’adresse hié  rar  chique 
iden  ti  fie un point d’accès au réseau. Son contenu est signi  fi  ca  tif, il désigne 
le réseau et les nœuds de ce réseau par  ti  cipant à l’ache  mi  ne  ment des infor 
ma  tions. Chaque nœud ne traite que la par  tie d’adresse cor  res  pon  dant à 
son niveau.

IDI IEEE

28 1/2 octets

DNIC NetWork User Address

X.121

2 0 8 0 9 2 0 2 0 3 6 2 x x73

AFI DSP

208 France
0 Transpac

Département
Commutateur

Porte

Sous-adresse locale
optionnelle

Figure 11.4  L’adres  sage X.121, appli  ca  tion à l’ancien réseau X.25  

de Transpac.
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Par exemple, l’adres  sage défini par l’ISO dit adres  sage NSAP (Network 
Ser  vice Access Point) repré  senté figure 11.4 comporte plu  sieurs champs :

L’ f A FI (Autority For  mat Iden  ti  fier) désigne l’auto  rité ges  tion  naire 
du domaine d’adres  sage et le for  mat de repré  sen  ta  tion de l’adresse. 
La valeur 37 indique que l’adresse qui suit est au for  mat X.121 et est 
codée en DCB1 ;
L’ f IDI (Ini  tial Domain Iden  ti  fi  cation) iden  ti  fie le domaine d’adres 
sage. Par exemple, dans la norme X.121 (A FI = 37), le numéro 208 est 
affecté à la France, le 2 repré sentant l’Europe ;
DSP f  (Domain Specific Part) cor  res  pond à l’adresse effec  tive de l’abonné ;
Cette adresse peut éven  tuel  le  ment être complé  tée par l’adresse du ter  f
mi  nal dans l’ins  tal  la  tion d’abonné, ici nous avons joint à cette adresse 
l’adresse IEEE du ter  mi  nal.

11.1.3 Le nommage

La notion de nommage ou adres  sage sym  bo  lique est complé  men  taire de 
celle d’adres  sage, l’un désigne l’objet, l’autre pré  cise sa loca  li  sa  tion. Indé 
pen  dam  ment du fait qu’il est plus aisé de mani  pu  ler des noms que des 
adresses, l’avan  tage du nommage est essen  tiel  le  ment de dis  so  cier l’objet 
de sa loca  li  sa  tion géo  gra  phique. Le dépla  ce  ment de l’objet nommé est 
trans  parent à l’uti  li  sa  teur. De manière simi  laire à l’adres  sage, le nommage 
uti  lise deux modes de repré  sen  ta  tion :

Le  f nommage à plat ou hori  zon  tal, ce type de nommage impose une 
démarche rigou  reuse pour garan  tir l’uni  cité d’un nom sur l’ensemble 
du réseau. NetBios (Windows), pro  to  cole allégé mis en œuvre dans les 
réseaux locaux, uti  lise un nommage à plat.
Le  f nommage hié  rar  chique ou arbo  res  cent, plus souple, orga  nise le 
nommage en domaines. Cette tech  nique auto  rise une repré  sen  ta  tion 
des objets cal  quée sur l’orga  ni  sa  tion de l’entre  prise. Ce mode de repré 
sen  ta  tion et d’admi  nis  tra  tion convient par  fai  te  ment à la ges  tion d’un 
annuaire très impor  tant comme celui d’Inter  net (figure 11.5).

1 DCB, Déci  mal Codé Binaire, dans cette forme de repré  sen  ta  tion des don  nées, chaque 
quartet d’un octet code un chiffre déci  mal, ce qui per  met un codage et déco  dage facile.
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com edu gov mil fr

ibm

gouv

education

Domaine fr

Domaine education

Racine

Figure 11.5  L’arbre de nommage d’Inter  net.

11.2  La seg  men  ta  tion  
et le ré assem  blage

11.2.1 La notion de MTU

Lors du trans  fert d’un bloc de don  nées dans un réseau, chaque élé  ment du 
réseau (routeur ou commu  ta  teur) doit mémo  ri  ser les blocs en entrée, les 
trai  ter et les déli  vrer à la file d’attente de sor  tie. Ces diff  é  rents trai  te  ments 
néces  sitent de la mémoire. La res  source étant limi  tée, il est néces  saire de 
fixer une taille maximale aux uni  tés de don  nées admises dans un réseau.

On appelle MTU (Maxi  mum Trans fer Unit) ou unité de trans  fert maximale, 
la taille maximale des don  nées admises dans un réseau en tête compris. Si 
un bloc a une taille supé  rieure à la MTU, il devra être frag  menté en plu 
sieurs blocs ou frag  ments pour pou  voir être ache  miné dans le réseau.

11.2.2 La seg  men  ta  tion et le ré assem  blage

Dans les réseaux en mode non connecté, les frag  ments sont sus  cep  tibles 
d’arri  ver sans respect de l’ordon  nan  ce  ment. Le ré assem  blage ne peut être 
réa  lisé dans le réseau, c’est le des  ti  na  taire qui devra reconsti  tuer l’unité 
de don  nées d’ori  gine. Pour garan  tir le ré assem  blage cor  rect du mes 
sage ini  tial, il est néces  saire d’iden  ti  fier tous les frag  ments d’un même 
datagramme et de les numé  ro  ter pour les réor  don  ner.
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Bloc de données de taille incompatible avec le réseau En-tête

Fragment 3 En-tête
ID F3 L=3

Fragment 2 En-tête
ID F2 L=3

Fragment 1 En-tête
ID F1 L=3

Paquet réassemblé

MTU

Figure 11.6  Les infor  ma  tions de frag  men  ta  tion en mode non connecté.

Chaque frag  ment (figure 11.6) comporte les infor  ma  tions néces  saires à son 
ache  mi  ne  ment (adresse). Une don  née d’iden  ti  fi  cation est reco  piée dans 
chaque frag  ment (ID) d’un même datagramme. Le ré assem  blage néces  site 
aussi de connaître la lon  gueur totale du paquet d’ori  gine (L) et de dis  po  ser 
d’infor  ma  tion sur l’ordon  nan  ce  ment (F1, F2...). Dans un envi  ron  ne  ment 
datagramme, outre le temps néces  saire aux opé  ra  tions de frag  men  ta  tion, 
la reprise sur erreur dans le réseau étant impos  sible, la perte d’un seul 
frag  ment implique la retrans  mis  sion de tout le datagramme. Pour ne pas 
péna  li  ser le réseau, les pro  to  coles en mode non connecté offrent des ser 
vices de décou  verte de la MTU (Path MTU Discovery).

11.3 Le contrôle de conges  tion
11.3.1 Défi  ni  tion

Basé sur un tra  fic spo  ra  dique et aléa  toire, le par  tage sta  tistique des res 
sources d’un réseau fra  gi  lise celui ci. À une aug  men  ta  tion du tra  fic sou 
mis, cor  res  pond une aug  men  ta  tion du temps d’attente avant trai  te  ment 
dans les nœuds. Vu du des  ti  na  taire, le débit dimi  nue, le temps de tran 
sit dans le réseau croît (conges  tion légère). Les paquets retar  dés peuvent, 
dans ce cas, ne pas être acquit  tés dans les délais, ce qui pro  voque leur 
retrans  mis  sion et contri  bue à aug  men  ter la charge du réseau, plus de 
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paquets ne sont pas acquit  tés à temps, plus de ré émissions inutiles…, les 
files d’attente débordent..., le réseau s’effondre, c’est la conges  tion sévère 
(figure 11.7).

Trafic écoulé

Trafic normal
pas de congestion

Congestion
sévère

Trafic
soumis

Latence
(Délai de transit)

Congestion
légère

Figure 11.7  L’écou  le  ment du tra  fic dans un réseau.

En pré  sence d’une sur  charge du réseau, les méca  nismes de reprise sur 
erreur des pro  to  coles ont ten  dance à réagir ensemble. L’indé  pen  dance des 
sources n’est plus vraie, la conges  tion s’ins  talle.
Indé  pen  dam  ment du blo  cage du réseau, si on veut garan  tir une cer  taine 
qua  lité de ser  vice, il est néces  saire de mettre en œuvre des méca  nismes 
spé  ci  fiques pour d’une part, pré  ve  nir l’état de conges  tion et, d’autre part, 
si celui ci appa  raît, le résoudre (gué  ri  son). Ces méca  nismes consti  tuent le 
contrôle de conges  tion.
Les notions de contrôle de flux et de contrôle de conges  tion sont diff  é 
rentes. Le contrôle de flux s’inté  resse aux échanges entre deux nœuds 
alors que le contrôle de conges  tion cherche à limi  ter le nombre de paquets 
en tran  sit dans le réseau (figure 11.8). Cepen  dant, en limi  tant la lon  gueur 
des files d’attente dans les nœuds inter  mé  diaires, le contrôle de flux par  ti 
cipe à la pré  ven  tion de la conges  tion.

En syn  thèse, le contrôle de flux asser  vit le débit de la source en fonc  tion 
des capa  ci  tés de récep  tion du des  ti  na  taire (mode point à point ou de bout 
en bout), alors que le contrôle de conges  tion limite le débit de la source en 
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fonc  tion des capa  ci  tés de trans  port du réseau. Ainsi, le contrôle de flux est 
un méca  nisme qui consiste à évi  ter la perte de don  nées par satu  ra  tion des 
buffers du des  ti  na  taire, alors que le contrôle de conges  tion vise à ne pas 
perdre de don  nées par satu  ra  tion du réseau.

Voie logique 1

Voie logique 2

Voie logique 3

Contrôle de congestion

Contrôle de flux

Figure 11.8  Dis  tinction entre contrôle de flux et contrôle  

de conges  tion.

11.4 L’ache  mi  ne  ment

11.4.1 Défi  ni  tion

A cheminer les infor  ma  tions dans un réseau consiste à assu  rer le tran  sit 
des blocs d’un point d’entrée à un point de sor  tie dési  gné par son adresse. 
Chaque nœud du réseau comporte des tables, dites tables d’ache  mi  ne -
ment cou  ram  ment appe  lées tables de rou  tage, qui indiquent la route à 
suivre pour atteindre le des  ti  na  taire. En prin  cipe, une table de rou  tage est 
un triplet <Adresse des  ti  nation>/<Route à prendre>/<Coût>.

11.4.2 Les pro  to  coles de rou  tage

Les dif  fé  rents modes de rou  tage �

rou  tage sta  tique ou rou  tage fixe �

Le rou  tage sta  tique consiste à construire, dans chaque nœud, une table 
indi  quant, pour chaque des  ti  nation, l’adresse du nœud sui  vant. Cette 
table est construite par l’admi  nis  tra  teur du réseau lors de confi  gu  ra  tion 
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du réseau et à chaque chan  ge  ment de topo  logie. Simple, le rou  tage fixe 
assure, même lorsque le pro  to  cole réseau est en mode datagramme, le 
main  tien en séquence des infor  ma  tions. Aucun bou  clage de che  min n’est 
à craindre, mais il n’existe pas de solu  tion de secours en cas de rup  ture 
d’un lien. La figure 11.9 illustre le contenu des tables de cha  cun des nœuds 
pour joindre b2.

A

B

C

D

E

F

b1

b2

b3

Pour aller en b2
Passer par C

Pour aller en b2
Passer par A

Pour aller en b2
Passer par B

Pour aller en b2
Interface 2

Pour aller en *
Passerelle par défaut

Pour aller en b2
Passer par B

Figure 11.9  Le rou  tage sta  tique.

rou  tage par dif  fu  sion (de 1 vers n) �

Lorsque l’infor  ma  tion doit être rou  tée simul  ta  né  ment vers plu  sieurs des 
ti  na  taires ou groupe d’uti  li  sa  teurs, il faut dupli  quer le mes  sage en autant 
d’exem  plaires que de des  ti  na  taires. Cette tech  nique oblige l’émet  teur 
à connaître tous les des  ti  na  taires, elle sur  charge le réseau. L’adres  sage 
de groupe (multicast) auto  rise l’émis  sion d’un seul mes  sage qui ne sera 
dupli  qué que par les nœuds ayant des clients abon  nés à cette adresse dite 
de multicast (figure 11.10).

Figure 11.10  Prin  cipe du rou  tage multicast.
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rou  tage par inon  da  tion (de 1 vers tous) �

Dans le rou  tage par inon  da  tion, chaque nœud envoie le mes  sage sur toutes 
ses lignes de sor  tie, sauf celle d’arri  vée du mes  sage (figure 11.11). Pour évi 
ter une sur  charge du réseau, chaque mes  sage comporte un comp  teur de 
sauts. Le comp  teur est ini  tia  lisé à l’émis  sion (nombre de sauts auto  ri  sés) et 
décrémenté par chaque nœud. Le mes  sage est détruit quand le comp  teur 
de sauts est à zéro. Pour évi  ter les bou  clages, les mes  sages sont numé  ro  tés, 
chaque nœud mémo  rise cet iden  ti  fiant et détruit les mes  sages déjà vus.

A A

A

AA Destruction par A du
paquet qui boucle

1 2 3

4 5 6

Figure 11.11  Le rou  tage par inon  da  tion et la des  truc  tion  

des paquets qui bouclent.

rou  tage par le che  min le plus court ou au moindre coût �

Dans ce mode de rou  tage, chaque nœud tient à jour des tables indi  quant 
quel est le plus court (le meilleur) che  min pour atteindre le nœud des  ti 
nation. Chaque lien a un coût affecté ou cal  culé. À par  tir de ces infor  ma 
tions de coût, chaque routeur déter  mine le che  min opti  mal pour joindre 
une des  ti  nation. Ce coût ou métrique peut être exprimé en :

nombre de sauts ; f
en temps de latence dans les files d’attente ; f
en délai de trans  mis  sion ; f
fia  bi  lité... f
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A

B
C

D

E

F

b1

b2

b3

Pour aller en b2
Passer par C

Pour aller en b2
Passer par A

Pour aller en b2
Passer par B

Pour aller en b2
Interface 2

Pour aller en *
Passerelle par défaut

Après un certain temps (temps de convergence)
l'ensemble des routeurs du réseau sait comment

joindre une destination d'extrémité.

A

B

C

D

E

F

b1

b2

b3

Pour aller en *
Passerelle par défaut

Pour aller en b2
Interface 2

Les routeurs d'extrémité sont configurés
manuellement par l'administrateur.

A

B
C

D

E

F

b1

b2

b3

Pour aller en b2
Passer par B Je sais aller en b2

Pour aller en *
Passerelle par défaut

Pour aller en b2
Interface 2

Chaque routeur diffuse à ses voisins sa base
de connaissance, il sait comment joindre X.

Figure 11.12  Prin  cipe des algo  rithmes à vec  teur dis  tance.
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Le rou  tage au moindre coût �

Prin  cipe des algo  rithmes vec  teur dis  tance

Dans le rou  tage vec  teur dis  tance ou rou  tage de Bellman Ford (dis  tance 
vector routing), chaque nœud du réseau main  tient une table de rou  tage 
qui comporte une entrée pour chaque nœud du réseau et le coût pour 
joindre ce nœud. Pério  di  que  ment chaque nœud diff  use sa table de rou 
tage à ses voi  sins. Le nœud des  ti  na  taire apprend ainsi les des  ti  nations que 
son voi  sin sait joindre.

De proche en proche, chaque nœud apprend la confi  gu  ra  tion du réseau et 
le coût des diff  é  rents che  mins. La conver  gence des diff  é  rentes tables peut 
être assez longue. Les sché  mas de la figure 11.12 illustrent ce pro  pos.

Prin  cipe des algo  rithmes dits à état des liens

Le prin  ci  pal défaut du rou  tage vec  teur dis  tance pro  vient du fait que les 
routeurs n’ont la connais  sance d’un chan  ge  ment d’état du réseau que lorsque 
leur voi  sin le leur commu  nique, ce qui peut être long. Pour pal  lier ce défaut, 
le rou  tage à état des liens (link state routing) pro  cède diff  é  rem  ment :
La figure 11.13 illustre le prin  cipe d’éta  blis  se  ment des tables des rou  tages, 
après décou  verte des voi  sins, chaque nœud diff  use le coût des liens qui 
le rat  tachent à ses voi  sins. À par  tir de ces infor  ma  tions, chaque nœud 
construit une matrice dite matrice des coûts et déter  mine, à par  tir de 
celle ci, la route de moindre coût pour joindre chaque point du réseau.

A B

Je suis votre
voisin A

D
C

A B

Je suis votre
voisin B

C
D

Je suis votre
voisin C

J'ai A comme
voisin

J'ai A comme
voisin

J'ai B et C
comme voisin

A B

C
D

Le coût AB
est de 5

Le coût AB
est de 5

Le coût AC
est de 8

Le coût AB
est de 5

Le coût AC
est de 8

Figure 11.13  Prin  cipe des algo  rithmes à état des liens.
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Le réseau IP12
12.1 L’adres  sage dans IP

12.1.1 Le mode de mise en rela  tion

Dési  rant allé  ger au maxi  mum la couche inter réseau, les concep  teurs 
de TCP/IP n’ont spé  ci  fié qu’une couche réseau en mode non connecté 
(mode datagramme). Ce mode de mise en rela  tion opti  mise l’uti  li  sation 
des res  sources réseaux mais n’assure ni contrôle d’erreur, ni contrôle 
de flux et de conges  tion. Au niveau du réseau, ces tâches peuvent éven 
tuel  le  ment être assu  rées par le ou les sous réseaux réels de trans  port 
(figure 12.1).

Réseau IP

Sous-réseau
physique 1

Sous-réseau
physique 2

Routeur IP
d'accès

Routeur IP
d'accèsRouteur IP Réseau IP

Figure 12.1  Le réseau IP (Inter  net Proto col).

Cepen  dant, compte tenu qu’IP ignore la qua  lité de ser  vice offerte par ces 
sous réseaux, la couche TCP devra pal  lier les insuffi    sances de la couche 
inter réseau (Inter  net Proto col) en assu  rant le contrôle d’erreur, le contrôle 
de flux et de conges  tion. Cette approche, illus  trée par la figure 12.2, 
reporte sur les sys  tèmes d’extré  mité des tâches nor  ma  le  ment dévo  lues aux 
couches infé  rieures et en par  ti  cu  lier le contrôle de conges  tion.
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Mode connecté - Contrôle de bout en bout

Mode 
datagramme

De proche
en proche

TCP TCP

IP IP IP

Accès au
sous-réseau

Accès au
sous-réseau

Accès au
sous-réseau

Réseau logique IP

Figure 12.2  Le réseau logique IP et les modes de mise en rela  tion.

12.2  L’adres  sage dans le réseau 
logique

Chaque machine (Host), rac  cor  dée au réseau logique IP, est, indé  pen  dam 
ment de l’adres  sage phy  sique uti  lisé dans le sous réseau réel (figure 12.3), 
iden  ti  fiée par un iden  ti  fiant logique dénommé adresse IP. Le réseau 
logique IP masque le réseau phy  sique. L’ache  mi  ne  ment des don  nées dans 
le réseau phy  sique est réa  lisé à par  tir de l’adresse phy  sique, les appli  ca 
tions n’ont connais  sance que de l’adresse logique IP, il est donc nécessaire 
d’éta  blir une rela  tion entre l’adresse logique et l’adresse phy  sique cor  res 
pon  dante (réso  lu  tion d’adresses).

SR1

SR2

SR3

RESEAU LOGIQUE IP

@SR3

@IP

Connexion physique
au sous-réseau réel

Connexion virtuelle
au réseau logique

@IP@IP

SR1

Figure 12.3  Néces  sité d’une réso  lu  tion d’adresses.
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Enfin, le pro  to  cole IP doit assu  rer le rou  tage dans le réseau logique IP. À 
cet effet, il doit pou  voir iden  ti  fier le réseau logique IP (Net_ID) et, dans ce 
réseau, la machine cible (Host_ID). L’adres  sage logique IP ne comporte 
que ces deux infor  ma  tions (figure 12.4).

RESEAU IP
HOST

NET_ID HOST_ID

Adressage sur 32 bits

Désigne le réseau Désigne la machine

Figure 12.4  L’adres  sage dans le réseau logique IP.

12.3  Les tech  niques d’adres  sage  
dans un réseau IP

12.3.1 Les classes d’adres  sage

À chaque inter  face d’un sys  tème connecté à un ré seau IP est assi  gnée une 
adresse IP ou numéro IP. Cepen  dant, l’adres  sage IP est un adres  sage à 
plat, il n’est pas pos  sible, à par  tir de l’adresse IP, de déter  mi  ner la loca  li  sa 
tion géo  gra  phique du réseau logique IP.

Limi  tée à 4 octets (32 bits), on repré  sente l’adresse IPv4 par quatre valeurs 
déci  males sépa  rées par un point, la nota  tion est dite déci  male poin  tée 
(Dotted decimal nota  tion). Afin d’assu  rer une meilleure uti  li  sation de 
l’espace d’adres  sage et d’adap  ter celui ci à la taille et au besoin de chaque 
orga  ni  sa  tion, il a été intro  duit une modu  la  rité dans la répar  tition des 
octets entre l’iden  ti  fiant réseau (Net_ID) et l’iden  ti  fiant machine (Host_
ID). Ainsi, cinq classes d’adresse (figure 12.5) ont été défi  nies. Les pre 
miers bits du champ adresse réseau (ID réseau ou Net_ID) per  mettent de 
dis  tin  guer la classe d’adres  sage.
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Octet 1 Octet 2 Octet 3 Octet 4
Bits 7 0 7                                   0 7                                    0 7                                          7
Rang 0 7 8                                                                                                                                  31

Classe A 0 ID réseau ID Machine

Rang 0 15 16  31

Classe B 1 0 ID réseau ID Machine

Rang 0 1 2 23 24                                        31

Classe C 1 1 0 ID réseau ID Machine

Rang 0 1 2 31

Classe D 1 1 1 0 Adresse de diffusion de groupe

Rang 0 1 2 31

Classe E 1 1 1 1 0 Réservé aux expérimentations

Figure 12.5  Les classes d’adresse IP.

Les adresses de classe A s’étendent de 1.0.0.1 à 126.255.255.254. Elles per 
mettent d’adres  ser 126 réseaux1 (27 – 2) et plus de 16 mil  lions de machines2 
(224 – 2, soit 16 777 214).
Les adresses de classe B vont de 128.0.0.1 à 191.255.255.254, ce qui cor  res 
pond à 16 384 réseaux de 65 534 machines. Cette classe est la plus uti  li  sée 
et les adresses sont aujourd’hui épui  sées.
La classe C couvre les adresses 192.0.0.1 à 223.255.255.254, elle adresse 
2 097 152 réseaux de 254 machines.
Les adresses de la classe D sont uti  li  sées pour la diff  u  sion (Multicast) vers 
les machines d’un même groupe. Elles vont de 224.0.0.0 à 239.255.255.255. 
Ce groupe peut être un ensemble de machines, mais aussi un ensemble 
de routeurs (diff  u  sion des tables de rou  tage). Tous les sys  tèmes ne sup 
portent pas les adresses de multicast.
Enfin, les adresses de la classe E sont réser  vées aux expé  ri  men  ta  tions.

12.3.2 Les adresses spé  ciales

Toute machine d’un réseau IP est iden  ti  fiée par le couple <Net_ID><Host_
ID>. Cer  taines valeurs de ces champs ont une signi  fi  ca  tion par  ti  cu  lière. 

1 Les valeurs 0 et 127 sont réser  vées.
2 Les valeurs du champ Host_ID 0 et 255 ont une signi  fi  ca  tion spé  ci  fique.
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C’est ainsi que l’adresse <Net_ID> <0>1, où tous les bits du champ Host_
ID sont à zéro, désigne le réseau lui même2.

Cer  taines machines n’ont pas la pos  si  bi  lité de mémo  ri  ser une adresse 
IP. Lors du lan  ce  ment de cette machine, le sys  tème émet une requête 
pour se voir attri  buer une adresse IP (Pro  to  cole RARP, Reverse Address 
Re solution Proto col). Durant cette phase d’ini  tia  li  sation, la machine uti 
lise l’adresse 0.0.0.0. Cette adresse ne peut donc pas être affec  tée à une 
machine par  ti  cu  lière.

La machine elle même ou machine locale peut être auto adressée avec 
une adresse de la forme 127. x. x. x ; cette adresse dite de boucle locale 
(loopback ou encore localhost) est uti  li  sée lors de tests de la machine ou de 
pro  grammes appli  ca  tifs.

Lors  qu’une machine veut diff  u  ser un mes  sage, elle peut, si le mes  sage ne 
s’adresse qu’à un ensemble de machines par  ti  cu  lières, uti  li  ser une adresse 
de multicast dite aussi de diff  u  sion res treinte ou réduite. Si le mes  sage doit 
être adressé à toutes les machines, elle uti  li  sera alors une adresse dite de 
diff  u  sion géné  rale. On dis  tingue deux types d’adresses de diff  u  sion géné 
rale :

L’adresse 255.255.255.255 est uti  li  sée pour envoyer un mes  sage à  f
toutes les machines du même seg  ment de réseau. La diff  u  sion est limi 
tée aux seules machines de ce seg  ment, le datagramme n’est pas relayé 
sur d’autres réseaux. L’adresse 255.255.255.255 est dite adresse de dif -
fu  sion géné  rale ou limi  tée ;
Si une machine veut s’adres  ser à toutes les machines d’un autre réseau,  f
elle uti  li  sera une adresse du type <Net_ID><1>, tous les bits à 1 du 
champ Host_ID iden  ti  fient toutes les machines du réseau <Net_
ID><0>. Ce mes  sage de diff  u  sion est relayé de réseau en réseau pour 

1 Pour sim  pli  fier et géné  ra  li  ser l’écri  ture des adresses, nous adop  te  rons la conven  tion 
d’écri  ture sui  vante : <0>, tous les bits du champ concer  nés sont à zéro ; <1>, tous les bits du 
champ concerné sont à 1.
2 En fait, cette adresse cor  res  pond à l’adresse de broadcast du sys  tème UNIX BSD ver 
sion 4.2. Son emploi, comme adresse unicast, est pos  sible mais est à déconseiller. Il est pré 
fé  rable d’en réser  ver l’uti  li  sation à la dési  gna  tion du réseau. Dans cet ouvrage, nous nous 
confor  me  rons à cet usage.
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atteindre le réseau des  ti  na  taire. L’adresse est dite de dif  u  sion diri  gée. 
Ce prin  cipe est illus  tré figure 12.6.

RESEAU IP
123.0.0.0

RESEAU IP
100.0.0.0

255.255.255.255

123.255.255.255

123.255.255.255

Routeur

Diffusion générale

Diffusion dirigée

Diffusion dirigée

Figure 12.6  Les dif  fé  rentes adresses de dif  fu  sion.

Ainsi :
l’adresse 123.0.0.0 désigne le réseau d’iden  ti  fiant 123 ; f
l’adresse 123.0.0.18 désigne la machine 18 du réseau 123 ; f
l’adresse 123.255.255.255 est l’adresse de diff  u  sion diri  gée uti  li  sée  f
pour envoyer un mes  sage à toutes les machines du réseau 123 ; ce type 
d’adres  sage notam  ment uti  lisé, dans les réseaux locaux par cer  tains 
pro  to  coles de ges  tion (IEEE 802.1…) ;
l’adresse 255.255.255.255 limite la diff  u  sion aux seules machines du  f
même seg  ment de réseau que la machine source.

12.3.3  Les adresses publiques et les adresses 
pri  vées

Pour per  mettre l’inter  connexion des réseaux, il faut garan  tir l’uni  cité 
des adresses. C’est l’une des attri  bu  tions de l’IANA (Inter  net Assigned 
Numbers Authority) qui attri  bue1 à chaque réseau un iden  ti  fiant unique. 
Cer  taines entre  prises (orga  ni  sa  tions) dis  posent de leur propre réseau 
(réseau privé) et n’ont aucun besoin d’inter  connexion vers l’exté  rieur, il 
est alors pos  sible d’uti  li  ser n’importe quelle adresse IP. Les adresses uti  li 
sées dans ce cas sont dites « illé  gales ». Par oppo  si  tion, une adresse attri 
buée par l’IANA est dite publique ou légale.

1 Depuis février 2011, l’IANA n’a plus d’adresses IPv4 dis  po  nibles.
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Afin de pré  ve  nir, dans les réseaux pri  vés, une éven  tuelle uti  li  sation anar 
chique des adresses, il a été envi  sagé de réser  ver des plages d’adresses à 
ces réseaux (tableau 12.1). Ces adresses ne sont pas routables sur le réseau 
Inter  net. Elles sont réser  vées à un usage privé (RFC 1918), d’où l’appel  la 
tion d’adresses pri  vées.

Tableau 12.1  Les adresses pri  vées (RFC 1918).

Classe Début de la plage Fin de la plage Nombre de réseaux

A 10.0.0.0 1

B 172.16.0.0 172.31.0.0 16

C 192.168.0.0 192.168.255.0 256

Que faire si un réseau uti  li  sant des adresses de type privé a sou  dai  ne 
ment des besoins d’accès à un réseau public ? Deux solu  tions sont envi 
sa  geables :

re numéro  ter toutes les sta  tions avec des adresses publiques, non envi  f
sa  geable dans un grand réseau ;
réa  li  ser une conver  sion d’adresses ( f NAT, Network Address Translator), 
c’est àdire mettre en œuvre un méca  nisme qui éta  blit une cor  res  pon 
dance entre une adresse pri  vée et une adresse publique.

NAT
Réseau IP
@ privées

Réseau IP
@ publiques

Translateur
d’adresses

Figure 12.7  Le NAT est l’inter  face entre un réseau privé  

et un réseau public.

Pour des rai  sons évi  dentes de commo  dité, seule la seconde solu  tion 
est géné  ra  le  ment adop  tée. C’est la pas  se  relle d’accès au réseau public 
(routeur) qui réa  lise la trans  la  tion d’adresses (figure 12.7). La tra  duc  tion 
peut être sta  tique, dans ce cas la table de cor  res  pon  dance est ren  sei  gnée 
par l’admi  nis  tra  teur du réseau, à une adresse pri  vée on fait cor  res  pondre 
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une adresse publique. Cette approche limite les pos  si  bi  li  tés de connexion 
vers l’exté  rieur. La tra  duc  tion peut aussi être dyna  mique, la mise en cor 
res  pon  dance adresse pri  vée/adresse publique est éta  blie au moment du 
besoin d’inter  connexion de la machine du réseau privé. Les adresses 
publiques peuvent alors être par  ta  gées par l’ensemble des machines du 
réseau privé. La tra  duc  tion dyna  mique per  met de n’uti  li  ser qu’un nombre 
res treint d’adresses publiques voire une seule pour N machines.

12.3.4  Notion de sous- réseau : le subnetting 
(RFC 950)

Néces  sité de défi  nir des sous- réseaux �

Une entre  prise peut dis  po  ser d’un réseau découpé en N sous réseaux 
(locaux ou ter  ri  toria  le  ment dis  per  sés). Pour assu  rer l’ache  mi  ne  ment dans 
le réseau glo  bal de l’entre  prise, il est néces  saire de pou  voir iden  ti  fier ces 
sous réseaux. L’adresse réseau IP ne conte  nant qu’un seul iden  ti  fiant se 
révèle insuffi    sante pour assu  rer cette tâche. Aussi, en 1984, a ton intro 
duit la notion d’iden  ti  fiant de sousréseaux (subnetting).
Dans cette tech  nique, tout nœud du réseau logique est diff  é  ren  cié et loca 
lisé par un unique iden  ti  fiant du réseau logique <Net_ID> (le réseau glo 
bal de l’entre  prise), un iden  ti  fiant du site local ou de sous réseau appelé 
<Sub Net_ID> et enfin un numéro de nœud ou host (figure 12.8). La struc 
ture ori  gi  nelle de l’adres  sage IP ne prend pas en compte cette struc  ture 
d’adresse. Aussi, compte tenu que géné  ra  le  ment tous les bits du champ 
<Host_ID> ne sont pas uti  li  sés pour numé  ro  ter les machines, il suffi  t 
donc d’en pré  le  ver quelques uns pour consti  tuer le champ <Sub Net_ID> 
d’iden  ti  fi  cation du sous réseau. La taille de ce champ sera déter  mi  née en 
fonc  tion du nombre de sous réseaux à dis  tin  guer.

NET_ID SUBNET_ID HOST_ID

Un champ qui identifie
le réseau global

Un champ qui identifie les
différents sous-réseaux

de l’entreprise

Un champ qui identifie
les différents noeuds

du sous-réseau

Figure 12.8  La tech  nique du subnetting décom  pose l’adresse IP  

en trois champs.
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En prin  cipe, l’ache  mi  ne  ment est réa  lisé à par  tir du champ <Net_ID> 
dont la taille, dépen  dant de la classe d’adres  sage, est connue de chaque 
routeur. L’uti  li  sation d’un iden  ti  fiant réseau de lon  gueur variable néces 
site de four  nir à chaque nœud du réseau les infor  ma  tions qui lui per 
mettent de dis  tin  guer les bits d’adres  sage à prendre en compte pour 
défi  nir l’ache  mi  ne  ment dans le réseau de ceux qui n’ont qu’une signi  fi 
ca  tion locale. Ces infor  ma  tions sont four  nies, à chaque nœud adressé, 
sous forme d’un champ de bits à 1 appelé masque de sous- réseau 
(figure 12.9).

Il existe deux méthodes d’écri  ture des masques de sous réseaux, qui sont 
équi  va  lentes :

réseau : 10.0.0.0, masque de sous réseau 255.255.240.0 ; f
ou plus sim  ple  ment 10.0.0.0/20, le pré  fixe 20 indique la lon  gueur en  f
bits du masque de sous réseau (lon  gueur du pré  fixe réseau ou sim  ple 
ment pré  fixe).

NET_ID SUBNET_ID HOST_IDAdressage utilisé

Host_ID“NET_ID”

111111        ...       11111 00  ... 00Masque de sous-réseau

Adressage traditionnel NET_ID HOST_ID

Figure 12.9  Prin  cipe du masque de sous- réseau.

Uti  li  sation du masque de sous- réseau �

Lors  qu’une sta  tion émet un datagramme à des  ti  nation d’une autre sta  tion, 
pour déter  mi  ner si la machine cible est loca  li  sée sur le même sous réseau, 
la machine source réa  lise un « ET » logique entre les bits de sa propre 
adresse (adresse source) et ceux du masque de sous réseau, elle pro  cède 
de même avec l’adresse des  ti  nation. Si le résul  tat donne une valeur iden 
tique, les deux machines sont sur le même sous réseau, le datagramme 
y est diff  usé ; sinon le datagramme est adressé à la pas  se  relle par défaut 
(figure 12.10), charge à elle de trou  ver le sous réseau des  ti  na  taire.



Le réseau IP

135

©
 D

u
n

od
 –

 T
ou

te
 r

ep
ro

d
u

ct
io

n
 n

on
 a

u
to

ri
sé

e 
es

t 
u

n
 d

él
it

12

SUBNET_ID HOST_IDNET_ID

Adresse SOURCE

SUBNET_ID HOST_IDNET_ID

Adresse DESTINATION

SUBNET_ID 0NET_ID SUBNET_ID 0NET_ID

1   ...   1 01   ...   1 1   ...   1 01   ...   1

& &

= =

=
=

Les deux machines sont
sur le même sous-réseau

Les deux machines sont sur
des sous-réseaux différents

Figure 12.10  Déter  mi  na  tion du sous- réseau cible à l’aide  

du masque de sous- réseau.

12.3.5 L’adres  sage géo  gra  phique ou CIDr

Une adresse IP désigne une orga  ni  sa  tion, elle ne per  met pas d’en déter  mi 
ner la loca  li  sa  tion, c’est un adres  sage à plat. Dans ces condi  tions, chaque 
routeur du réseau Inter  net doit tenir à jour la liste de toutes les adresses 
attri  buées (Net_ID) et la route à suivre. Cet encom  bre  ment des tables de 
rou  tage péna  lise les per  for  mances ; il a conduit, lors de la recherche de solu 
tions pour pal  lier la pré  vi  sible pénu  rie d’adresses IPv4 à mettre en œuvre un 
méca  nisme d’affec  ta  tion géo  gra  phique des adresses de classe C non attri 
buées (RFC 2050), quelques exemples sont don  nés dans le tableau 12.2.

Tableau 12.2  L’allo  ca  tion géo  gra  phique des adresses de classe C.

Plage d’adresses Zone d’affec  ta  tion

192-193 Divers (adresses déjà attri  buées)

194-195 Europe (65 536 réseaux)

196-197 Divers

198-199 Amérique du Nord

200-201 Amérique cen  trale et du Sud

202-203 Paci  fique

204-205 Divers

206-207 Divers
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D’autre part, il a été décidé de n’attri  buer qu’excep  tion  nel  le  ment les 
adresses de classes B res  tantes et d’attri  buer en lieu et place des adresses 
conti  guës de classe C en leur fai  sant cor  res  pondre une seule entrée dans 
les tables de rou  tage.

Ainsi, pour l’Europe, les adresses 194 et 195 ont les sept pre  miers bits 
iden  tiques. Il suffi  t donc d’indi  quer aux routeurs que le champ <Net_ID>  
à prendre en compte est de 7 bits et non de consi  dé  rer ces adresses 
comme des adresses de classes C. Une seule entrée suf  fit alors dans la 
table de rou  tage. Le nombre de bits ser  vant à coder la par  tie commune, 
ou pré  fixe d’adresse, est repré  senté à la fin de l’écri  ture de l’adresse 
comme suit : 194.0.0.0/7, ainsi cette adresse désigne tous les sous
 réseaux euro  péens. Cette tech  nique, issue de celle du masque de sous
 réseau, porte le nom de supernetting ou rou  tage inter domaine sans 
tenir compte de la classe d’adres  sage (CIDR, Classless InterDomain 
Routing).

12.4 La struc  ture du datagramme IP
Un datagramme IP (figure 13.3) peut conte  nir (champ don  nées) un seg 
ment TCP, un datagramme UDP, un mes  sage ICMP, ARP, RARP ou 
encore OSPF. Les diff  é  rents champs de l’en tête IP sont ali  gnés sur des 
mots de 32 bits (figure 12.11), si aucune option n’est invo  quée cet en tête 
comporte 20 octets (cinq mots de 32 bits). Les bits sont repré  sen  tés dans 
l’ordre d’émis  sion sur le sup  port (bits de poids fort devant, dit aussi big 
endian).
Le numéro de ver  sion sur 4 bits (VER) per  met d’iden  ti  fier la ver  sion d’IP 
en cours et par consé  quent le for  mat du datagramme. La pré  sence de cette 
infor  ma  tion auto  rise la coha  bi  ta  tion de plu  sieurs ver  sions de pro  to  cole 
dans les sys  tèmes inter  mé  diaires (IPv4, IPv6…).
Le champ lon  gueur d’en tête sur 4 bits (IHL, Inter  net Head Lenght) 
indique, en mul  tiple de mots de 32 bits, la lon  gueur de l’en tête. Lors 
qu’aucune option n’est invo  quée, ce champ vaut cinq (20 octets).
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Total de contrôle

Options éventuelles

0 3116153 4

Champ données    (Segment TCP...)

D
F

M
F

Version Long.
En-tête Type de service Longueur totale

Identification Offset

Durée de vie Protocole

Adresse IP source

Adresse IP destination

7 8

Bourrage

En
-tê

te
, m

in
im

um
 2

0 
oc

te
ts

Figure 12.11  La struc  ture du datagramme IP.

Le champ type de ser  vice sur 8 bits (TOS, Type Of Ser  vice) spé  ci  fie, à la pas 
se  relle inter réseau, le type d’ache  mi  ne  ment attendu. Le RFC 791 a défini 
huit niveaux de priorité et quatre cri  tères d’ache  mi  ne  ment (figure 12.12), 
mais la plu  part des sys  tèmes inter  mé  diaires n’ont pas la pos  si  bi  lité de trai 
ter ces infor  ma  tions. Défi  nies alors que les flux dans le réseau étaient tous 
de même nature (texte), les priori  tés du champ TOS sont inadap  tées au 
trans  port des flux mul  ti  mé  dias. Le RFC 1812 (IP Precedence) a modi  fié 
l’inter  pré  ta  tion du champ TOS, en redé  fi  nis  sant les trois pre  miers bits 
(figure 13.1). Cette nou  velle inter  pré  ta  tion a été jugée insa  tis  faisante pour 
garan  tir aux diff  é  rents flux IP une cer  taine qua  lité de ser  vice et un ache 
mi  ne  ment qui la res  pecte. Il est apparu néces  saire de diff  é  ren  cier plus 
fine  ment les flux pour, en cas de conges  tion dans le réseau, mettre en 
œuvre une poli  tique d’ache  mi  ne  ment et d’éli  mi  na  tion des datagrammes 
en rela  tion directe avec la qua  lité de ser  vice exi  gée par les diff  é  rents flux 
IP. Le RFC 2474 (Differentiated Ser  vices ou DiffServ) intro  duit la notion 
de classes de ser  vice et défi  nit, pour chaque classe, en cas de conges  tion, 
diff  é  rentes poli  tiques d’éli  mi  na  tion des datagrammes (figure 12.12).
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ResC
Coût

R
Fiabilité

T
Débit

D
Délai

Priorité

R
Fiabilité

T
Débit

D
Délai

Precedence CU

DSCP (Differentiated Services Code Point) CU

Champ TOS

IP Precedence

DiffServ

Figure 12.12  Compa  rai  son des dif  fé  rentes inter  pré  ta  tions du champ TOS.

Le champ DS (DiffServ) de la figure 12.12 comporte deux sous champs, 
DSCP et CU. Le sous champ DSCP (Differentiated Ser  vice Code Point), 
sur 6 bits, auto  rise 64 classes de tra  fic répar  ties en trois grandes familles :

Expedited Forwarding f  (EF, RFC 2598), défini spé  ci  fi  que  ment pour les 
appli  ca  tions temps réel, minimise le temps de latence dans le réseau. 
Ce ser  vice est dénommé Premium Ser  vice ;
Assured Forwardind f  (AF, RFC 2597) ou Olympic Ser  vice comprend 
quatre classes, elles mêmes sub  di  vi  sées. À chaque classe cor  res  pond 
une priorité diff  é  rente avec une garan  tie de bande pas  sante. Des méca 
nismes spé  ci  fiques per  mettent l’éli  mi  na  tion de datagrammes en cas de 
conges  tion. Ces diff  é  rentes classes sont géné  ra  le  ment dési  gnées sous 
les termes de : ser  vices Platinium, Gold, Silver ou Bronze ;
Best effort f , aucun trai  te  ment spé  ci  fique n’est réa  lisé. Les datagrammes 
sont trans  mis pour le mieux.

Le sous champ CU (Currently Unused) sur 2 bits est non uti  lisé dans la 
ver  sion stan  dard de TCP/IP. Dans la ver  sion de TCP/ECN, ce champ dit 
ECN (Explicit Conges  tion Noti  fi  cation) indique à l’entité dis  tance que 
l’émet  teur implé  mente un méca  nisme spé  ci  fique de contrôle de conges 
tion dit ECN.

Le champ Lon  gueur totale (LEN, total LENgth field) sur 16 bits indique 
la lon  gueur totale, en octets, du datagramme en tête compris. La lon  gueur 
maximale est de 65 536 octets. Cette lon  gueur maximale est toute théo 
rique, elle dépend évi  dem  ment des capa  ci  tés du réseau qui pour un réseau 
IP ne sau  rait être en des  sous de 576 octets (MTU mini  male d’un réseau 
IPv4).
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Le champ Iden  ti  fi  cation (ID) sur 16 bits : la valeur du champ ID, attri 
buée par la source, est géné  rée de manière aléa  toire par un algo  rithme 
ini  tia  lisé par l’heure sys  tème. En cas de frag  men  ta  tion, l’ID est reco  piée 
par les sys  tèmes inter  mé  diaires dans tous les frag  ments du datagramme 
d’ori  gine. L’ID per  met à l’hôte des  ti  na  taire d’iden  ti  fier (N° iden  ti  fi  cation 
et adresse IP) les diff  é  rents frag  ments d’un même datagramme, il faci  lite 
ainsi le ré assem  blage.

Le champ sui  vant est composé de 3 bits dont le pre  mier n’est pas uti  lisé. 
Le bit sui  vant dit bit DF (Don’t Frag  ment, ne pas frag  men  ter), s’il est posi 
tionné à 1, demande aux sys  tèmes inter  mé  diaires de ne pas frag  men  ter le 
datagramme. Ce bit est uti  lisé, par exemple, quand le sys  tème d’extré  mité 
est inca  pable de ré assem  bler les diff  é  rents frag  ments. Le sys  tème inter 
mé  diaire qui reçoit un tel datagramme doit soit le rou  ter dans sa tota  lité 
sur un sous réseau où la MTU est compa  tible, soit le détruire. En cas de 
des  truc  tion, il en aver  tit la source par un mes  sage ICMP (Inter  net Control 
Mes  sage Proto col). Enfin, le bit MF (More Frag  ment) est posi  tionné à 
1 dans tous les frag  ments d’un même datagramme d’ori  gine pour indi 
quer qu’un frag  ment suit. Il est à 0 dans le der  nier frag  ment ou lors  qu’un 
datagramme n’a pas subi de frag  men  ta  tion.

En cas de frag  men  ta  tion, le champ Off  set (13 bits) indique, en mul  tiple de 
8 octets, la posi  tion du pre  mier bit du frag  ment dans le datagramme d’ori 
gine. En consé  quence, tous les frag  ments, sauf le der  nier, doivent avoir 
une lon  gueur mul  tiple de huit (voir § 4.5).

Le champ Durée de vie (TTL, Time To Live) sur 8 bits exprime en seconde, 
la durée de vie d’un datagramme. Cette valeur est décrémentée à chaque 
pas  sage à tra  vers une pas  se  relle. Un datagramme avec un TTL à zéro est 
détruit. Aucune estam  pille de temps ne figu  rant dans l’en tête IP, les pas 
se  relles (routeur) n’ont pas la pos  si  bi  lité de mesu  rer le temps écoulé, elles 
se contentent alors de décrémenter ce champ d’une unité, ce qui revient 
à défi  nir non pas une durée de vie, mais un nombre de sauts. Le TTL est 
géné  ra  le  ment ini  tia  lisé à 32 voire 64 sauts.

Le champ pro  to  cole (Proto col), 8 bits, indique à IP l’ori  gine du champ 
don  nées (pro  to  cole trans  porté, RFC 1700, Assigned numbers). Ce champ 
per  met le multiplexage de flux.
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Le champ total de contrôle (Header Checksum), 16 bits, n’est cal  culé que 
sur l’en tête IP. Le total de contrôle est le complé  ment à 1 de la somme en 
complé  ment à 1 des don  nées de l’en tête décou  pées en mots de 16 bits. Le 
total de contrôle est recal  culé par chaque sys  tème inter  mé  diaire (modi  fi 
ca  tion du champ TTL et frag  men  ta  tion éven  tuelle).

Le champ option, de lon  gueur variable, est codé : code option (type), 
lon  gueur, valeur. Coû  teux en termes de trai  te  ment par les pas  se  relles, le 
champ option est peu, voire pas uti  lisé.

12.5  Le contrôle de la frag  men  ta  tion 
sous IP

La frag  men  ta  tion d’un datagramme IP est contrô  lée par les champs : 
lon  gueur totale (LEN), off  set (Offs) dans le seg  ment, et le bit MF (More 
Frag  ment) du datagramme IP. Le champ off  set indique, en mul  tiples de 
8 octets, la posi  tion du frag  ment dans le datagramme ini  tial. Le fragment 
ainsi consti  tué ne peut avoir pour lon  gueur que le mul  tiple de huit le plus 
proche de la MTU, sauf pour le der  nier frag  ment.

Ainsi, pour une MTU de 128 octets1, la charge utile (niveau IP) ne peut 
être, au maxi  mum, que de 108 octets (128 – 20 d’en tête IP), soit une 
taille effec  tive de 104 octets (13×8), si l’on tient compte de l’en tête TCP 
(20 octets), la charge du pre  mier frag  ment n’est que de 84 octets. La 
figure 12.13 illustre la frag  men  ta  tion d’un datagramme IP de 576 octets. 
Pour faci  li  ter la compré  hen  sion, dans la figure 12.13, les valeurs des 
champs Len et Off  set sont expri  mées en déci  mal.

1 Valeur cou  rante de la MTU, lors d’un tran  sit dans un réseau X.25.
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4

@IP Source

5 0 0 Len = 576
ID = 1234

Checksum
000 Offs= 0

TTL PRO

@IP Destination

4

@IP Source

5 0 0 Len = 56
ID = 1234

Checksum
000 Offs= 65

TTL PRO

@IP Destination

4

@IP Source

5 0 0 Len = 124
ID = 1234

Checksum
001 Offs= 52

TTL PRO

@IP Destination

4

@IP Source

5 0 0 Len = 124
ID = 1234

Checksum
001 Offs= 39

TTL PRO

@IP Destination

4

@IP Source

5 0 0 Len = 124
ID = 1234

Checksum
001 Offs= 26

TTL PRO

@IP Destination

4

@IP Source

5 0 0 Len = 124
ID = 1234

Checksum
001 Offs= 13

TTL PRO

@IP Destination

4

@IP Source

5 0 0 Len = 124
ID = 1234

Checksum
001 Offs= 0

TTL PRO

@IP Destination

Datagramme origine

Figure 12.13  La frag  men  ta  tion d’un datagramme IP.

Pour assu  rer le ré assem  blage, IP doit attendre l’arri  vée de tous les frag 
ments. Les opé  ra  tions de frag  men  ta  tion et de ré assem  blage sont coû 
teuses en termes de puis  sance de cal  cul et de mémoire. De plus, en mode 
datagramme, la perte d’un seul frag  ment pro  voque une reprise par la 
couche TCP de la tota  lité du seg  ment frag  menté.
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13 D’IPv4 à IPv6

13.1 Les lacunes d’IPv4

IPng (next generation) ou IPv6 répond au besoin d’évo  lu  tion de la commu 
nauté Inter  net et comble les fai  blesses d’IPv4. La plus connue concerne 
l’espace d’adres  sage dont la struc  ture à plat (Net_ID) est res  pon  sable de 
l’explo  sion des tables d’adres  sage et dont la struc  ture figée est res  pon 
sable de la pénu  rie d’adresses. En fai  sant dis  pa  raître la notion de classe 
d’adresses, en auto  ri  sant l’agré  ga  tion d’adresses de réseaux conti  gus en 
un seul pré  fixe réseau et en orga  ni  sant une affec  ta  tion géo  gra  phique des 
adresses, le CIDR a par  tiel  le  ment résolu ces pro  blèmes. L’uti  li  sation d’un 
adres  sage privé asso  cié à la trans  la  tion d’adresses (NAT) a repoussé les 
limites de l’espace d’adres  sage mais en péna  li  sant les per  for  mances.
Enfin, l’arri  vée de nou  velles appli  ca  tions comme le mul  ti  mé  dia et le besoin 
de ser  vices sécu  risés ont motivé l’étude d’un nou  veau pro  to  cole per  met 
tant d’aug  men  ter l’espace d’adres  sage tout en conser  vant les grands prin 
cipes qui ont fait le suc  cès du pro  to  cole IP. Les prin  ci  pales carac  té  ris  tiques 
d’IPv6 sont :

adres  sage étendu (128 bits au lien de 32) ; f
en tête sim  pli  fié auto  ri  sant un rou  tage plus effi  cace ; f
sécu  rité accrue en incluant des méca  nismes d’authen  ti  fi  cation, de  f
cryp  to  gra  phie et en garan  tis  sant l’inté  grité des don  nées ;
implémentation d’un méca  nisme de décou  verte de la MTU opti  male.  f
La frag  men  ta  tion n’est plus réa  li  sée dans le réseau mais par le nœud 
source ;
sup  pres  sion du champ  f Checksum, ce qui allège le tra  vail des routeurs 
inter  mé  diaires ;
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13amé  lio  ra  tion des aspects de diff  u  sion ( f Multicast) ;
inté  gra  tion de fonc  tions d’auto confi  gu  ra  tion et de re numéro  ta  tion. f

13.2 L’adres  sage dans IPv6

13.2.1 Géné  ra  li  tés

L’adres  sage dans IPv6 a été porté à 128 bits (2128 adresses soit plu  sieurs 
milliards d’adresses par mètre carré de sur  face ter  restre : 6,65 1023 @/m2).

Dans un sys  tème de réseaux inter connec  tés, seul un adres  sage hié  rar 
chique per  met l’allé  ge  ment des tables de rou  tage. Cepen  dant, dans une 
commu  nauté aussi vaste que celle d’Inter  net, l’adres  sage hié  rar  chique 
géo  gra  phique devient vite sans signi  fi  ca  tion, aussi entre l’adres  sage à plat 
non signi  fi  ca  tif d’IPv4 et l’adres  sage hié  rar  chique, tel que celui d’X.121, 
un compro  mis a été réa  lisé. L’adres  sage IPv6 comporte quatre champs 
(figure 13.1).

Type
d'adresse

Adressage dans le
 domaine public

Adressage dans le
 domaine privé

Identification de
l'interface

64 bits16 bits48 bits

Classe
d'adresse NET_ID SubNET_ID Host_ID

128 bits

32 bits

IPv4

IPv6

Figure 13.1  Prin  cipe de l’adres  sage IPv6.

Le pre  mier, sur 48 bits, est une agré  ga  tion hié  rar  chique de pré  fixes décri 
vant la connectivité du site, ce champ est dési  gné sous le terme topo  logie 
publique, il est attri  bué par l’opé  ra  teur auquel on est rac  cordé. L’affec  ta 
tion d’adresses par l’opé  ra  teur change radi  ca  le  ment la nature de l’adres 
sage, on n’est plus pro  prié  taire de ses adresses ; si on change d’opé  ra  teur, 
on change d’adresse !
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Le second, sur 16 bits, décrit la topo  logie locale du site, enfin le der  nier, 
sur 64 bits, iden  ti  fie de manière unique une inter  face. Cet adres  sage est 
dénommé adres  sage agrégé ou Aggregatable Glo  bal Unicast Address For 
mat.

13.2.2 La nota  tion IPv6

Une nota  tion hexa  dé  ci  male, sur 16 bits sépa  rés par deux points « : », rem 
place la nota  tion déci  male poin  tée d’IPv4. L’adresse passe de 32 à 128 bits, 
huit mots de 16 bits. Ainsi, une adresse IPv6 s’écrit :

FE0C :DA98 :0 :0 :0 :0 :5645 :376E

La nota  tion peut être sim  pli  fiée en rem  pla  çant une suc  ces  sion de 0 par 
« :: », l’abré  via  tion « :: » ne pou  vant être uti  li  sée qu’une seule fois. Ainsi, 
l’adresse pré  cé  dente devient :

FE0C :DA98 ::5645:376E

IPv6 adopte une nota  tion simi  laire à celle du CIDR, le champ pré  fixe 
étant dési  gné par un nombre repré  sen  tant la lon  gueur en bits du pré  fixe, 
l’écri  ture est donc de la forme : @IPv6/ lon  gueur du pré  fixe en bits, soit 
par exemple :

FE0C:DA98/32 
FE0C:DA98 :0:0/64 

FE0C:DA98 ::/64

Une adresse IP peut être uti  li  sée comme URL (Uniform Res  source 
Locators), par exemple en IPv4 : http://80.12.4.212:8080 où : 8080 désigne 
l’appli  ca  tion dis  tante (port). En IPv6, on obtien  drait une URL du type : 
http:// FE0C:DA98 : 5645:3763:8080 ce qui intro  duit une ambi  guïté, 8080 
est le port des  ti  nation où le der  nier champ de l’adresse ? Aussi, le RFC 
2732 pro  pose d’écrire l’adresse IPv6 entre « [ ] », dans notre exemple cela 
donne :

http ://[FE0C:DA98 ::5645:3763]:8080

http://80.12.4.212:8080
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1313.2.3 Les types d’adresse

Très pénalisante en termes de per  for  mance réseau, la notion de broadcast 
dis  pa  raît. Elle est rem  pla  cée par une géné  ra  li  sa  tion des adresses multicast. 
IPv6 dis  tingue trois types d’adresses :

les adresses  f unicast (one toone) : une adresse unicast désigne une 
inter  face, elle peut être uti  li  sée pour iden  ti  fier un groupe d’inter 
faces lorsque ces inter  faces consti  tuent une agré  ga  tion de liens et 
doivent être vues comme une seule inter  face ;
les adresses  f multicast (one toany) : ces adresses dési  gnent un 
ensemble d’inter  faces dont la loca  li  sa  tion n’est pas néces  sai  re  ment 
sur le même réseau phy  sique. Un datagramme adressé à une adresse 
multicast est ache  miné à toutes les inter  faces du groupe ;
les adresses  f anycast (one tonearest) : ces adresses intro  duites par 
IPv6 cor  res  pondent à une res tric  tion des adresses de multicast. Elles 
dési  gnent un ensemble d’inter  faces par  ta  geant un même pré  fixe 
réseau. Cepen  dant, lors  qu’un datagramme est adressé à une adresse 
anycast, il n’est déli  vré qu’à une seule inter  face du groupe, celle dont 
la métrique, au sens rou  tage du terme, est la plus proche du nœud 
source.

13.2.4  L’adres  sage de tran  si  tion d’IPv4 vers 
IPv6

La migra  tion d’IPv4 vers IPv6 ne peut être réa  li  sée que pro  gres  si  ve  ment. 
Durant un temps assez impor  tant, les deux ver  sions du pro  to  cole devront 
coha  bi  ter (RFC 2893). Aussi, deux solu  tions ont été envi  sa  gées pour per 
mettre d’uti  li  ser les adresses IPv4 dans le domaine IPv6 (AF_NET6). 
La pre  mière (figure 13.2) dite « adresses IPv4 mappées » est une repré 
sen  ta  tion interne des adresses afin de per  mettre à des pro  grammes IPv6 
de fonc  tion  ner sur un réseau IPv4, la commu  ni  ca  tion se fai  sant d’une 
machine IPv4 à IPv4.
La seconde dite IPv4 compa  tible (usage déconseillé, obsolète RFC 4291), 
per  met à deux machines IPv6 de commu  ni  quer à tra  vers un réseau IPv4 
(tun  nel IPv4). Le datagramme IPv6 d’adresse « ::a.b.c.d » est en capsulé 
dans un datagramme IPv4 d’adresse « a.b.c.d ».
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96 bits

0  Adresse IPv4

32 bits

0 0xFFFF  Adresse IPv4

32 bits80 bits 16 bits
IPv4 mappée

IPv4 compatible

Figure 13.2  L’adressage IPv4/IPv6.

13.3 Le datagramme IPv6
13.3.1 La struc  ture du datagramme

Pour amé  lio  rer le trai  te  ment des datagrammes dans les routeurs, la struc 
ture même du datagramme a été sim  pli  fiée en sup  pri  mant les champs 
deve  nus inutiles et en par  ti  cu  lier le champ option. La sup  pres  sion de 
ce der  nier confère à l’en tête du datagramme une lon  gueur constante 
(40 octets). La figure 13.3 compare les datagrammes IPv4 et IPv6. Les 
champs IPv4 qui n’ont aucune cor  res  pon  dance dans le datagramme IPv6 
ont leur label grisé et en ita  lique.

4 IHL TOS Total Length
ID Flags

Padding

Offset
ProtocolTTL Header Checksum

Source address
Destination address

Options
Options

6 Flow Label
Payload Length Next Header Hop Limit

Source address

Destination address

0 3 7 15 31 0 3 11 3123 244 16 12

CoT

Figure 13.3  Les datagrammes IPv4 et IPv6.

Les don  nées rela  tives à la frag  men  ta  tion (ID, Flags, Off  set) dis  pa  raissent 
de l’en tête. IPv6 implé  mente un méca  nisme de décou  verte de la MTU. 
Si elle est néces  saire, la frag  men  ta  tion est réa  li  sée par la source et le 
ré assem  blage par le des  ti  na  taire. Ceci allège consi  dé  ra  ble  ment le tra  vail 
des routeurs inter  mé  diaires. Cepen  dant, si la frag  men  ta  tion par le réseau 
s’avère indis  pen  sable, une exten  sion d’en tête est pré  vue à cet effet. L’en tête 
étant de lon  gueur fixe, le champ IHL (lon  gueur de l’en tête) est devenu 
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13inutile. De même, le cal  cul du total de contrôle a été sup  primé, le méca 
nisme de contrôle de TCP incluant un pseudo en tête IP est suffi    sant pour 
pro  té  ger les adresses.
Le champ TOS (Type of Ser  vice) trouve son équi  va  lent en deux champs, un 
champ classe de tra  fic (CoT, Class of Traffic) sur 8 bits et une iden  ti  fi  cation 
de flux (Flow label). Ce der  nier champ contient un iden  ti  fiant attri  bué 
ini  tia  le  ment par la source, chaque routeur mémo  rise ce label et tente de 
rou  ter iden  ti  que  ment tous les datagrammes d’un même flux. Cette infor 
ma  tion va contri  buer à la mise en place d’une véri  table ges  tion de la qua 
lité de ser  vice dans les réseaux IP et notam  ment faci  li  ter le déve  lop  pe  ment 
d’appli  ca  tion de type voix. Le contexte ainsi créé est détruit sur tem  po  ri  sa 
tion (Timer d’inac  ti  vité). Le réseau ainsi défini est dénommé soft state.
L’en tête étant de lon  gueur fixe, le champ lon  gueur totale d’IPv4 (Total 
length) est rem  placé par la taille des don  nées trans  por  tées (Payload 
length). Enfin, le champ Proto col d’IPv4 est rem  placé par l’indi  ca  tion du 
type de l’en tête sui  vant (Next header). Si aucune option n’est invo  quée, 
ce champ contient l’iden  ti  fi  cation du pro  to  cole trans  porté, la figure 13.4 
illustre le chaî  nage des en têtes.

6 CoT Flow Label
Payload Length Hop Limit

Source address

Destination address

0 3 3123 2416

Next Header 0

Option Hop-by-Hop
LengthNext Header 43

Option Routing
LengthNext Header 6

EN-TETE TCP et Données

11

Figure 13.4  Prin  cipe du chaî  nage des en- têtes.
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13.4 Conclu  sion
Le pro  to  cole IP, ima  giné à une époque où seules des infor  ma  tions de type 
texte tran  si  taient dans les réseaux, a su, en rai  son de sa sim  pli  cité ori  gi 
nelle, s’adap  ter et repré  sente pra  ti  que  ment aujourd’hui le seul pro  to  cole 
mis en œuvre dans les réseaux. La nou  velle ver  sion d’IP (IP next generation 
ou IPv6), apporte des amé  lio  ra  tions sen  sibles sur  tout en matière de sécu 
rité. Long  temps retar  dée, son arri  vée dans les réseaux pri  vés ne sau  rait 
tar  der même si la coha  bi  ta  tion IPv4 et IPv6 devrait durer encore de nom 
breuses années.



5
Les pro  to  coles 
de trans  port :  
TCP et UDP
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S’appuyant sur un pro  to  cole réseau non fiable (Best effort), TCP (Trans 
mis  sion Control Proto col, RFC 793) est un pro  to  cole de niveau trans  port 
en mode connecté (figure 14.1). TCP garan  tit la déli  vrance des don  nées 
en séquence, il en contrôle la vali  dité et orga  nise les éven  tuelles reprises 
sur erreur ; enfin, il effec  tue un contrôle de flux de bout en bout et met en 
œuvre un méca  nisme de détec  tion et de gué  ri  son de la conges  tion.

Sous-réseau
physique

Sous-réseau
physique

Routeur IP
d'accès

Routeur IP
d'accèsRéseau IP

Sous-réseau

IP

TCP

Sous-réseau

IP

TCP

Mode connecté
Protocole de bout en bout

Figure 14.1  Trans  mis  sion Control Proto col et IP.

14.1  La notion de connexion  
de trans  port

La connexion au niveau trans  port per  met de voir, au niveau appli  ca  tif, le 
réseau comme un lien vir  tuel entre deux appli  ca  tions actives sur les sys 
tèmes d’extré  mité. Ce « lien vir  tuel » cor  res  pond à l’iden  ti  fi  cation des pro 
ces  sus commu  ni  cants dis  tants. Cette connexion est complè  te  ment défi  nie 
par l’asso  cia  tion de (figure 14.2) :

{pro  to  cole, port des  ti  nation, @IP des  ti  nation, port source, @IP source}

14 Les méca  nismes  
de base de TCP
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IP

TCP

Port x Port y

Application 1 Application 2

@IP
IP

TCP

Port x’ Port y’

Application’ 1 Application’ 2

@IP’

Réseau IP

Figure 14.2  La connexion de trans  port.

Cette asso  cia  tion est dési  gnée sous le terme de socket (RFC 793). En 
fait, la notion de socket est beau  coup plus large ; dans le monde UNIX, 
un socket défi  nit une inter  face de pro  gram  ma  tion ou API, Appli  ca  tion 
Programming Inter  face. L’envi  ron  ne  ment Microsoft défi  nit un concept 
iden  tique : les WinSock.
Un même sys  tème peut exé  cu  ter plu  sieurs appli  ca  tions, il doit donc être 
capable d’éta  blir et de dis  tin  guer plu  sieurs connexions de trans  port. C’est 
le concept de port qui, outre l’iden  ti  fi  cation des appli  ca  tions, auto  rise le 
multiplexage des connexions de trans  port (figure 14.3).

Port 5487

TELNET
port 23

@IPdestination
Port 1443

Port 3456

Port 2243

Port 1528

@IP x Source

Figure 14.3  Le multiplexage des connexions de trans  port.
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14
Le tableau 14.1 four  nit quelques exemples de numéro de port tels qu’ils 
sont décrits dans le RFC 1700 (Assigned numbers). Les 1 024 pre  mières 
valeurs sont réser  vées. Les ports iden  ti  fiés par ces valeurs sont dits réfé -
ren  cés ou encore ports bien connus (well known ports), ces ports sont liés 
à des appli  ca  tions spé  ci  fiques.

Tableau 14.1  Exemples de numé  ros de ports réfé  ren  cés.

Nom du ser  vice Numéro de port/ 
pro  to  cole Alias Commen  taire

echo 7/tcp

ftp- data 20/tcp Pro  to  cole de trans  fert  
de fichiers

ftp 21/tcp

telnet 23/tcp Ému  la  tion de ter  mi  nal

domain 53/udp nameserveur Ser  veur de noms de domaine

x400 104/tcp Cour  rier ISO

pop3 110/tcp postoffice Bureau de poste

nbsession 139/tcp netbios_ssn Ses  sion de ser  vice Netbios

Les ports réfé  ren  cés per  mettent ainsi, à une appli  ca  tion dite cliente, 
de dési  gner une appli  ca  tion sur le sys  tème dis  tant. L’extré  mité de la 
connexion cliente est iden  ti  fiée par un numéro de port attri  bué dyna  mi 
que  ment par le pro  ces  sus appe  lant. Ce numéro de port est dit port dyna -
mique ou éphé  mère (figure 14.4).

Serveur

Client
Attente de
connexion

Appli 1, P1

Telnet, 23

Appli n, Pn

Port Source XXXX >1023, Port Destination 23, @IPS, @IPD

Port Source 23, Port Destination XXXX, @IPS, @IPD

Figure 14.4  Le référencement de la connexion de trans  port.
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14.2  Etablissement de la connexion 
de trans  port

TCP défi  nit deux modes d’ouver  ture : le mode pas  sif et le mode actif. Dans 
le mode pas  sif, TCP est en attente d’une demande d’ouver  ture en pro  ve 
nance d’un autre sys  tème (défini ou non). Dans le mode actif, TCP adresse 
une demande de connexion à un autre sys  tème iden  ti  fié (figure 14.5).

ACK=0
SEQ= X (ISN)

SEQ=Y (ISN)

ACK de l’ISN Y
et

envoi de Z octets

Serveur
Ouverture passive

Client
Ouverture active

Ouverture acceptée

SYN=1

SYN=1

Fin de l’ouverture de connexion
pas d’envoi de données

ACK=1SEQa=X+1

ACK=1
SEQa=Y+1

SEQ=X+1

ACK=1
SEQa=X+1+Z

Figure 14.5  L’ouver  ture d’une connexion en trois temps.

L’ouver  ture et la fer  me  ture de connexion sont gérées par 2 bits de l’en tête 
TCP : le bit SYN et le bit FIN. À l’ins  tar d’HDLC, TCP numé  rote les don 
nées trans  mises. Si HDLC dénombre des trames, TCP compte des octets 
ainsi, pour chaque seg  ment TCP trans  mis, il iden  ti  fie la posi  tion (Off  set), 
dans le flux glo  bal de don  nées du pre  mier octet, décomp  tée à par  tir du 
pre  mier octet du pre  mier seg  ment trans  mis. Contrai  re  ment à HDLC, les 
comp  teurs ne sont pas ini  tia  li  sés à zéro en début de trans  mis  sion, mais 
à une valeur dite ISN (ISN, Ini  tial Sequence Number). Lors de l’ouver 
ture de connexion, chaque entité informe son cor  res  pon  dant de sa valeur 
locale (ini  tia  li  sation des comp  teurs de part et d’autre).

La connexion de trans  port est full duplex mais chaque sens est indé  pen  dant 
l’un de l’autre. Il peut être mis fin à un échange (figure 14.6) dans un sens 
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14
sans pour cela mettre fin à l’échange dans l’autre sens (semi fermeture). 
La fin d’un échange dans un sens peut donc être tout à fait dis  so  ciée de la 
fer  me  ture. La fer  me  ture défi  ni  tive n’est effec  tive que lorsque chaque sens 
a clos son échange. La fer  me  ture est dite douce ou négo  ciée évi  tant ainsi 
toute perte de don  nées dans le réseau (il n’y a pas de couche ses  sion pour 
contrô  ler le dia  logue).

FIN

ACK (du FIN)

DATA

ACK

FIN

ACK

Emetteur Récepteur
Demande de fin
de connexion Acquittement mais

mise en attente
de la demande

Envoi des données
en attente

Acquittement des données

Acceptation de la fin
de connexion

Acquittement
Fin de connexion

Figure 14.6  La fer  me  ture négo  ciée de TCP.

14.3  Le méca  nisme contrôle  
de l’échange

14.3.1 L’ISN

À l’ins  tar d’autres pro  to  coles, pour fiabiliser la connexion et détecter 
d’éven  tuels seg  ments per  dus, TCP numé  rote les octets trans  mis (numé 
ros de séquence sur 32 bits) ; ainsi, il iden  ti  fie, dans chaque seg  ment trans 
mis, la posi  tion (Off  set) dans le flux de don  nées du pre  mier octet de ce 
seg  ment.

TCP attri  bue à chaque connexion un numéro de séquence ini  tial (ISN, 
Ini  tial Sequence Number) diff  é  rent, le décomptage des octets trans  mis ne 
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démarre pas à 0, mais à une valeur ini  tia  li  sée à par  tir de l’hor  loge interne 
de la machine.

14.3.2 La ges  tion des acquit  te  ments

TCP uti  lise le méca  nisme de l’anti  ci  pation et met en œuvre la tech  nique 
de la fenêtre glis  sante, chaque bloc émis doit être acquitté immé  dia  te 
ment. Cepen  dant, sup  po  sons une appli  ca  tion de type ter  mi  nal asyn  chrone 
(Telnet). L’appli  ca  tion cliente émet, pour chaque touche frap  pée, un seg 
ment conte  nant le carac  tère et l’appli  ca  tion ser  veur ren  voie ce carac  tère 
en écho (écho dis  tant), la couche trans  port envoie un accusé de récep  tion 
pour chaque mes  sage émis (figure 14.7 gauche).

Acquittement
retardé

Acquittement
retardé

ServeurClient
Appli. Appli.TCP TCP

car
segment TCP

car
ACK écho

écho
segment TCP

ACK

ServeurClient
Appli. Appli.TCP TCP

car
segment TCP

car

écho

écho

seg. TCP+ACK

car

car
seg. TCP+ACK

Echange sans superposition Echange avec superposition

Figure 14.7  Prin  cipe de la super  po  si  tion.

Si on consi  dère l’ensemble des en têtes TCP et IP, soit 40 octets d’en
tête par mes  sage, pour 1 carac  tère d’utile on a trans  mis 122 carac  tères ! 
Un moyen simple d’aug  men  ter l’effi  ca  cité de cette trans  mis  sion serait de 
pro  fi  ter de l’envoi du carac  tère en écho pour trans  mettre l’infor  ma  tion 
d’acquit  te  ment (figure 14.7 droite). C’est le prin  cipe de la super  po  si  tion 
(Piggybacking), un même seg  ment peut trans  por  ter non seule  ment des 
don  nées, mais aussi l’acquit  te  ment de seg  ments pré  cé  dents reçus.

Afin d’opti  mi  ser ce méca  nisme, TCP retarde les acquit  te  ments dans 
l’attente de don  nées à trans  mettre (delayed ACK). Pour ne pas nuire à 
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14
l’inter activité des appli  ca  tions, ce délai d’attente est géné  ra  le  ment compris 
entre 200 ms et 500 ms (valeur impli  cite 200 ms). Le compor  te  ment de 
TCP est décrit dans le tableau 14.2.

Tableau 14.2  Les méca  nismes de reprise de TCP.

Type de récep  tion Compor  te  ment de TCP

Récep  tion d’un seg  ment attendu (en 
séquence et sans trou), les pré  cé  dents 
ayant été acquit  tés.

Mise en attente de 200 à 500 ms (algo -
rithme de Nagle) puis envoyer un éven -
tuel seg  ment en attente (piggybacking), 
à défaut acquit  ter le seg  ment.

Récep  tion d’un seg  ment attendu pen  dant 
le délai de garde 

(1 ACK en attente).

Envoyer un ACK cumu  lant l’acquit  te  ment 
du seg  ment pré  cé  dent et de celui qui 
vient d’être reçu.

Récep  tion d’un seg  ment avec un numéro 
de séquence supé  rieur au numéro attendu 
(déséquencement ou perte de seg  ments).

Ren  voyer le der  nier ACK por  tant le 
numéro de séquence attendu (Acquit  te -
ment dupli  qué).

Récep  tion d’un seg  ment dans l’ordre qui 
rem  plit par  tiel  le  ment ou tota  le  ment un 
trou (récep  tion pré  cé  dente supé  rieure au 
N° de séquence attendu).

Si le trou est rem  pli tota  le  ment, envoyer 
immé  dia  te  ment l’acquit  te  ment, sinon 
mise en attente.

TCP n’acquitte que les don  nées cor  rec  te  ment reçues. La retrans  mis 
sion des don  nées erro  nées s’effec  tue sur tem  po  ri  sa  tion. La figure 14.8 
illustre ce fonc  tion  ne  ment. Pour sim  pli  fier la compré  hen  sion, les don 
nées ont été numé  ro  tées en N° de seg  ment et non en octets. Dans cet 
exemple, le des  ti  na  taire a cor  rec  te  ment reçu les seg  ments 1 et 2, le seg 
ment 3 erroné est ignoré. Compte tenu du méca  nisme d’anti  ci  pation, le 
des  ti  na  taire reçoit les seg  ments 4, 5 et 6. La récep  tion du seg  ment 4, hors 
séquence, pro  voque l’émis  sion immé  diate d’un acquit  te  ment pré  ci  sant le 
numéro de seg  ment attendu, c’est àdire le 3. Toutes les don  nées reçues 
hors séquencement sont mémo  ri  sées, mais non expres  sé  ment acquit 
tées, c’est tou  jours le der  nier seg  ment reçu en séquence qui est acquitté. 
Ainsi l’émet  teur reçoit plu  sieurs acquit  te  ments du seg  ment 2 (seg  ment 
attendu 3). L’émet  teur ne réagit pas immé  dia  te  ment, ce n’est qu’après 
la récep  tion de trois accu  sés de récep  tion d’un même seg  ment avant 
l’échéance de la tem  po  ri  sa  tion (RTO), qu’il effec  tue la retrans  mis  sion du 
seg  ment demandé (N° d’octets).
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14
Dans notre cas, ne rece  vant pas d’acquit  te  ment du seg  ment 3 (N° 
attendu 4) avant l’échéance du tem  po  ri  sateur, l’émet  teur ren  voie le seg 
ment 3, et cesse toute émis  sion en attente de l’acquit  te  ment de ce bloc. À 
récep  tion du seg  ment 3, le récep  teur acquitte l’ensemble des seg  ments cor 
rec  te  ment reçus (acquit  te  ment cumu  la  tif). Ainsi, l’acquit  te  ment indique 
que le des  ti  na  taire est en attente du seg  ment 7. Cette tech  nique dénom 
mée « Fast retrans  mit » per  met d’opti  mi  ser la trans  mis  sion en évi  tant 
une retrans  mis  sion de don  nées cor  rec  te  ment reçues.

En cas de reprise, le TCP émet  teur peut émettre un seg  ment plus grand 
que celui devant être retrans  mis. De ce fait, cer  tains octets des seg  ments 
sui  vants (5, 6, 7) déjà reçus pour  ront éven  tuel  le  ment l’être de nou  veau. 
C’est le TCP des  ti  nation qui gérera l’éven  tuel recou  vre  ment des don  nées.

14.3.3 La ges  tion des tem  po  ri  sa  tions

Les délais d’ache  mi  ne  ment dans un réseau IP dépendent de nom  breux 
fac  teurs et en par  ti  cu  lier :

du débit du ou des réseaux tra  ver  sés (figure 14.9), f
de la charge de ceux ci, f
de la sta  bi  lité de route (mode datagramme)... f

Segment de LAN
WAN

Quelques dizaines de millisecondes

Quelques dizaines
de microsecondes

RTO

RTO

Figure 14.9  TCP et la dif  fi  culté de déter  mi  na  tion du RTO.

Dans ces condi  tions, il ne peut être fait d’hypo  thèses pré  cises sur les délais 
d’ache  mi  ne  ment et par consé  quent sur la valeur des tem  po  ri  sateurs. La 
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reprise sur tem  po  ri  sa  tion (RTO, Retrans  mis  sion Time Out) est l’un des 
fac  teurs de per  for  mance d’un pro  to  cole, un délai trop faible conduit à 
des retrans  mis  sions inutiles, un délai trop impor  tant à une baisse des per 
for  mances glo  bales. TCP devant s’adap  ter à tout type de réseau met en 
œuvre un méca  nisme dyna  mique de déter  mi  na  tion et d’ajus  te  ment du 
RTO. Ce méca  nisme per  met la prise en compte des varia  tions du temps 
de trans  fert dans le réseau, varia  tions pou  vant être dues à une varia  tion de 
charge dans le réseau voire un chan  ge  ment de route.

14.4 L’option d’estam  pille horaire

Les per  for  mances glo  bales de TCP reposent sur la déter  mi  na  tion du RTT. 
À cet effet, TCP réa  lise cette mesure en cal  cu  lant le temps entre l’émis  sion 
d’un seg  ment et la récep  tion de son acquit  te  ment.

L’option d’estam  pille horaire (timestamps) per  met à TCP de déter  mi 
ner avec pré  ci  sion le RTT du réseau, temps de trai  te  ment du des  ti  na  taire 
compris. La figure 14.10 repré  sente le for  mat de l’option d’estam  pille 
horaire.

Code=8
1 octet

Longueur=10
1 octet

Estampille horaire
4 octets

Echo estampille horaire
4 octets

Figure 14.10  Le for  mat de l’option estam  pille horaire.

Le TCP émet  teur indique sur 32 bits l’ins  tant d’émis  sion dans le champ 
Estam  pille horaire. Le TCP des  ti  na  taire retourne en écho son ins  tant 
d’émis  sion. Le RTT est déter  miné par l’émet  teur par diff  é  rence entre 
l’ins  tant d’émis  sion de l’estam  pille horaire et l’ins  tant de récep  tion de son 
écho.
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Le seg  ment TCP 
et les méca  nismes 
asso  ciés15

15.1 La struc  ture du seg  ment TCP

TCP ne défi  nit qu’un seul for  mat de seg  ment, l’en tête de TCP (figure 15.1) 
contient toutes les infor  ma  tions néces  saires à la ges  tion de la connexion 
de trans  port (commandes), le trans  fert de don  nées, la ges  tion des acquit 
te  ments, le contrôle de flux et de conges  tion.

Port Source Port Destination

NS  Numéro de séquence

Numéro de séquence acquitté

Fenêtre

Total de contrôle Pointeur sur données urgentes

Options éventuelles Bourrage

U
R
G

A
C
K

P
S
H

S
Y
N

F
I
N

R
S
T

LGR
 En-tête

0 3116153 4 10

Champ données ...

En
-tê

te
, m

in
im

um
 2

0 
oc

te
ts

Figure 15.1  La struc  ture de la TPDU ou seg  ment TCP.

Les diff  é  rents champs de l’en tête du seg  ment sont :
Numé  ros de port f  (deux fois 16 bits), valeurs spé  ci  fiées à la connexion 
et iden  ti  fiant celle ci. Le port du pro  gramme appelé est soit connu, 
soit défini lors d’une phase d’iden  ti  fi  cation (log in) et passé à l’appe  lant 
en réponse.
Numéro de séquence f  sur 32 bits, ini  tia  lisé à une valeur aléa  toire (ISN, 
Ini  tial Sequence Number). Le numéro de séquence indique le rang du 
pre  mier octet du seg  ment trans  mis.
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Le  f numéro de séquence acquitté indique le numéro du pro  chain 
octet attendu.
Lon  gueur de l’en- tête f  ou off  set (4 bits) indique la lon  gueur de l’en tête 
du seg  ment TCP en mul  tiples de mots de 32 bits (4 octets).
Le champ  f Dra  peau contient six indi  ca  teurs :

URG –  valide le contenu du champ « poin  teur sur don  nées urgentes ». 
Si ce bit est posi  tionné à 1, le seg  ment trans  porte des don  nées à 
trai  ter en priorité ;
ACK – , à 1 il valide le contenu du champ « numéro de séquence 
acquitté » ;
PSH – , l’indi  ca  teur Push per  met de demander à l’émet  teur de trans 
mettre immé  dia  te  ment les don  nées en attente et au destinataire de 
les trai  ter sans retard ;
RST – , demande au destinataire de réini  tia  li  ser la connexion ;
SYN – , à 1 ce bit correspond à une demande de connexion ;
FIN – , ce dra  peau cor  res  pond à une demande de déconnexion émise 
par l’un des inter  lo  cuteurs.

Le champ  f fenêtre (2 octets) indique, en octet, la valeur de la fenêtre en 
récep  tion (cré  dit alloué) ;
Le  f total de contrôle (Checksum) est cal  culé sur l’ensemble du seg  ment 
TCP, en tête compris (voir § sui  vant) ;
Le  f poin  teur sur don  nées urgentes pointe sur le der  nier octet urgent 
du champ de don  nées, les don  nées urgentes sont trai  tées, en priorité, 
par le des  ti  na  taire.

15.2 Le contrôle d’erreur

TCP et UDP uti  lisent la même tech  nique de contrôle d’erreur. Pour cal 
cu  ler le total de contrôle, TCP (émet  teur et récep  teur) adjoint au seg 
ment TCP (ou UDP) un pseudo entête IP conte  nant, notam  ment, les 
adresses IP source et des  ti  nation. Le total de contrôle porte donc sur les 
don  nées, l’en tête TCP (ou UDP) et le pseudo entête IP (figure 15.2). 
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Cette manière de pro  cé  der garan  tit l’inté  grité des don  nées et la déli  vrance 
au bon des  ti  na  taire, mais est en vio  la  tion avec la règle d’indé  pen  dance des 
couches.

En-tête
TCP/UDP

Pseudo
En-tête IP Données

Portée du calcul de Checksum

Adresse IP
Source

Adresse IP
Destination 0 Protocole Longueur SEG

Message TCP

Adresse IP
Source

Adresse IP
Destination

0 En-tête
suivant

Longueur SEG

IPv4

IPv6

Figure 15.2  La por  tée du contrôle d’erreur  

dans UDP et TCP.

Le mode de cal  cul est iden  tique à celui mis en œuvre par IP. Il s’agit du 
complé  ment à 1 de la somme en complé  ment à 1 des mots de 16 bits de 
l’inté  gra  lité du seg  ment TCP (UDP), pseudo en tête inclus. Le pseudo
 entête n’est pas trans  mis. Notons que les en têtes IPv4 et IPv6 étant dif 
fé  rentes, le TCP au dessus de ces pro  to  coles réseaux l’est. Les piles IPv4 et 
IPv6 coha  bitent et sont indé  pen  dantes.

15.3 La taille des seg  ments

Lors de l’éta  blis  se  ment de la connexion de trans  port, l’option MSS (Maxi 
mum Seg  ment Size) per  met l’annonce de la taille maximale de seg  ment 
que le sys  tème d’extré  mité peut admettre. À défaut d’annonce si l’appli  ca 
tion est locale, la MSS cor  res  pon  dra à la MTU de l’inter  face réseau dimi 
nuée des en têtes TCP et IP. La MTU mini  male (figure 15.3) est fixée, 
dans IPv4, à 576 octets (1 280 IPv6).
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Figure 15.3  La rela  tion entre MTU et MSS, et le for  mat de l’option.

15.4  Le TCP et les réseaux  
à haut débit

Les per  for  mances maximales d’un pro  to  cole à anti  ci  pation sont atteintes 
lorsque le cré  dit de l’émet  teur (fenêtre), exprimé en temps d’émis  sion, 
cor  res  pond au (RTT) :

Fenêtre en bits = débit du lien (réseau) × RTT

Le champ taille de la fenêtre est limité à 16 bits soit une capa  cité de 
65 535 octets. Dans ces condi  tions, TCP est mal adapté aux réseaux dont le 
pro  duit Débit par RTT est impor  tant (réseaux dits Long Fat Network, LFN, 
ou réseau élé  phant !). Une fenêtre plus petite que la capa  cité du réseau pro 
voque, dans l’attente d’un acquit  te  ment, l’arrêt des émis  sions. Pour adap 
ter TCP aux réseaux à haut débit où à latence impor  tante (liai  son satel  lite), 
la capa  cité de numé  ro  ta  tion de la fenêtre a été accrue. Invo  quée lors de la 
connexion, l’option d’échelle de fenêtre (RFC 1323) indique en puis  sance 
de 2 le déca  lage de la fenêtre. Ainsi, si la valeur est de 1, la fenêtre uti  li  sée 
sera de 65 535 × 21, si le déca  lage est de 2, la valeur de fenêtre est de 65 535 
× 22... La figure 15.4 illustre le for  mat de l’option d’échelle de fenêtre.

Code=3
1 octet

Longueur=3
1 octet

Décalage= 0 à 14
1 octet

Figure 15.4  L’option échelle de fenêtre.
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16.1 Défi  ni  tions

Les contrôles de flux et de conges  tion sont des méca  nismes simi  laires sou 
vent confon  dus, aussi rap  pe  lons que :

le f  contrôle de conges  tion consiste à contrô  ler le débit d’émis  sion 
d’une source en fonc  tion de la capa  cité du sous réseau phy  sique 
réel ;
le f  contrôle de flux consiste à contrô  ler le débit d’émis  sion d’une source 
en fonc  tion de la capa  cité de récep  tion du des  ti  na  taire.

Dans un réseau en mode datagramme, ces contrôles ne peuvent être réa 
li  sés dans le réseau, ces méca  nismes sont alors repor  tés sur les machines 
d’extré  mité (algo  rithme dis  tri  bué). À cet effet, TCP gère deux fenêtres, 
une de contrôle de conges  tion (cwnd), déter  mi  née par l’émet  teur, et une 
de contrôle de flux (rwnd), cré  dit octroyé par la source. Ces deux fenêtres 
sont indé  pen  dantes l’une de l’autre, le TCP émet  teur limite ses émis  sions 
à la plus petite des deux valeurs :

W_émis  sion = Min [rwnd (receive window, Indi  ca  tion du dis  tant), 
cwnd (conges  tion window, gérée loca  le  ment)]

Hors état de conges  tion, la fenêtre de contrôle de flux et celle de contrôle de 
conges  tion sont iden  tiques.

16 TCP/UDP  
et le mul  ti  mé  dia, 
le contrôle  
de flux et  
de conges  tion
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16.2 Le contrôle de flux

16.2.1 Prin  cipe

Le contrôle de flux est réa  lisé par un méca  nisme à fenêtre dyna  mique ou 
contrôle de flux expli  cite. Le cré  dit accordé est un cré  dit d’octets (rwnd).

Doublement du temps
entre sollicitation

Signification d’un état de blocageW=0

Sollicitation envoi de 1 octet

Emetteur

Données non prises en compteW=0

W=20

Reprise du transfert

1 octet

1 octet

20 octets

Récepteur

Ouverture de la fenêtre

Figure 16.1  Prin  cipe du contrôle de flux par TCP.

Dans la figure 16.1, le buffer plein, le récep  teur en informe l’émet  teur en 
posi  tion  nant dans l’acquit  te  ment le champ Fenêtre à 0. L’émet  teur cesse 
ses émis  sions. Pour évi  ter la fer  me  ture de la connexion sur inac  ti  vité, 
l’émet  teur sol  li  cite pério  di  que  ment le récep  teur en lui envoyant 1 octet de 
don  nées (non pris en compte). Le pro  ces  sus se pour  suit jus  qu’à ce que le 
récep  teur débloque la situa  tion en ouvrant la fenêtre.

16.3 Le contrôle de la conges  tion

16.3.1 Prin  cipe

Sur un réseau en mode datagramme, la conges  tion ne peut être détec 
tée que par le récep  teur suite à un allon  ge  ment des temps de tran  sit 
(acquit  te  ments retar  dés) ou à la une perte de don  nées (les acquit  te  ments 
n’arrivent pas). TCP consi  dère que toute perte de seg  ment est due à un 
état de conges  tion.
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16.3.2  Le contrôle de conges  tion de bout  
en bout

À chaque seg  ment perdu, le TCP émet  teur réduit ses émis  sions par réduc 
tion dicho  to  mique de la fenêtre de conges  tion (cwnd) et, pour ne pas sur 
char  ger le réseau de retrans  mis  sions peut être inutiles, il aug  mente la 
valeur du timer de retrans  mis  sion (RTO). Après conges  tion, pour évi  ter 
un retour à l’état de conges  tion, TCP adopte une tech  nique de redé  mar 
rage simple, la fenêtre de conges  tion est fixée à 1 et s’accroît à chaque 
récep  tion d’acquit  te  ment (démar  rage lent).

Le démar  rage lent �  et l’évi  te  ment  
de conges  tion

Plu  sieurs tech  niques de démar  rage et de trai  te  ment de la conges  tion 
peuvent être mises en œuvre par TCP/IP. Une phase de démar  rage 
(figure 16.2), dite démar  rage lent (Slow start), fixe la fenêtre de conges 
tion à un seg  ment (cwnd = 1) et déter  mine une valeur maximale de la 
fenêtre de conges  tion SSthresh (Slow Start Threshold) fixée à 65536. À 
chaque accusé de récep  tion reçu, la fenêtre de conges  tion est dou  blée 
(crois  sance expo  nen  tielle). Lors de la perte d’un seg  ment, TCP consi  dère 
avoir atteint la limite de la capa  cité dis  po  nible sur le lien, fixe une nou  velle 
valeur SSthresh (SSthresh = cwnd/2) et entre  prend une nou  velle phase 
de démar  rage lent. Pour évi  ter un retour rapide à l’état de conges  tion, 
dès que les seg  ments émis ont atteint la valeur conte  nue dans la variable 
SSthresh, la pro  gres  sion n’est plus expo  nen  tielle mais linéaire (évi  te  ment 
de conges  tion ou conges  tion avoidance). Cet algo  rithme (TCP Tahoe) 
uti  lise mal les res  sources du réseau puis  qu’il redé  marre une phase d’émis 
sion à 1 seg  ment. Une autre ver  sion dite « Reno », la plus implé  men 
tée, adopte un compor  te  ment diff  é  rent selon le mode de détec  tion d’un 
paquet perdu :

Si la perte est détec  tée par la récep  tion de 3 Ack dupli  qués ( f Fast 
retrans  mit, RFC 2581), TCP Reno ne refait que la phase d’évi  te  ment 
de conges  tion (Conges  tion avoidance), cette tech  nique (Fast recovery) 
auto  rise un retour plus rapide aux valeurs opti  males ;
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Si la perte est détec  tée par échéance du RTO, TCP Reno exé  cute la  f
phase de slow start.

5

10

15

TCP Tahoe TCP Reno

Perte de
segment Seuil

Slow start Collision
avoidance

Figure 16.2  Le démar  rage lent et l’évi  te  ment de conges  tion.

Per  for  mances de TCP �

En régime sta  tion  naire (TCP Reno), cwnd oscille autour de la fenêtre opti 
male (figure 16.2). Dans ces condi  tions, on montre que le débit maximal 
d’une liai  son TCP dépend de la taille maximale en octets du seg  ment de 
don  nées (MSS), du délai d’ache  mi  ne  ment aller et retour (RTT) mais aussi 
du taux de perte de seg  ments (p) :

Dèbit( )
,

octets par seconde = ⋅
⋅

1 22 MSS
RTT p

Inter  pré  ta  tion : le méca  nisme de redé  mar  rage, lors de la perte d’un paquet 
quelle qu’en soit la cause péna  lise for  te  ment les per  for  mances, TCP est 
donc mal adapté aux réseaux peu fiables et notam  ment aux réseaux sans 
fil !
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16.3.3  Le contrôle de conges  tion  
par infor  ma  tion de l’état du réseau

L’état de conges  tion se mani  feste dans un routeur par le débor  de  ment des 
files d’attente, tout nou  veau paquet arri  vant est alors éli  miné. Tous les 
flux tran  si  tant par ce routeur sont péna  li  sés et vont réduire leur fenêtre de 
conges  tion et, selon leur ver  sion de TCP, pra  ti  quer un redé  mar  rage lent, 
un Fast recovery… Pour évi  ter cette syn  chro  ni  sa  tion glo  bale, il convient 
d’anti  ci  per l’état de conges  tion en deman  dant, aux seules sources les plus 
contri  bu  tives, de réduire leur émis  sion, c’est le prin  cipe du RED (Random 
Early Detection).

Méca  nisme du rED (rFC 2309) �

Le méca  nisme du RED consiste à mesu  rer en per  ma  nence la lon  gueur 
moyenne des files d’attente (Lmoy) et, en fonc  tion de celle ci éli  mi  ner, 
selon une pro  ba  bi  lité variant avec la taille de la file, le paquet entrant 
(figure 16.3).

Probabilité
d'élimination

1

Pmax

Tmin Tmax

taille de la file

λ

Tmax Tmin

AdmisRejet
systèmatique

Rejet
aléatoire

Figure 16.3  Pro  ba  bi  lité de rejet en fonc  tion de la taille  

de la file d’attente.

Le RED péna  lise d’autant plus les flux que ceux ci sont impor  tants, évi 
tant ainsi une syn  chro  ni  sa  tion glo  bale du réseau.
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TCP ECN (Explicit Conges  tion Noti  fi  cation) �

Afin d’évi  ter les éli  mi  na  tions pré  ven  tives du RED, TCP ECN (RFC 3168) 
implé  mente un méca  nisme d’alerte pro  vo  quant une réduc  tion des fenêtres 
de conges  tion avant que celle ci n’appa  raisse ou que le RED n’entre en 
ser  vice, c’est un méca  nisme d’anti  ci  pation. TCP ECN sub  sti  tue une alerte 
à une éli  mi  na  tion.

La diffi    culté de réa  li  ser un méca  nisme d’anti  ci  pation sur un réseau 
datagramme pro  vient du fait que la conges  tion se pro  duit au niveau 3 
(niveau réseau) et que la détec  tion se fonde sur la perte de don  nées au 
niveau trans  port (niveau 4). TCP ECN uti  lise une ver  sion modi  fiée d’IP 
et de TCP qui viole l’indé  pen  dance des couches, l’alerte est trans  mise au 
niveau 3 (bits ECN) et gérée au niveau 4 (bits CWR et ECE). La figure 16.4 
repré  sente le for  mat des uni  tés de don  nées de TCP ECN.

Total de contrôle

Options éventuelles

Champ données    (Segment TCP...)

D
F

M
F

Version Long.
En-tête

DiffServ Longueur totale

Identification Offset

Durée de vie Protocole

Adresse IP source

Adresse IP destination

Bourrage

DSCP ECN

Champ données

Options éventuelles Bourrage

Total de contrôle

LGR
En-tête 0

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

F
I
N

Pointeur sur données urgentes

Fenêtre

Nr Numéro de séquence acquitté

Ns Numéro de séquence 

Port Source Port Destination

CWR ECE

Datagramme IP Segment TCP

Figure 16.4  Les bits de ges  tion TCP/IP ECN.

La figure 16.5 illustre le scé  na  rio ECN complet. Lors de l’ouver  ture des 
connexions TCP, chaque cor  res  pon  dant informe son dis  tant de sa capa  cité 
à gérer l’ECN (CWR = 1, ECE = 1). Le dis  tant acquitte cette infor  ma  tion au 
niveau réseau (ECT(1) = 10). En l’absence de conges  tion les bits CWR et ECE 
sont posi  tion  nés à zéro, tan  dis que les bits ECN des datagrammes indiquent la 
capa  cité à gérer l’ECN (ECT = 10). Lors de la tra  ver  sée d’un routeur en état de 
pré congestion, les bits ECN du datagramme IP sont posi  tion  nés à 11 (ECT 
= 11 ou état CE).
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Source Destinataire
ECT=00   SYN=1  CWR=1   ECE=1

ECT=00  SYN=1  ACK=1  ECE=1

ECT=10  ACK=1

ECT=10  ACK=1

ECT=10 ECT=11

ECT=10  ACK=1  ECE=1

ECT=10  ACK=1  CWR=1

ECT=10  ACK=1

Echange des capacités

Indication de congestion

Information de la source
Réduction de la fenêtre

Figure 16.5  Sché  ma  ti  sation du dia  logue complet d’un échange ECN.

Le des  ti  na  taire informe la source que son flux tra  verse un nœud en état de 
pré congestion (ECE = 1) ; celle ci réduit sa fenêtre (Fast retrans  mit) et en 
informe son dis  tant (CWR = 1). Dans les mes  sages sui  vants, le des  ti  na  taire ne 
rede  mande pas, dans l’inter  valle de temps d’un RTT, de nou  velle réduc  tion 
de la fenêtre.

16.4 UDP dans IPv4
Cer  taines appli  ca  tions et en par  ti  cu  lier les appli  ca  tions « temps réel » néces 
sitent des temps de trai  te  ment opti  mi  sés, d’autres n’ont que très peu de don 
nées à envoyer, comme le ser  vice de noms (DNS), d’autres encore n’ont 
nul  le  ment besoin d’un ser  vice sécu  risé comme les infor  ma  tions de ges  tion 
des réseaux (SNMP). Aussi, un mode de trans  port allégé a til été défini : 
UDP (User Datagram Proto col, RFC 768).



Les pro  to  coles de trans  port : TCP et UDP 5

172

Le seg  ment (datagramme) UDP ne contient que les champs ports source et 
des  ti  nation, lon  gueur totale du datagramme (en tête compris sur 2 octets), 
total de contrôle (2 octets) et enfin les don  nées uti  li  sa  teurs (figure 16.6). Le 
checksum UDP est cal  culé comme celui de TCP pseudo entête IP compris. 
Son uti  li  sation est faculta  tive, en cas de non utilisation, le champ Checksum 
est mis à zéro.

Port Source UDP Port destination UDP

Longueur Segment Checksum UDP

Données

Figure 16.6  Le for  mat du seg  ment UDP.

16.5 UDP dans IPv6

L’une des sim  pli  fi  ca  tions majeures d’IPv6 concerne l’aban  don du cal  cul 
du checksum sur l’en tête IP. TCP inclut dans son cal  cul de checksum un 
pseudo entête IP pro  té  geant ainsi les adresses IP d’éven  tuelles erreurs. En 
consé  quence dans IPv6, pour assu  rer une pro  tec  tion mini  male aux adresses 
IP source et des  ti  nation, le cal  cul du total de contrôle dans UDP a été rendu 
obli  ga  toire.

16.6 Conclu  sion

La pile pro  to  co  laire TCP/IP offre deux modes de trans  port, un mode assuré, 
TCP, qui garan  tit la déli  vrance de don  nées, assure le contrôle de flux et de 
conges  tion, et un mode allégé, UDP, gage de per  for  mance mais sans garan 
tie de déli  vrance. Les appli  ca  tions tra  di  tion  nelles uti  lisent TCP pour sa fia 
bi  lité, tan  dis que les appli  ca  tions dites temps réel comme la voix et la vidéo 
s’appuient sur UDP. Dans un réseau à faible bande pas  sante, les appli  ca  tions 
de type vidéo, non sou  mises au contrôle de flux, péna  lisent les appli  ca  tions 
tra  di  tion  nelles (figure 16.7).
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TCP UDP

Transactionnel
ou autre

Multimédia
(voix, vidéo)

TCPUDP

Transactionnel
ou autre

Multimédia
(voix, vidéo)

Pas de contrôle de flux
ni de congestion

Contrôle de flux (fenêtre) de congestion (ralentissement et temporisation)

Figure 16.7  Le par  tage de la bande pas  sante par TCP et UDP.
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17.1 Le pro  to  cole ICMP

17.1.1 Géné  ra  li  tés (ICMPv4)

Le pro  to  cole ICMP (Inter  net Control Mes  sage Proto col, RFC 792) per  met 
d’infor  mer la source d’une erreur réseau (mes  sage d’erreur) ou de for  mu 
ler une demande d’état à un sys  tème (mes  sage d’infor  ma  tion). Les mes 
sages ICMP sont en capsulés dans un datagramme IP (Pro  to  cole = 1). La 
figure 17.1 repré  sente la struc  ture du mes  sage d’erreur ICMP et four  nit 
quelques exemples de codage des diff  é  rents champs.

0 Réponse d’écho
3 Destination inconnue
4 Limitation du débit par la source
5 Redirection
8 Requête d’écho
11 Expiration de délai
12 Paramètre IP inintelligible
13 Requête d’horodatage
14 Réponse d’horodatage
17 Requête de masque d’adresse
18 Réponse de masque d’adresse

Code d’erreur, fonction de type :
Type 3 (Destination inaccessible)
 0 Réseau inaccessible.
 1 Host
 2 Protocole
 3 Port
            ...
Type 5 (Redirection)
 0 Par réseau
 1 Par Host
                                                 etc.

En-tête datagramme IP
en erreur + 64 premiers

octets du champ data

1 octet 1 octet 2 octets 0-4 octets 84 octets
En-tête IP

Pro = 1 Type Code Total de
contrôle Paramètres Informations

20 octets

Figure 17.1  La struc  ture du mes  sage d’erreur d’ICMP.

Le pro  to  cole ICMP ne fiabilise pas un réseau IP, c’est un pro  to  cole 
d’infor  ma  tion. Ses diff  é  rentes fonc  tions sont aussi uti  li  sées par cer  tains 
uti  li  taires. Par exemple, la commande PING (voir § 1.1.3 ci dessous) uti 

17 Les uti  li  taires  
de la couche  
réseau



TCP/IP uti  li  taires et appli  ca  tions  6

178

lise les mes  sages de demande de réponse d’écho (type 0 et 8). Le pro  to 
cole NTP (Network Time Proto col) uti  lise la commande ICMP Timestamp 
(type 13 et 14) pour synchroniser les hor  loges du réseau.

17.1.2 ICMPv6

À l’ins  tar d’ICMPv4, ICMPv6 informe la source d’une erreur réseau 
(mes  sage d’erreur, type < 127), per  met de for  mu  ler une demande d’état à 
un sys  tème (mes  sage d’infor  ma  tion, type > 127) ou enfin d’offrir de nou 
velles fonc  tion  na  li  tés d’auto confi  gu  ra  tion (décou  verte des voi  sins, ges 
tion des groupes multicast…). Les mes  sages ICMP sont en capsulés dans 
un datagramme IP (Pro  to  cole = 58). La figure 17.2 repré  sente la struc  ture 
du mes  sage ICMPv6 et four  nit quelques exemples de codage des diff  é 
rents champs.

En-tête IP
Pro = 58 Type Code Total de contrôle Données selon le type du message

1     Destination inacessible
0 aucune route vers la destination
3 adresse inaccessible
4 numéro de port inaccessible

2     Datagramme trop grand
3     Temps dépassé
...
128 Demande d'écho
129 Réponse d'écho
       Découverte des voisins
133 Sollicitation du routeur
134  Annonce de routeur
135 Sollicitation d'un voisin
136 Annonce de voisin
...

Figure 17.2  Mes  sage ICMPv6.

17.1.3  Uti  li  taires uti  li  sant les mes  sages ICMPv4

L’uti  li  taire PING �

L’uti  li  taire PING (Packet INter  net Groper) per  met de tester l’acces  si  bi  lité 
d’un sys  tème. PING envoie un mes  sage ICMP de demande d’écho vers la 
machine cible, celle ci retourne une réponse d’écho (figure 17.3).
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Requête ICMP
demande d’écho (8)

Réponse ICMP
réponse d’écho (0)

Réseau IP

Figure 17.3  Prin  cipe de la commande PING.

La commande PING per  met de tester une liai  son TCP/IP de bout en 
bout :

PING sur l’adresse 127.0.0.1 teste l’ins  tal  la  tion de la pile TCP/IP sur  f
la machine source ;
Sur l’adresse IP de la machine source, elle véri  fie que cette station est  f
cor  rec  te  ment confi  gu  rée ;
Sur l’adresse de la pas  se  relle par défaut, elle contrôle la vali  dité  f
du masque de sous réseau et la configuration de la pas  se  relle par 
défaut ;
PING sur l’adresse de l’inter  face de sor  tie (LS locale) valide la  f
configuration de cette inter  face ;
Sur l’adresse de LS dis  tante, elle s’assure que le lien WAN est éta  bli et  f
que les routeurs local et dis  tant sont cor  rec  te  ment con figurés vis àvis 
du réseau source ;
Sur l’adresse de sta  tion dis  tante, elle valide la confi  gu  ra  tion de bout  f
en bout.

La commande PING émet une série de demandes d’écho, la figure 17.4 
illustre la réponse à une commande PING sur une cible d’adresse 
195.221.126.186. Chaque demande d’écho a été émise avec un champ don 
nées de 32 carac  tères. L’infor  ma  tion temps indique la durée entre l’émis 
sion de la requête et la récep  tion de la réponse, c’est une approxi  ma  tion 
du RTT. Le champ TTL, non présent dans toutes les implémentations, 
repro  duit la valeur du champ TTL du datagramme IP reçu. Cette valeur 
est tou  jours déli  cate à inter  préter, elle dépend de la valeur ini  tiale du TTL 
fixée par la machine cible. Cer  taines implémentations fixent à 255 le TTL 
des réponses d’Echo d’ICMP.
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C:> Ping 195.221.126.186
Envoi d'une requête 'ping' sur 195.221.126.186 avec 32 octets de données :
Réponse de 195.221.126.186 : octets=32 temps=135 ms TTL=53
Réponse de 195.221.126.186 : octets=32 temps=140 ms TTL=53
Réponse de 195.221.126.186 : octets=32 temps=156 ms TTL=53
Réponse de 195.221.126.186 : octets=32 temps=156 ms TTL=53

Statistiques Ping pour 195.221.126.186:
    Paquets : envoyés = 4, reçus = 4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :
    Minimum = 135 ms, Maximum = 156 ms, Moyenne = 146 ms

Figure 17.4  Exemple de commande PING.

L’uti  li  taire Traceroute (Tracert) �

L’uti  li  taire Traceroute dû à Van Jacobson per  met de décou  vrir la route 
emprun  tée par un datagramme entre une source et une machine cible. 
L’uti  li  taire Traceroute émet trois datagrammes IP suc  ces  sifs avec un TTL 
incré  menté d’un à chaque nou  velle série de trois (figure 17.5).

TTL-1TTL-1

TTL=1

ICMP (TTL=0)

TTL-1

TTL=2 TTL=1

ICMP (TTL=0)

ICMP (TTL=0)

TTL=3 TTL=2 TTL=1

TTL=4

Figure 17.5  Prin  cipe de la déter  mi  na  tion de route.

La pre  mière série est émise avec un TTL d’un, le pre  mier nœud atteint 
décrémente le TTL, celui ci étant alors à zéro, il éli  mine le datagramme et 
envoie à la source un mes  sage ICMP type 11 « time exceeded » (expi  ra  tion 
de délai). Le pre  mier nœud est ainsi décou  vert, l’uti  li  taire pour  suit jus 
qu’à trou  ver la des  ti  nation. Les requêtes Traceroute sont émises avec un 
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numéro de port > 30 000, le nœud des  ti  nation retourne un mes  sage ICMP 
de type 3, code 3 « port inac  ces  sible ».
C:> Tracert 195.221.126.186
Détermination de l'itinéraire vers cnam-st-martin.rap.prd.fr [195.221.126.186]
avec un maximum de 30 sauts :

  1  237 ms   156 ms   140 ms  nssta107.francetelecom.net [193.252.253.123]
  2  156 ms   156 ms   156 ms  GE2-201.ncidf103.Puteaux.francetelecom.net
  3  156 ms   156 ms   156 ms  pos6-0.nraub103.Aubervilliers.francetelecom.net  [193.252.159.42]
  4  140 ms   156 ms   140 ms  pos13-3.ntaub201.Aubervilliers.francetelecom.net [193.252.103.18]
  5  156 ms   156 ms   156 ms  193.251.126.54
  6  140 ms   156 ms   140 ms  P14-0.PASCR2.Pastourelle.opentransit.net [193.251.128.105]
  7  156 ms   156 ms   155 ms  193.51.185.2
  8  140 ms   156 ms   140 ms  nri-b-pos11-0.cssi.renater.fr [193.51.179.10]
  9  156 ms   156 ms   156 ms  jussieu-pos4-0.cssi.renater.fr [193.51.180.157]
 10  140 ms   156 ms   140 ms  193.50.20.73
 11  156 ms   156 ms   155 ms  cr-cnam.rap.prd.fr [195.221.125.205]
 12  140 ms   156 ms   156 ms  cnam-st-martin.rap.prd.fr [195.221.126.186]

Itinéraire déterminé.

Figure 17.6  Exemple de commande Traceroute.

La réponse à une commande Traceroute, illus  trée figure 17.6, indique 
les diff  é  rents nœuds tra  ver  sés, de la machine source à la machine cible. 
Chaque ligne indique le rang du nœud tra  versé, le temps aller retour 
(RTT) et, s’il est dis  po  nible, le nom du nœud et son adresse IP, cette infor 
ma  tion per  met de déter  mi  ner la posi  tion géo  gra  phique du nœud et éven 
tuel  le  ment l’opé  ra  teur.

17.2 La réso  lu  tion d’adresses
Les appli  ca  tions ne connaissent que l’adresse logique IP, alors que les 
don  nées doivent être ache  mi  nées dans le réseau phy  sique. À cette fin, 
la couche IP doit éta  blir une cor  res  pon  dance entre l’adresse IP dans le 
réseau logique et l’adresse phy  sique. Ce méca  nisme s’appelle méca  nisme 
de réso  lu  tion d’adresses.

17.2.1  La réso  lu  tion d’adresses dans  
les réseaux locaux IPv4

Dans les réseaux locaux, le pro  to  cole ARP (Address Re solution Proto col) 
per  met à tout nœud du réseau d’obte  nir l’adresse MAC de la machine 
des  ti  nation. La figure 17.7 illustre ce méca  nisme. En 1, le nœud d’ori  gine, 
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d’adresse IP notée @IPa et d’adresse phy  sique notée @Pha doit trans 
mettre des don  nées à la sta  tion d’adresse IP @IPc dont il ignore l’adresse 
phy  sique. Il émet une demande de réso  lu  tion d’adresses (ARP) sur le 
réseau phy  sique à des  ti  nation de la machine cible.

@IPa @IPb @IPc @IPd

@Pha @Phb @Phc @Phd

@IPa @IPb @IPc @IPd

@Pha @Phb @Phc @Phd

@IPa     @Pha

Cache ARP

@IPa     @Pha

Cache ARP

@IPa @IPb @IPc @IPd

@Pha @Phb @Phc @Phd

@IPa     @Pha

Cache ARP

@IPa     @Pha

Cache ARP

@IPc     @Phc

Cache ARP

1

2

3

Figure 17.7  Le méca  nisme de la réso  lu  tion d’adresses.

Cette demande est en capsulée dans une trame MAC (Ethernet, Token 
Ring...) ; ne connais  sant pas l’adresse du des  ti  na  taire, le champ adresse 
des  ti  nation est posi  tionné à FF FFFFFFFFFF (adresse de diff  u  sion). 
En 2, tous les nœuds actifs sur le brin du réseau local, reconnais  sant une 
demande ARP, en extraient l’adresse MAC ori  gine et l’adresse IP ori  gine 
et stockent ces valeurs, pour une éven  tuelle uti  li  sation ulté  rieure, dans 
une table dite cache ARP. En 3, seule, la machine IPc qui a reconnu son 
adresse logique (@IPc) dans la requête répond en four  nis  sant son adresse 
phy  sique. Cette réponse est émise avec une adresse unicast puisque IPc 
connaît main  te  nant l’adresse phy  sique de IPa. La réponse est sto  ckée dans 
le cache ARP de la machine ori  gine.
Pour limi  ter le tra  fic de réso  lu  tion d’adresses et éven  tuel  le  ment détecter 
une dupli  ca  tion d’adresses, toute machine s’envoie, lors de sa mise sous 
ten  sion, une demande ARP (gratuitous ARP). La figure 17.8 illustre le for 
mat d’un paquet ARP.
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0                                         7 8                                       15 16 31
Espace d’adressage physique

(Ethernet 0x0001)
Espace d’adressage logique

(IP 0x0800)
Longueur @Physique

(Ethernet   6)
Longueur @Logique

(IP 4)
Code opération

(Requête 1, Réponse 2)
Adresse physique émetteur

@Phy émetteur (suite) Adresse logique émetteur
@Log émetteur (suite) Adresse physique cible

@Phy cible (suite)
Adresse logique cible

Figure 17.8  La struc  ture du datagramme ARP.

À l’inverse du pro  to  cole ARP, le pro  to  cole RARP (Reverse Address 
Re solution Proto col) per  met à une sta  tion qui ne dis  pose pas d’adresse IP 
(sta  tion sans disque, impri  mante...) de s’en voir attri  buer une. Le for  mat 
du paquet RARP est iden  tique à celui du pro  to  cole ARP. Seule, la valeur 
du champ Code opé  ra  tion est diff  é  rente : 3 pour une requête et 4 pour la 
réponse. Une machine du réseau doit être confi  gu  rée pour répondre à ces 
requêtes (ser  veur RARP). Le pro  to  cole RARP est aujourd’hui consi  déré 
comme obso  lète.

17.2.2  La réso  lu  tion d’adresses dans  
les réseaux locaux IPv6

À l’ins  tar d’IPv4 une machine pour commu  ni  quer avec une autre sur un réseau 
local doit connaître l’adresse phy  sique de cette der  nière (adresse MAC). Cette 
adresse ne peut être déduite de l’adresse IP. En effet, l’adresse d’inter  face peut 
certes être construite à par  tir de l’adresse MAC mais elle peut aussi avoir été 
géné  rée, pour des rai  sons de sécu  rité, aléa  toi  re  ment par l’hôte dis  tant. Il faut 
donc un pro  to  cole simi  laire à ARP pour décou  vrir cette adresse. La réso  lu  tion 
d’adresses phy  siques dans IPv6 est réa  li  sée par un méca  nisme dit de décou  verte 
des voi  sins (RFC 2461, Neighbor Discovery ou ND) du pro  to  cole ICMPv6, mes 
sages de type = 135 (Neighbor Solicitation, NS) et 136 (Neighbor Advertisement, 
NA) repré  sen  tés figure 17.9. Le méca  nisme de décou  verte des voi  sins (ND) 
comprend un ensemble de fonc  tions qui déter  minent les rela  tions entre voi 
sins, il rem  place le pro  to  cole ARP, Rou  ter Discovery d’ICMPv4 et la Re direc 
tion d’ICMPv4). Le cache ARP est rem  placé par un cache de voi  si  nage.
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Option
(adresse physique de la cible)

Adresse IPv6 cible

              Réservé

Type 136 Code 0 Total de contrôle

RSO-  - - - - 

0 7 15 31

Option
(adresse physique de la source)

Adresse IPv6 cible

Réservé

Type 135 Code 0 Total de contrôle

0 7 15 31

Sollicitation d'un voisin Annonce d'un voisin

Figure 17.9  Mes  sages de décou  vertes de voi  sins.

Le mes  sage de sol  li  ci  ta  tion d’un voi  sin per  met d’acqué  rir les don 
nées d’un hôte situé sur le même lien phy  sique ou à tra  vers un sys  tème 
d’inter  connexion de niveau 2 (commu  ta  teur ou pont). Le mes  sage est 
émis à l’adresse multicast sol  li  ci  tée MAC48 (33 :33:FF :00:00:01, tous 
les nœuds du lien local) ou l’adresse de groupe multicast du des  ti  na  taire 
(33 :33:FF :03:04:05 dans l’exemple de la figure 17.10). De même au niveau 
IP, l’adresse IP peut être l’adresse de diff  u  sion ou l’adresse IPv6 de la sta  tion 
sol  li  ci  tée. Le champ Adresse source peut conte  nir l’adresse glo  bale IPv6, 
l’adresse de lien local (voir l’exemple) ou encore une adresse non spé  ci  fiée. 
L’adresse IPv6 cible contient l’adresse IP de la machine ques  tion  née.

@MAC 00:0A:0B:0C:0D:0E
@IPv6  FE80::20A:BFF:FE0C:D0E (lien local)

@MAC 00:01:02:03:04:05
@IPv6  FE80::201:2FF:FE03:405

ICMP6 :
   Type : 135 (Sollicitation)
   Cible : FE80::201:2FF:FE03:405
   MAC source : 00:0A:0B:0C:0D:0E

IPv6 :
   Destination : FF02::1:FF00:0001
   Source        : FE80::20A:BFF:FE0C:D0E

Ethernet :
   Destination : 33:33:FF:00:00:01
   Source        : 00:0A:0B:0C:0D:0E

ICMP6 :
   Type : 136 (Annonce)
   Cible : FE80::201:2FF:FE03:405
   MAC  cible : 00:01:02:03:04:05

IPv6 :
   Destination : FE80::20A:BFF:FE0C:D0E
   Source        : FE80::201:2FF:FE03:405

Ethernet :
   Destination : 00:0A:0B:0C:0D:0E
   Source        :  00:01:02:03:04:05

Figure 17.10  Réso  lu  tion d’adresses phy  siques sous IPv6.
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17.3  Les uti  li  taires de confi  gu  ra  tion 
dans IPv4

17.3.1 Géné  ra  li  tés

Le pro  to  cole RARP per  met à une sta  tion de se voir attri  buer une adresse 
IP, les requêtes RARP uti  lisent une adresse de broadcast limi  tée. De ce 
fait, elles ne sont pas retrans  mises par les routeurs, ce qui implique un ser 
veur RARP par réseau (sous réseau). Le masque de sous réseau peut être 
découvert par une requête ICMP. Mais ce sont les seules infor  ma  tions que 
la machine peut obte  nir. Le pro  to  cole BOOTP (BOOTstrap Proto col) per 
met à une machine sans disque de connaître l’inté  gra  lité des para  mètres 
de confi  gu  ra  tion du réseau (adresse, masque, pas  se  relle par défaut...). Le 
ser  veur BOOTP asso  cie à l’adresse phy  sique du client un pro  fil. De ce fait, 
BOOTP n’est uti  li  sable que dans un envi  ron  ne  ment rela  ti  ve  ment figé, ce 
qui en limite l’uti  li  sation, notam  ment avec l’intro  duc  tion du concept de 
mobi  lité (ordi  na  teurs por  tables). DHCP (Dynamic Host Confi  gu  ra  tion 
Proto col), consi  déré comme une évo  lu  tion de BOOTP, auto  rise une confi 
gu  ra  tion auto  ma  tique des sta  tions et per  met la mobi  lité.

17.3.2 DHCP

Repre  nant les prin  cipes de BOOTP, DHCP (RFC 1541) offre de véri  tables 
fonc  tions de confi  gu  ra  tion auto  ma  tique des sta  tions. Contrai  re  ment à 
BOOTP qui affecte de manière sta  tique une adresse IP, le ser  veur DHCP 
détient un jeu d’adresses valides et les para  mètres asso  ciés de confi  gu  ra 
tion IP à allouer dyna  mi  que  ment aux clients DHCP. Les sta  tions confi 
gu  rées par DHCP libèrent les adresses lors  qu’elles n’en ont plus besoin. 
DHCP pro  pose trois méca  nismes d’adres  sage :

L’allo  ca  tion manuelle, à l’ins  tar de BOOTP ou RARP, DHCP alloue  f
une adresse spé  ci  fique à un client. L’admi  nis  tra  teur gère donc les 
adresses IP (DHCP sta  tique) ;
L’allo  ca  tion auto  ma  tique, elle per  met, lors d’une confi  gu  ra  tion ini  tiale,  f
d’attri  buer auto  ma  ti  que  ment à une sta  tion une adresse IP choi  sie par 
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le sys  tème parmi un pool d’adresses. La sta  tion conserve cette adresse 
tant qu’elle n’a pas été libé  rée explici  te  ment par l’admi  nis  tra  teur ;
L’allo  ca  tion dyna  mique, dans ce mode de fonc  tion  ne  ment, DHCP  f
alloue tem  po  rai  re  ment (bail) une adresse IP. En fin de bail, la machine 
peut en demander le renou  vel  le  ment.

Initialisation

Renouvellement

Requête

Asservi

Sélection

DHCPDiscover

DHCPOffer

DHCPRequest

DHCPAck

DHCPRequest DHCPAck

Oui

Non

DHCPNack

Figure 17.11  Les dif  fé  rents états d’un client DHCP.

La figure 17.11 décrit les diff  é  rentes étapes d’une confi  gu  ra  tion auto  ma 
tique DHCP. La sta  tion, lors de son ini  tia  li  sation, diff  use un mes  sage 
d’explo  ra  tion (DHCPDiscover). Tous les ser  veurs DHCP actifs sur le 
réseau for  mulent une offre de ser  vice (DHCPOfer). La sta  tion cliente 
passe alors dans l’état sélec  tion ; lors  qu’elle a choisi un ser  veur DHCP 
(ser  veur élu), elle for  mule auprès de celui ci une requête d’affec  ta  tion 
d’adresse (DHCPRequest).

Le ser  veur DHCP sélec  tionné accuse récep  tion de la requête (DHCPAck) 
en four  nis  sant les élé  ments de confi  gu  ra  tion TCP/IP néces  saires à la sta 
tion (adresse IP, masque de sous réseau, adresse de la pas  se  relle...) et la 
durée de vali  dité de ces para  mètres (bail). La sta  tion est alors dans l’état 
dit « asservi ». Si elle en a la pos  si  bi  lité, elle mémo  rise les infor  ma  tions. 
Elle pourra les uti  li  ser lors des connexions futures jus  qu’à expi  ra  tion du 
bail, échéance au bout de laquelle elle devra for  mu  ler une demande de 
renou  vel  le  ment (DHCPRequest). La requête ini  tiale ou le renou  vel  le 
ment peut être refusé par le ser  veur élu (DHCPNAck). La sta  tion est alors 
reve  nue à l’état ini  tia  li  sation.
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Le mes  sage DHCPRelease per  met au client de rési  lier son bail avant 
l’échéance de celui ci. Le mes  sage DHCPDecline est uti  lisé par le client 
pour infor  mer un ser  veur que son offre est inva  lide. Enfin, le mes  sage 
DHCPInform per  met à une machine d’obte  nir des para  mètres de confi 
gu  ra  tion sup  plé  men  taires.

DHCP uti  lise les mêmes ports (67 pour le ser  veur, 68 pour le client) et le 
même for  mat de mes  sage que BOOTP, seul le der  nier champ diff  ère.

17.4 L’auto- configuration dans IPv6

17.4.1 Géné  ra  li  tés

L’auto configuration est un méca  nisme qui per  met à tout équi  pe  ment 
IPv6 d’acqué  rir auto  ma  ti  que  ment les para  mètres néces  saires à son fonc 
tion  ne  ment (adresse IP, routeur par défaut, DNS…). IPv6 offre deux 
méca  nismes d’auto configuration :

auto configuration avec état ( f Stateful) repo  sant sur la ver  sion IPv6 du 
pro  to  cole DHCP (DHCPv6, RFC 3315) ;
auto configuration sans état ( f Stateless Address Auto confi  gu  ra  tion), 
s’applique à tous les équi  pe  ments ter  mi  naux, sauf les routeurs.

17.4.2 L’auto confi  gu  ra  tion sans état

L’auto confi  gu  ra  tion sans état repose sur le méca  nisme dit de décou 
verte des voi  sins (RFC 2461, Neighbor Discovery ou ND) du pro  to  cole 
ICMPv6, mes  sages de type = 133 (Rou  ter Solicitation, RS) et 134 (Rou  ter 
Advertisement, RA) repré  sen  tés figure 17.12.

Le mes  sage RS est simi  laire au mes  sage de sol  li  ci  ta  tion de voi  sins. Il est 
émis à l’inten  tion du groupe multicast « FF02 ::2 » (tous les routeurs). La 
source qui ne dis  pose pas encore d’adresse IP peut uti  li  ser l’adresse non 
spé  ci  fiée (« :: »). Le mes  sage de réponse (RA) est émis pério  di  que  ment, ou 
en réponse à un mes  sage RS à l’adresse du groupe multicast « FF02 ::1 » 
(tous les nœuds du lien local) ou à l’adresse de la sta  tion qui a émis le 
mes  sage RS.
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Options
(adresse physique de la cible, préfixe...)

Option
(adresse physique de la source)

Réservé

Type 133 Code 0 Total de contrôle

0 7 15 31

Sollicitation d'un routeur Annonce d'un routeur

Temporisation de retransmission

Durée d'accessibilité

Durée de vie du routeur

Type 134 Code 0 Total de contrôle

Saut max.

0 7 15 31

MOH- ----

Figure 17.12  Mes  sages RS et RA.

Le champ Saut max, non nul, spé  ci  fie la valeur d’ini  tia  li  sation du champ 
nombre de sauts des datagrammes IPv6. Le champ Durée du routeur 
indique, en seconde, la durée pen  dant laquelle le routeur répon  dant fait 
fonc  tion de routeur par défaut, à « 0 » cette valeur indique que ce routeur 
ne rem  plit pas les fonc  tions de routeur par défaut. Le champ Durée 
d’acces  si  bi  lité spé  ci  fie la durée de conser  va  tion (vali  dité) des infor  ma 
tions du cache. Le champ Tem  po  ri  sa  tion de retrans  mis  sion indique la 
pério  di  cité d’émis  sion des mes  sages RA (de 4 à 1 800 secondes). Le champ 
options comporte le ou les pré  fixes uti  li  sés sur le lien local, l’adresse phy 
sique du routeur annon  çant (MAC48) et, la MTU. Un champ de bits 
complète ces infor  ma  tions.

17.5 IP et la mobi  lité

17.5.1 Géné  ra  li  tés

La notion de mobi  lité est appa  rue avec l’avè  ne  ment des ordi  na  teurs por 
tables. Cepen  dant, si ces ordi  na  teurs per  mettent de se dépla  cer, il res  tait 
à résoudre le pro  blème d’accès aux appli  ca  tions aux  quelles il était néces 
saire de mas  quer le dépla  ce  ment du mobile, c’est ce pro  blème que résout 
l’IP Mobile (RFC 2002, IP Mobility Sup  port).

La mobi  lité recouvre deux notions dis  tinctes. La pre  mière consiste à accé 
der à ses don  nées depuis un point d’accès fixe d’un réseau étran  ger au 
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réseau d’appar  te  nance. L’ordi  na  teur a été déplacé mais reste fixe durant la 
connexion, on parle alors d’ordi  na  teurs nomades ou de macro mobilité. 
La seconde, ren  due pos  sible par l’appa  ri  tion des réseaux hertziens auto 
rise l’ordi  na  teur à res  ter en contact avec son réseau d’appar  te  nance alors 
qu’il se déplace et éven  tuel  le  ment change de réseau d’accueil, on parle 
alors d’ordi  na  teurs mobiles. Bien que la déno  mi  na  tion du pro  to  cole soit 
IP mobile, IP Mobility Sup  port est mal adapté aux chan  ge  ments rapides 
de réseau d’accueil.

L’IP mobile est un enri  chis  se  ment du pro  to  cole IP pour per  mettre à un 
ordi  na  teur mobile (nomade) d’accé  der à ses appli  ca  tions depuis n’importe 
quel réseau d’accueil sans qu’il soit besoin de le re confi  gu  rer : l’ordi  na  teur 
mobile commu  nique en uti  li  sant son adresse IP d’ori  gine.

17.5.2 Le prin  cipe de la mobi  lité sous IPv4

L’agent mobile pos  sède une adresse prin  ci  pale dite encore adresse mère 
(Home address, @IPh) dans son réseau d’ori  gine (réseau de domi  ci  lia  tion 
ou Home network) et se voit attri  buer une adresse tem  po  raire (Care_of 
address, @IPv) dans le réseau visité (Foreign network). La mobi  lité devant 
être trans  pa  rente aux appli  ca  tions, le mobile uti  lise son adresse prin  ci  pale 
pour commu  ni  quer, par consé  quent toutes les réponses sont adres  sées 
à son réseau d’ori  gine. Dans ce réseau (Home network), un routeur IP, 
doté d’un agent IP mobile (agent domes  tique, ou Home agent), inter  cepte 
les mes  sages à des  ti  nation du mobile et lui réex  pé  die à son adresse tem 
po  raire (Care_of address). On dis  tingue deux modes de réex  pé  di  tion. Le 
pre  mier dit réex  pé  di  tion par agent exté  rieur néces  site dans le réseau visité 
la pré  sence d’un agent relais (Foreign agent), c’est cet agent relais qui attri 
bue l’adresse tem  po  raire au mobile. La figure 17.13 illustre ce mode de 
fonc  tion  ne  ment.

L’échange dans le sens mobile vers son cor  res  pon  dant dis  tant ne pose 
aucun pro  blème par  ti  cu  lier ; l’échange uti  lise l’adresse d’ori  gine du mobile 
(source : @IPh) et l’adresse du cor  res  pon  dant dis  tant (des  ti  nation : @IPc). 
La mobi  lité étant trans  pa  rente à l’ordi  na  teur dis  tant, celui ci adresse sa 
réponse à l’adresse IP du mobile dans son réseau de domi  ci  lia  tion (des  ti 
nation : @IPh). Ces mes  sages sont inter  cep  tés par l’agent domes  tique et 
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réex  pé  diés vers le réseau visité. Pour cela, le mes  sage IP reçu du cor  res  pon 
dant dis  tant est en capsulé dans un datagramme IP (IP dans IP, RFC 2003) 
dont les adresses cor  res  pondent à celles des deux agents (domes  tique et 
relais). L’ensemble forme un tun  nel IP.

Internet

Réseau
visité

Agent
domestique

Correspondant
distant

Agent
relais

Tunnel IP

@IPc
@IPr

@IPd

@IPh

@IPh/@IPc

@IPh/@IPc

@IPd/@IPr

Mobile

Réseau de
domiciliation

@IPv

Figure 17.13  La mobi  lité d’IPv4 (10.31).

17.5.3 La mobi  lité dans IPv6

La mobi  lité IPv6 est une évo  lu  tion de la mobi  lité IPv4 qui, pro  fi  tant des 
nou  velles fonc  tion  na  li  tés d’IP, sim  pli  fie et opti  mise la mobi  lité. L’agent 
relais (Foreign agent) dis  pa  raît, seul le mode réex  pé  di  tion par colo  ca  taire 
sub  siste.

Dans la mobi  lité IPv6, un méca  nisme spé  ci  fique per  met à chaque nœud 
en commu  ni  ca  tion avec le mobile d’apprendre et de mémo  ri  ser l’adresse 
tem  po  raire du mobile (asso  cia  tion adresse mère/adresse tem  po  raire). 
Lors  qu’un nœud doit adres  ser un datagramme au mobile, s’il pos  sède une 
asso  cia  tion pour l’adresse mère du mobile, il uti  lise l’option IPv6 « en tête 
de rou  tage » pour adres  ser direc  te  ment le datagramme au mobile dans le 
réseau visité (opti  mi  sation du rou  tage), sinon il envoie le datagramme 
vers le réseau mère, ce datagramme inter  cepté par l’agent domes  tique est 
ré acheminé par encapsulation vers le réseau visité (figure 17.14).
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Adresse IP
agent domestique

@IPd

Adresse IP
temporaire

@IPv

En-tête de tunnel Datagramme IP du correspondant vers le mobile

Prochain
en-tête

IPv6
... Adresse IP

correspondant
@IPc

Adresse IP
mobile
@IPh

... Données
(en-tête TCP
+ données)

Figure 17.14  L’encapsulation IPv6 dans IPv6.
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Contrai  re  ment à ce qui est fré  quem  ment écrit, TCP/IP ne pos  sède pas 
de couche appli  ca  tion, mais des appli  ca  tions indé  pen  dantes les unes des 
autres. Celles ci s’appuient direc  te  ment sur TCP ou UDP et non sur des 
ser  vices de niveau appli  ca  tion comme le font les appli  ca  tions du modèle de 
réfé  rence. Les para  graphes qui suivent n’ont pas pour objec  tif de décrire 
toutes les appli  ca  tions défi  nies par un RFC mais seule  ment quelques unes 
d’entre elles parmi les plus uti  li  sées.

18.1 Notions d’annuaire

Un annuaire est un sys  tème per  met  tant, à par  tir d’une infor  ma  tion, d’en 
connaître une autre. L’annuaire télé  pho  nique four  nit, à par  tir d’un nom, 
le numéro de télé  phone et géné  ra  le  ment l’adresse de la per  sonne concer 
née. Un annuaire élec  tro  nique est une base de don  nées consul  table par 
une appli  ca  tion, il délivre à cette der  nière les infor  ma  tions néces  saires à 
son bon fonc  tion  ne  ment. Par exemple, une appli  ca  tion peut consul  ter un 
annuaire pour y connaître les droits d’un uti  li  sa  teur.

18.1.1 Le ser  vice de noms (DNS)

Prin  cipe �

Rap  pe  lons que le nommage est une notion complé  men  taire de celle de 
l’adres  sage, l’un désigne l’objet (objet nommé) l’autre sa loca  li  sa  tion. Dans 
l’envi  ron  ne  ment TCP/IP, le ser  vice de noms consiste sim  ple  ment à asso 
cier un nom à une adresse IP (réso  lu  tion de noms). Ce ser  vice peut être 
rendu sim  ple  ment par lec  ture d’un fichier local (ect/host) ou par consul 

18 Les appli  ca  tions  
de l’envi  ron  ne  ment 
TCP
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ta  tion d’un annuaire élec  tro  nique : le DNS1, base de don  nées dis  tri  buées 
s’appuyant sur les pro  to  coles de trans  port UDP et TCP (mes  sages de plus 
de 512 octets). Le port 53 est uti  lisé dans les deux cas (TCP et UDP).

D’ori  gine IAB (Inter  net Activities Board), le DNS repose sur le modèle 
rela  tion  nel client/ser  veur. La par  tie cliente, le solveur (resolver), est char 
gée de résoudre la cor  res  pon  dance entre le nom sym  bo  lique de l’objet et 
son adresse réseau.

L’espace de nommage �

Les noms sont orga  ni  sés selon une struc  ture arbo  res  cente hié  rar  chique 
(arbre inversé) appe  lée espace de nommage (figure 18.1). La racine est au 
som  met, son nom de domaine est vide, elle est sym  bo  li  sée par un point 
« • ». Le nombre de niveaux est limité à 127. Un nom ne peut dépas 
ser 255 carac  tères et chaque niveau est limité à 63 carac  tères. S’ils sont 
dans des domaines diff  é  rents, des nœuds ou des feuilles peuvent avoir des 
noms iden  tiques.

com edu gov mil fr

ibm

gouv

TLD géographiques

TLD génériques

Racine

education

Domaine education
education.gouv.fr

Figure 18.1  La struc  ture de l’espace de nommage.

1 De façon plus stricte : DNS (Domaine Name System) désigne l’ensemble des orga  nismes 
qui gèrent les noms de domaine, DNS (Domain Name Ser  vice) cor  res  pond au pro  to  cole 
d’échange d’infor  ma  tion entre les domaines, enfin DNS (Domain Name Server) repré  sente 
le ser  veur de noms.
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Les domaines de pre  mier niveau de la hié  rar  chie de la figure 18.1 ou 
TLD (Top Level Domain), gérés par l’ICANN (Inter  net Cor  po  ra  tion for 
Assigned Names and Numbers) sont regrou  pés en deux ensembles : les 
gTLD (generic TLD, TLD géné  riques) et les ccTLD (coun  try code TLD, 
TLD géo  gra  phique). Les ccTLD au nombre de 248 sont codés sur deux 
lettres sui  vant le code ISO 3166. La ges  tion en est confiée à des orga 
nismes régio  naux (Registry) et la commer  cia  li  sa  tion à des orga  nismes 
pri  vés (Registrar). En France c’est AFNIC (Asso  cia  tion fran  çaise pour 
le nommage Inter  net en coopé  ra  tion) qui gère l’espace de nom « .fr ». 
Aucune signi  fi  ca  tion n’est impo  sée aux noms de domaine, sauf pour le 
pre  mier niveau (tableau 18.1).

Tableau 18.1  Les domaines géné  riques (gTLD).

gTLD Signi  fi  ca  tion Des  ti  nation / ouver  ture Date d’ouver  ture

.aero aéro  nau  tique entre  prises du sec  teur aéro  nau  tique 2002

.biz busi  ness entre  prises commer  ciales (à tous) 2001

.cata cata  lan commu  nauté lin  guis  tique et cultu -
relle cata  lane 2006

.com commer  cial

orga  ni  sa  tions commer  ciales pos  sé -
dant, en prin  cipe, des implan  ta  tions 
sur plu  sieurs domaines géo  gra -
phiques (à tous)

1995

.coop coopé  ra  tive pour les coopé  ra  tives 2002

.edu édu  ca  tion éta  blis  se  ments d’ensei  gne  ment supé -
rieurs et uni  ver  si  tés 1995

.gov gou  ver  ne -
ment

éta  blis  se  ments gou  ver  ne  men  taux des 
États- Unis 1995

.info infor  ma  tion(s) à tous 2001

.int inter  na  tional orga  ni  sa  tions inter  na  tionales recon-
nues par des trai  tés inter  na  tionaux 1998

.jobs jobs res  pon  sables de res  sources humaines 2005

.mobi mobiles à tous 2006

.name nom de 
famille

aux per  sonnes phy  siques et aux per -
sonnes morales pour la pro  tec  tion de 
leur marque

2002

.net réseau à tous 1995

.mil mili  taire orga  ni  sa  tions mili  taires amé  ri  caines 1995
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gTLD Signi  fi  ca  tion Des  ti  nation / ouver  ture Date d’ouver  ture

.museum musée
pour les musées répon  dant à la défi -
ni  tion de l’Inter  na  tional Council of 
Museum (ICOM)

2001

.org orga  ni  sa  tion/ 
asso  cia  tion

orga  ni  sa  tions non commer  ciales et 
non gou  ver  ne  men  tales à but non 
lucra  tif (à tous)

1995

.pro pro  fes  sion  nel 
libé  ral

pour les pro  fes  sions libé  rales (avo -
cats, méde  cins…) 2002

.travel voyage/ 
tou  risme aux pro  fes  sion  nels du tou  risme 2005

.arpa domaine réservé à la réso  lu  tion de 
nom inverse 1995

Dans le réseau Inter  net, la racine (root) est l’élé  ment de base de toute la 
hié  rar  chie sur laquelle repose le fonc  tion  ne  ment d’Inter  net. Aussi la ges 
tion des TLD de pre  mier niveau est elle répar  tie sur 13 ser  veurs répar  tis 
à tra  vers le monde. Ces ser  veurs appar  tiennent au domaine root- servers.
net. Le ser  veur maître A.root server.net (États Unis) est géré par VeriSign 
Glo  bal Registry Ser  vices, les autres ser  veurs sont des ser  veurs miroirs 
dési  gnés sous les noms de B.root servers.net, C.root servers.net... K.root
 servers.net.

L’ � anycast et le DNS

L’anycast est une tech  nique qui auto  rise plu  sieurs machines géo  gra 
phi  que  ment dis  per  sées à uti  li  ser une même adresse IP. Toute requête 
à des  ti  nation d’une adresse anycast est ache  mi  née vers le sys  tème le 
plus proche au sens rou  tage du terme. Cette tech  nique uti  li  sée pour 
les ser  veurs DNS (RFC 3258) auto  rise la dupli  ca  tion de ces ser  veurs. 
Ain si, pour un même ser  veur DNS racine, plu  sieurs ser  veurs phy  siques 
peuvent être mutualisés. Cette répar  tition dimi  nue la charge de chaque 
machine phy  sique, accroît les per  for  mances et aug  mente la résis  tance 
aux attaques du type déni de ser  vice1. La tech  nique d’anycast rend obso 

1 Une attaque en déni de ser  vice (DoS) consiste à sur  char  ger un sys  tème pour que celui ci 
s’effondre. C’est suite à une attaque de ce type (2002) que la tech  nique d’anycast a été mise 
en œuvre dans les ser  veurs DNS d’Inter  net.
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lète la notion de loca  li  sa  tion géo  gra  phique. Les 13 ser  veurs racines de 
l’Inter  net cor  res  pondent en fait à 120 ser  veurs phy  siques dont deux sont 
héber  gés par la société SFINX en France.

La réso  lu  tion de nom �

Prin  cipe �

Un nœud est dési  gné par l’arbo  res  cence complète de son nom (FQDN, 
Fully Qualified Domain Name). La réso  lu  tion est l’opé  ra  tion qui consiste 
à mettre en rela  tion le nom du nœud et son adresse IP. Le client DNS 
ou solveur (Resolver) est un pro  gramme de type daemon. Sur sol  li  ci  ta 
tion d’un pro  gramme demandeur, il est chargé d’émettre les demandes et 
de tra  duire les réponses. Lors de la confi  gu  ra  tion d’une sta  tion IP, on lui 
four  nit son nom de domaine, l’adresse de son ser  veur local de noms et, 
éven  tuel  le  ment, une liste ordon  née de ser  veurs de noms.

Le client solveur (figure 18.2) inter  roge le ser  veur de noms local. Si la 
recherche est infruc  tueuse le ser  veur local inter  roge le ser  veur de niveau 
supé  rieur (recherche récur  sive) ou le client inter  roge lui même d’autres 
ser  veurs (requête ité  ra  tive).

Base de
données
répartie

Client
Serveur DNS

Requête : @IP de xxxx.yyyy.fr
Réponse : xxxx.yyyy.fr se trouve à @IP

Figure 18.2  La réso  lu  tion de nom.

En prin  cipe, un client émet des requêtes de type récur  sif, charge au ser 
veur d’émettre, si besoin, des requêtes de type ité  ra  tif pour recher  cher la 
réponse.

réso  lu  tion inverse �

À l’ins  tar de la réso  lu  tion d’adresses (RARP), la réso  lu  tion de noms 
inverse per  met d’obte  nir, à par  tir de l’adresse IP, le nom de la machine. A 
cet effet, le domaine arpa, sous domaines in addr (IPv4) et ip6 (IPv6), a 
été prévu (figure 18.3).
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root

arpa
in-addr

0

0

0

0 255

255

255

255
163

173

128

18
cnam.fr

Figure 18.3  L’arbre de réso  lu  tion inverse.

L’arbre inverse consi  dère l’adresse comme un nom : par exemple l’adresse 
du Conser  va  toire natio  nal des Arts et Métiers (163.173.128.18) est tra 
duite par :

« 18.128.173.163.in addr.arpa »

À chaque octet de l’adresse IP cor  res  pond un nœud de l’arbre. Chaque 
sous domaine ainsi défini comporte 256 sous domaines. Le qua  trième 

niveau cor  res  pond au nom du ser  veur connais  sant le nom de domaine 
asso  cié à cette adresse. La nota  tion rete  nue pour IPv6 est :

« 1.0.0.0.1.0.0.0.0.0.0.0.0.0.0.0.1.0.0.0.6.0.0.3.0.6.6.0.1.0.0.2.ip6.arpa »

pour l’adresse « 2001:660 :3006:1::1:1:l » (adresse de ns3.nic.fr).
UDP ou TCP ? �

Le pro  to  cole DNS uti  lise indiff  é  rem  ment le trans  port TCP ou UDP et, 
dans les deux cas, le port 53. Les mes  sages UDP sont limi  tés à 512 octets 
(hors en tête). Sous UDP, lorsque la réponse dépasse 512 octets, celle ci 
est envoyée au client tron  quée à 512 octets avec le bit TC posi  tionné à 1 
(TronCation, mes  sage tron  qué). En prin  cipe, le résolveur émet alors une 
nou  velle requête sur TCP. Il est pos  sible de for  cer l’uti  li  sation de TCP, 
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mais ceci au détriment des per  for  mances. Cepen  dant, TCP est tou  jours 
uti  lisé pour effec  tuer les trans  ferts de zone.

18.2 Le trans  fert de fichiers
Le trans  fert de fichiers est l’une des appli  ca  tions les plus uti  li  sées sur les 
réseaux. Le modèle TCP/IP en décline deux ver  sions. L’une allé  gée (TFTP, 
Tri  vial File Trans fer Proto col) néces  site peu de mémoire et peut tenir en 
mémoire morte des machines sans disque (ter  mi  nal X, par exemple) et 
ainsi per  mettre le téléchargement du sys  tème. TFTP s’appuie sur UDP. 
L’autre ver  sion, FTP (File Trans fer Proto col) consti  tue un véri  table sys 
tème de mani  pu  la  tion de fichiers à dis  tance.

18.2.1  TFTP (Tri  vial File Trans  fert Proto col, 
rFC 1350)

TFTP per  met le trans  fert de don  nées en lec  ture (RRQ, Read ReQuest) 
ou en écri  ture (WRQ, Write ReQuest) de fichiers en ASCII (mode dit 
netascii) ou en flux d’octets (mode dit octet). Le trans  fert a lieu par bloc 
de 512 octets numé  ro  tés. La fin du trans  fert est indi  quée par un mes  sage 
de don  nées dont la lon  gueur est infé  rieure à 512 octets (figure 18.4).

Client A
Lecture

Client B
EcritureServeur

RRQ (Filename x)
WRQ (Filename x)

Data bloc N (512 octets)

Ack (bloc N)

Data (0 à 511 octets)

Fin du transfert Fin du transfert

Data bloc N (512 octets)

Ack (bloc N)

Data (0 à 511 octets)

Figure 18.4  L’échange TFTP.
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TFTP s’appuie sur UDP, c’est donc à TFTP de gérer les paquets per  dus. Le 
pro  to  cole est du type Send and Wait (émettre et attendre), chaque extré 
mité gérant une reprise sur tem  po  ri  sa  tion (trans  mis  sion symé  trique). En 
prin  cipe, un mes  sage d’erreur peut se sub  sti  tuer à un ACK, une retrans 
mis  sion est alors réa  li  sée. Cepen  dant, dans la plu  part des implémentations, 
un mes  sage d’erreur pro  voque l’arrêt du trans  fert.

18.2.2 FTP (File Trans  fert Proto col, rFC 959)

L’ori  gi  na  lité de FTP est d’ouvrir pour chaque ses  sion FTP deux connexions 
simul  ta  nées. L’une sur le port 21 (FTP), l’autre sur le port 20 (FTP_Data). 
La pre  mière connexion, connexion de contrôle ou de ser  vice, sert à 
l’échange des mes  sages FTP (connexion de signa  li  sa  tion), l’autre au trans 
fert de don  nées (figure 18.5). La demande de connexion FTP est éta  blie 
sur le port 21 et reste active durant toute la ses  sion FTP (connexion per 
ma  nente). La connexion de trans  fert sur le port 20 n’est active que durant 
le trans  fert effec  tif d’un fichier (connexion tem  po  raire).

TCP

IP

MAC

TCP

IP

MAC

Module
de

transfert

Module
de

supervision

Module
de

supervision

Module
de

transfert

Réseau IP
Connexion de contrôle

Connexion de
transfert

FTP ServeurFTP Client

Port 20 Port 21Port x Port y

Figure 18.5  Les deux connexions de FTP.

Contrai  re  ment à TFTP, FTP réa  lise un contrôle d’accès avant l’accep  ta  tion 
de toute connexion. En prin  cipe, il faut pos  sé  der un compte sur le ser  veur 
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FTP pour pou  voir s’y connec  ter. La ses  sion FTP commence par une pro  cé 
dure de type « log in » : nom d’uti  li  sa  teur, mot de passe. Il est aussi pos  sible 
de se connec  ter sans compte (invité). Dans ce cas, le nom d’uti  li  sa  teur est 
anonymous et le mot de passe guest (connexion FTP ano  nyme).

18.3  L’ému  la  tion de ter  mi  nal  
(Telnet)

Le ter  mi  nal vir  tuel est un logi  ciel en mode client/ser  veur. Le ter  mi  nal ser 
veur émule vis àvis d’un appli  ca  tif sur la machine ser  veur un ter  mi  nal local 
avec lequel l’appli  ca  tion échange des mes  sages, tan  dis que sur une machine 
dis  tante, cliente de l’appli  ca  tion, un ter  mi  nal dit client est émulé sur un ter 
mi  nal phy  sique. L’échange se fait en deux temps. Le pre  mier a lieu entre le 
ter  mi  nal client réel et le ter  mi  nal ser  veur vir  tuel, le second entre le ter  mi  nal 
ser  veur vir  tuel et l’appli  ca  tion. Cette approche est illus  trée figure 18.6.

Système
d’exploitation TCP/IP TCP/IP Système

d’exploitation

Réseau IP

Programme
d’application

Telnet
Serveur

Telnet
Client

Port 23 Port x Terminal
Clavier/écran

physique

SERVEUR CLIENT

Figure 18.6  Prin  cipe du ter  mi  nal vir  tuel.

Le ter  mi  nal Telnet ne per  met pas seule  ment de se connec  ter pour une ses 
sion de tra  vail sur une machine dis  tante, il a long  temps été uti  lisé comme 
ter  mi  nal de consul  ta  tion de don  nées sur diff  é  rents ser  veurs (météo...). Le 
déploie  ment d’Inter  net et des navi  ga  teurs rend cette der  nière uti  li  sation 
obso  lète.
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18.4 La mes  sa  ge  rie élec  tro  nique

18.4.1 Intro  duc  tion

Appa  rues dans les années 1970 sur les grands sys  tèmes infor  ma  tiques, 
les mes  sa  ge  ries élec  tro  niques auto  risent une commu  ni  ca  tion inter  per 
son  nelle sans mise en rela  tion directe des cor  res  pon  dants (commu  ni 
ca  tion asyn  chrone). Les mes  sages (eMail, Electronic Mail ou courriel 
en fran  çais pour cour  rier élec  tro  nique) sont déposés dans une boîte 
aux lettres (BAL) départ et consul  tés dans une boîte aux lettres arri  vée 
(figure 18.7).

Dupont

Martin

Départ
Arrivée

BAL

Serveur de messagerie

Client de
messagerie

Bureau
de poste

Protocole
de messagerie

Figure 18.7  Prin  cipe d’un sys  tème de mes  sa  ge  rie.

Chaque uti  li  sa  teur dis  pose de ses propres boîtes aux lettres départ et arri 
vée, où sont mémo  ri  sés les mes  sages reçus et envoyés. Indé  pen  dam  ment 
de la créa  tion, de l’envoi et de la récep  tion des mes  sages un ser  vice de 
mes  sa  ge  rie élec  tro  nique offre les ser  vices sui  vants :

l’accusé de récep  tion (l’expé  di  teur est averti du bon ache  mi  ne  ment de  f
son mes  sage) ;
l’accusé de prise de connais  sance (l’expé  di  teur est informé de l’ouver  f
ture du docu  ment) ;
l’archi  vage des mes  sages reçus ou envoyés ; f
la ges  tion d’un his  to  rique des mes  sages ; f
l’envoi de pièces jointes (fichiers textes, docu  ments mul  ti  mé  dias,  f
docu  ments tableurs, fichiers binaires...). Cette der  nière fonc  tion  na  lité  
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trans  forme un sys  tème de mes  sa  ge  rie en sys  tème de trans  fert de 
fichiers ;
la ges  tion d’une liste de cor  res  pon  dants (annuaire) ; f
la créa  tion de listes de diff  u  sion. f

Outil de commu  ni  ca  tion, la mes  sa  ge  rie élec  tro  nique est deve  nue le sup 
port de toutes les appli  ca  tions néces  si  tant un besoin de col  la  bo  ra  tion 
(rap  port rédigé en commun, outils de pla  ni  fi  ca  tion...) et de coor  di  na  tion 
(agenda...) don  nant nais  sance à un ensemble d’appli  ca  tions orien  tées vers 
le tra  vail en groupe (groupware).

18.4.2 Archi  tec  ture du sys  tème de mes  sa  ge  rie

Un sys  tème de mes  sa  ge  rie1 (MHS, Mes  sage Handling System) est essen 
tiel  le  ment composé d’un réseau de trans  port des mes  sages (MTS, Mes 
sage Trans fer System), des uni  tés d’accès au sys  tème (MUA, Message User 
Agent ou sim  ple  ment UA) et d’ache  mi  ne  ment (MTA, Message Trans fer 
Agent). L’inter  face avec laquelle l’uti  li  sa  teur (UI, User Inter  face) pré  pare 
et envoie son mes  sage n’est pas incluse dans le sys  tème de mes  sa  ge  rie. 
Lorsque l’UA ne dis  pose d’aucune pos  si  bi  lité de sto  ckage, ou que celle
 ci est inac  ces  sible, un sys  tème de mémo  ri  sa  tion inter  mé  diaire peut être 
défini (MS, Mes  sage Storage).

MAA

MTA

MS

MTA

MS

SMTP

MDA

BAL

SMTP

MUA MUA

POP3
IMAP4SMTP

Source Destination

1

2
3 4

5 6

Figure 18.8  Archi  tec  ture d’un sys  tème de mes  sa  ge  rie.

Lors  qu’un uti  li  sa  teur sou  haite envoyer un mes  sage :
Il le rédige à l’aide de son client de mes  sa  ge  rie (UI et MUA). Le pro  to 12. 
cole MINE (Multipurpose Inter  net Mail Exten  sions) per  met le codage, 

1 La ter  mi  no  logie est celle défi  nie par la mes  sa  ge  rie UIT X.400
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la mise en forme du mes  sage (attri  buts : gras, sou  li  gné...) et de joindre 
diverses pièces jointes selon diff  é  rents for  mats (textes, photo  graphies, 
vidéo...) ;
Le mes  sage est trans  mis au MTA de l’usa  ger (ser  veur de mes  sa  ge  rie 13. 
SMTP) ;
le mes  sage pris en charge par le MTS est envoyé au MTA du des  ti  na 14. 
taire (pro  to  cole SMTP) ;
le ser  veur trans  met le mes  sage à l’agent de dis  tri  bu  tion (15. MDA, Mes 
sage Delivery Agent) qui le mémo  rise dans la BAL du des  ti  na  taire ;
l’agent d’accès (16. MAA, Mes  sage Access Agent) sur sol  li  ci  ta  tion d’un 
pro  to  cole de relève (POP3, Post Office Protocol, ou IMAP4, Inter  net 
Mes  sage Proto col) trans  fert le mes  sage sur le client de mes  sa  ge  rie des  ti 
na  taire (mode offline). Il est aussi pos  sible à l’aide d’un logi  ciel Webmail 
de gérer direc  te  ment les mes  sages sur le ser  veur de mes  sa  ge  rie (mode 
online) ;
Enfin (mode 17. offline), le des  ti  na  taire consulte son mes  sage via son 
client de mes  sa  ge  rie (MUA).

18.4.3 La dif  fu  sion des mes  sages

La fonc  tion de rou  tage est assu  rée dans le MTS (Mes  sage Trans fer System) 
après mise en rela  tion de son adresse de mes  sa  ge  rie (adresse glo  bale) avec 
l’adresse IP du ser  veur de mes  sa  ge  rie du domaine géré par le four  nis  seur 
d’accès. Une adresse de mes  sa  ge  rie (RFC 5321 et 5322) res  pecte le for  mat 
sui  vant :

Nom_Boîte_Aux_Lettres @ Nom_Domaine_DNS_Du_Ser  veur
Nom_Boîte_Aux_Lettres @ @IP_Ser  veur

claude.servin@provider.fr

Les adresses sont gérées loca  le  ment par un car  net d’adresses qui auto 
rise des adresses de groupes. Un mes  sage peut conte  nir plu  sieurs des  ti  na 
taires, une seule ins  tance du mes  sage est trans  mise, c’est le ser  veur MTA 
d’accueil qui dupli  quera le mes  sage en autant de mes  sages que de des  ti  na 
taires. Ces des  ti  na  taires peuvent être :
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des des  ti  na  taires prin  ci  paux ; f
des des  ti  na  taires pour copie (Cc,  f Carbon copy) ;
des des  ti  na  taires en copie cachée invi  sibles des autres des  ti  na  taires  f
(Cci, Carbon Copy invi  sible ou Bcc, Blind Carbon Copy).

Les adresses mul  tiples doivent être sépa  rées par un point virgule suivi 
d’un espace.

18.4.4 Les pro  to  coles de mes  sa  ge  rie

Le pro  to  cole SMTP (Simple Mail Trans fer Proto col, RFC 821), assure 
l’ache  mi  ne  ment des mes  sages en réa  li  sant une connexion en mode point 
à point entre ser  veurs MTA (mode connecté sur TCP, port 25). Le cour 
rier est remis direc  te  ment au ser  veur de cour  riers du des  ti  na  taire.

Le pro  to  cole POP3 (Post Office Proto col, RFC 1939) mis en œuvre par 
les clients de mes  sa  ge  rie récu  père les mes  sages sur le ser  veur (ser  veur 
POP). Les mes  sages récu  pérés sont effa  cés, mais pré  sents sur la machine 
du des  ti  na  taire où ils peuvent être consul  tés, hors connexion, jus  qu’à leur 
effa  ce  ment. De nom  breux clients de mes  sa  ge  rie n’effacent les mes  sages 
trans  fé  rés qu’après un délai déter  miné (confi  gu  ra  tion du logi  ciel client).

Le pro  to  cole IMAP4 (Inter  net Mes  sage Access Proto col, RFC 1733 et 2060) 
est un pro  to  cole alter  na  tif au pro  to  cole POP3. IMAP ne trans  fert pas les 
mes  sages, la ges  tion de ceux ci se fait direc  te  ment sur le ser  veur IMAP : 
lec  ture, effa  ce  ment... Il auto  rise ainsi l’accès aux ser  vices de mes  sa  ge  rie 
depuis n’importe quelle machine.

18.5 Les notions de middleware

18.5.1 Défi  ni  tions

Le middleware peut être vu comme un complé  ment de ser  vices réseau auto 
ri  sant un dia  logue entre appli  ca  tions de type client/ser  veur (figure 18.9). 
Sous cette appel  la  tion, on désigne géné  ra  le  ment les diff  é  rents outils de 
déve  lop  pe  ment qui per  mettent d’offrir aux appli  ca  tions une inter  face 
d’accès aux diff  é  rents ser  vices du réseau (API, Appli  ca  tion Programming 
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Inter  face) ; il est le lien entre le hardware (l’envi  ron  ne  ment réseau) et le 
soft  ware (les appli  ca  tions).

MIDDLEWARE

Réseau

Client Serveur

Figure 18.9  Posi  tion du middleware.

18.5.2  Les exemples d’outils milddleware  
dans TCP/IP

rPC (remote Procedure Call) �

En pro  gram  ma  tion tra  di  tion  nelle, les pro  grammes et les pro  cé  dures sont 
liés pour ne for  mer qu’un seul pro  gramme. Le concept RPC (pro  cé  dures 
éloi  gnées) sup  pose que le pro  gramme prin  ci  pal et les pro  cé  dures forment 
des pro  grammes sépa  rés (figure 18.10).

-----------------
Procédure A
Début

Fin
------------------
Procédure B
Début

Fin
------------------
Programme
principal
------------------
DEBUT

Appel de A
Appel de B

FIN.

------------------
Programme
principal
------------------
DEBUT

Appel de A

Appel de B

FIN.

Procédure A

Procédure B

------------------
Programme
principal
------------------
DEBUT

FIN.

STUB
Client A

STUB
Client B

------------------
Programme
principal
------------------
DEBUT

FIN.

STUB
Serveur A

STUB
Serveur B

RPC, mise en oeuvreProgrammation conventionnelle et RPC

Figure 18.10  La pro  gram  ma  tion tra  di  tion  nelle et RPC.
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Le RPC ne défi  nit aucune syn  taxe de trans  fert, cette approche faci  lite les 
implémentations et garan  tit l’indé  pen  dance totale des sys  tèmes. Cepen 
dant, elle néces  site de la part de chaque entité de résoudre le pro  blème de 
conver  sion de syn  taxe des mes  sages, chaque machine émet  tant ses don 
nées dans son for  mat local.

Les sockets �

Les sockets consti  tuent un élé  ment du milddleware de bas niveau, ils 
mettent en rela  tion une appli  ca  tion cliente et une appli  ca  tion ser  veur qui 
ne voient les couches de commu  ni  ca  tion qu’au tra  vers de l’API socket. Les 
sockets per  mettent d’éta  blir un lien en mode connecté ou en mode non 
connecté à tra  vers le réseau. Ils offrent un ensemble de pri  mi  tives dont 
l’enchaî  ne  ment est repré  senté figure 18.11.

18.5.3 Inter  net et le middleware

Le Word Wide Web (WWW) �

Le WWW consti  tue la der  nière géné  ra  tion des ser  veurs d’infor  ma  tion. 
Déve  loppé par le CERN (Centre euro  péen de la recherche nucléaire), le 
web est consti  tué d’un ensemble de ser  veurs d’infor  ma  tion poin  tant les 
uns sur les autres par des hyper liens conte  nus dans les docu  ments consul 
tés. Les prin  ci  paux logi  ciels per  met  tant le déve  lop  pe  ment, la mise en 
œuvre et la consul  ta  tion d’infor  ma  tion orga  ni  sée en page en mode hyper
texte sont les sui  vants :

HTTP f  (HyperText Trans  port Proto col) consti  tue le pro  to  cole de type 
ques  tion/réponse de trans  fert de fichiers hyper textes entre un ser  veur 
web et un client web ;
HTML f  (HyperText Markup Language) défi  nit le for  mat d’un docu 
ment et la syn  taxe de des  crip  tion des pages, rem  placé aujourd’hui par 
XML (eXten  sible Markup Language) ;
URL f  (Uniform Re source Locators) défi  nit le for  mat de l’adresse (loca  li 
sa  tion) d’un docu  ment à impor  ter. La syn  taxe est la sui  vante :

Pro  to  cole ://Nom du ser  veur/Réper  toire/Nom de fichier.



Les appli  ca  tions de l’envi  ron  ne  ment TCP 

207

©
 D

u
n

od
 –

 T
ou

te
 r

ep
ro

d
u

ct
io

n
 n

on
 a

u
to

ri
sé

e 
es

t 
u

n
 d

él
it

18

So
ck

et
 ( 

)

R
ea

d 
( )

C
lo

se
 ( 

)

B
in

d 
( )

Li
st

en
 ( 

)

A
cc

ep
t (

 )

R
ea

d 
( )

W
rit

e 
( )

C
lo

se
 ( 

)

So
ck

et
( )

C
on

ne
ct

 ( 
)

W
rit

e 
( )

Et
ab

lis
se

m
en

t d
e 

la
 c

on
ne

xi
on

En
vo

i d
’u

n 
m

es
sa

ge

R
ép

on
se

 a
u 

m
es

sa
ge

R
ec

vf
ro

m
 ( 

)

C
lo

se
 ( 

)

R
ec

vf
ro

m
 ( 

)

Se
nd

to
 ( 

)

C
lo

se
 ( 

)

Se
nd

to
 ( 

)
En

vo
i d

’u
n 

m
es

sa
ge

R
ép

on
se

 a
u 

m
es

sa
ge

So
ck

et
 ( 

)

B
in

d 
( )

So
ck

et
 ( 

)

B
in

d 
( )

SE
R

VE
U

R
C

LI
EN

T
SE

R
VE

U
R

C
LI

EN
T

M
od

e 
co

nn
ec

té
M

od
e 

no
n 

co
nn

ec
té

Fi
g
u
re

 1
8

.1
1

  
L’

en
ch

aî
  n
e  m

en
t 

d
es

 d
if

  fé
  re

n
te

s 
p
ri

  m
i  t

iv
es

.



TCP/IP uti  li  taires et appli  ca  tions  6

208

Les URL per  mettent l’accès depuis le navi  ga  teur Web à toutes les formes 
de docu  ments sur le Web :

« http :// » pour les ser  veurs Web, f
« ftp :// » pour les ser  veurs FTP, f
« gopher :// » pour accé  der aux ser  vices Gopher. f

Un docu  ment est dit hyper texte quand il contient des liens vers d’autres 
docu  ments (hyper liens) et hyper média s’il pointe vers des docu  ments 
conte  nant des images et/ou du son.

Le logi  ciel client �

S’il est tou  jours pos  sible de se connec  ter à Inter  net à l’aide des logi  ciels 
clients spé  ci  fiques à chaque ser  vice invo  qué, il est plus aisé de s’y connec 
ter au tra  vers d’un logi  ciel unique dit « navi  ga  teur Web ». Ces navi  ga 
teurs donnent accès aux ser  vices d’Inter  net via une inter  face unique 
(figure 18.12).

Serveur
HTTP

Navigateur - Démon HTTP 

Serveur
FTP

Serveur
Gopher

Serveur
SNTP

Passerelle
Wais

Figure 18.12  Le navi  ga  teur, inter  face aux ser  vices d’Inter  net.

Les navi  ga  teurs fonc  tionnent selon le mode clients/ser  veur. En prin 
cipe, le client n’est qu’un ter  mi  nal pas  sif chargé de l’affi  chage des pages 
HTML. Cepen  dant, la puis  sance de cal  cul des machines clientes auto  rise 
le ser  veur à invo  quer celles ci pour l’exé  cu  tion de cer  taines tâches. L’uti 
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li  sa  teur n’a aucun contrôle sur ces petits pro  grammes qui peuvent donc 
poser des pro  blèmes de sécu  rité. Ces pro  grammes ou rou  tines dénom 
més « applet » (en fran  çais : appliquette !) sont des scripts char  gés par 
le navi  ga  teur et inter  prété par l’inter  préteur « Java » (machine vir  tuelle). 
Cette approche assure l’indé  pen  dance totale entre le déve  lop  pe  ment et la 
machine cliente.

http://cnam.fr Serveur cnam.fr
Port 80Port xx

ouverture connexion TCP

GET HTTP/(paramètres)

HTTP (Ack, paramètres du document)

transfert du document

fermeture connexion TCP

autre ouverture connexion TCP

GET HTTP/(paramètres)

HTTP (Ack, paramètres du document)

transfert du document

Sélection
d'un lien

(URL)

Sélection
d'un autre
lien (URL)

Figure 18.13  Les échanges entre un navi  ga  teur et un ser  veur HTTP.

La figure 18.13 illustre une ses  sion d’échange entre un ser  veur HTTP 
(port 801 par défaut) et un client HTTP.

1 Pour des rai  sons de sécu  rité cer  tains ser  veurs n’uti  lisent pas le port par défaut. Il faut 
alors pré  ci  ser ce der  nier lors de l’appel : http://exemple.fr:8080, le ser  vice est acces  sible sur 
le port 8080.





7
Les réseaux 

locaux





213

©
 D

u
n

od
 –

 T
ou

te
 r

ep
ro

d
u

ct
io

n
 n

on
 a

u
to

ri
sé

e 
es

t 
u

n
 d

él
it

.

Un réseau local (LAN, Local Area Network) est un ensemble de moyens 
auto  nomes de cal  cul (micro ordinateurs, sta  tions de tra  vail ou autres) 
reliés entre eux pour échan  ger des infor  ma  tions et/ou par  ta  ger des res 
sources maté  rielles (impri  mantes, espace disque...) ou logi  cielles (pro 
grammes, bases de don  nées...).

19.1  Les consti  tuants d’un réseau 
local

L’archi  tec  ture OSI orga  nise l’inter  connexion de sys  tèmes en mode point à 
point, alors que les réseaux locaux par  tagent un sup  port unique en mode 
dif  u  sion. Cette diff  é  rence d’approche a conduit à redé  fi  nir l’accès au sup 
port qui a été implé  menté au niveau 2 du modèle de réfé  rence de l’ISO. 
Le niveau liai  son (figure 19.1) a été divisé en deux. La sous couche la plus 
basse (sous couche MAC, Medium Access Control) contrôle l’accès par 
tagé au sup  port et le contrôle d’erreur. La sous couche supé  rieure (sous
 couche LLC, Logical Link Control ou Contrôle du lien logique) rem  plit les 
fonc  tions tra  di  tion  nel  le  ment dévo  lues à la couche liai  son (éta  blis  se  ment 
d’un lien logique).

Sur une machine connec  tée en réseau local, les diff  é  rentes commandes 
peuvent être adres  sées soit au sys  tème local soit à un sys  tème dis  tant. 
Il est alors néces  saire de dis  tin  guer ces deux types d’appel. Une couche 
fonc  tion  nelle dite « re direc  teur » a pour rôle de diri  ger les appels vers le 
sys  tème cible. La notion de re direc  teur1 n’est pas défi  nie par l’ISO. Cepen 

1 Le re direc  teur, dési  gna  tion Microsoft, est cou  ram  ment appelé requester ou shell chez 
Novell.

19 Le réseau local
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dant, on peut admettre qu’elle se situe au niveau de la couche pré  sen  ta 
tion. La figure 19.1 illustre cette archi  tec  ture.

APPLICATIF SERVEUR

REDIRECTEUR REDIRECTEUR

OS OS

Session

Présentation

Application

Réseau

Transport

Liaison

Physique

MAC MAC

LLC LLC

Physique Physique

ou
Requester

ou
Requester

Figure 19.1  L’archi  tec  ture géné  rale des réseaux locaux.

19.2  Les réseaux locaux  
et la nor  ma  li  sa  tion

Devant la diver  sité des besoins et des pro  duits pro  po  sés, l’IEEE (Institute 
of Electrical and Electronic Engineers) a créé le groupe de tra  vail 802 
(février 1980) chargé de défi  nir des stan  dards (Stan  dards 802.x). En 1988, 
l’ISO a repris la plu  part de ces stan  dards pour les nor  ma  li  ser et en faire 
des normes inter  na  tionales (série ISO 8802.x).

Aujourd’hui, l’IEEE pour  suit, au pro  fit de l’ISO, son tra  vail de nor  ma  li  sa 
tion. Le groupe 802 est divisé en sous groupes de tra  vail, cha  cun chargé 
d’une tâche nor  ma  tive dans un domaine spé  ci  fique.

19.3 La couche phy  sique
La couche phy  sique spé  ci  fie les modes de rac  cor  de  ment (topo  logie et 
câblage), les niveaux élec  triques et le codage des infor  ma  tions émises.
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La topo  logie d’un réseau décrit la manière dont les diff  é  rents compo  sants 
du réseau sont reliés. Les réseaux locaux uti  lisent les topo  logies de base 
comme le bus, l’anneau et l’étoile (figure 19.2) ou des combi  nai  sons de 
celles ci (étoile de bus, grappe d’étoiles...).

Anneau

Bus Etoile

Figure 19.2  Les topo  logies de base.

Sur un bus, les uni  tés sont au même niveau hié  rar  chique, les mes  sages 
sont reçus par l’ensemble des sta  tions (diff  u  sion). Le sys  tème n’étant pas 
hié  rar  chisé, une sta  tion peut accé  der au sup  port à tout moment. Ce mode 
d’accès n’inter  dit pas à deux sta  tions d’émettre en même temps, les mes 
sages sont alors alté  rés : il y a col  li  sion ou conten  tion. Pour résoudre 
ce pro  blème, avant d’émettre, la sta  tion véri  fie qu’aucune autre n’est en 
émis  sion (écoute du sup  port), cette méthode d’accès est uti  li  sée par les 
réseaux IEEE 802.3 appe  lés cou  ram  ment « Ethernet1 ».

L’anneau, cas par  ti  cu  lier d’une liai  son multi point, implique une cir  cu  la 
tion uni  di  rec  tion  nelle des mes  sages. Dans ce type de topo  logie, le droit 
d’émettre (jeton) est trans  mis à la sta  tion qui suit phy  si  que  ment celle qui 
le détient (jeton non adressé). Cette méthode d’accès est mise en œuvre 
dans le réseau IEEE 802.5 ou Token Ring, aujourd’hui obso  lète.

19.4 La sous- couche MAC
La sous couche MAC (Medium Access Control) gère l’accès au sup  port 
phy  sique, elle règle les pro  blèmes d’adres  sage (adresse MAC) et effec  tue 
un contrôle d’erreur (FCS, Frame Check Sequence).

1 Ethernet est un nom de marque déposé par Xerox. Ce nom est passé dans le lan  gage cou 
rant et désigne les réseaux de type CSMA/CD.
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19.4.1 Les méthodes d’accès

Ce sont les méthodes d’accès qui dis  tinguent les diff  é  rents types de réseau 
et déter  minent leurs per  for  mances dans tel ou tel envi  ron  ne  ment. Deux 
méthodes ont dominé le monde des réseaux locaux : les méthodes aléa  toires 
ou à conten  tion, mises en œuvre dans les réseaux de type « Ethernet », 
et les méthodes à réser  va  tion fon  dées sur le pas  sage du droit d’émettre 
(jeton) dont le Token Ring a été l’implémentation la plus connue.

19.4.2 L’adres  sage MAC

Géné  ra  li  tés �

L’adresse MAC (adresse phy  sique) désigne de manière unique une sta 
tion sur le réseau. À des fins de faci  lité d’admi  nis  tra  tion, elle est gra  vée 
dans l’adap  ta  teur réseau (NIC, Network Inter  face Card) par le fabri  quant 
de l’adap  ta  teur. L’IEEE est char  gée de la ges  tion de ces adresses, elle en 
garan  tit l’uni  cité en attri  buant un iden  ti  fiant diff  é  rent à chaque fabri  cant 
d’inter  face réseau (figure 19.3).

I/G  U/L

3 octets
numéro unique désignant le constructeur (OUI)

3 octets
numéro séquentiel attribué par le constructeur

1 48222 constructeurs 224 hosts - 2

Figure 19.3  L’adres  sage IEEE.

Le pre  mier bit (bit I/G) dis  tingue une adresse indi  vi  duelle ou unicast 
(I = 0) d’un adres  sage de groupe (multicast ou broadcast, I = 1). Le bit 
sui  vant (bit U/L) déter  mine si l’adresse qui suit est uni  ver  selle : adres  sage 
IEEE (U = 0) ou local (L = 1). Dans ce der  nier cas, c’est l’admi  nis  tra  teur de 
réseau qui gère l’espace d’adres  sage et garan  tit l’uni  cité d’adres  sage.

Dans l’adres  sage uni  ver  sel, les 22 bits sui  vants dési  gnent le construc  teur 
ou le reven  deur de l’adap  ta  teur réseau. L’IEEE attri  bue à chaque construc 
teur un ou plu  sieurs numé  ros qui l’iden  ti  fient (OUI, Organization Unit 
Iden  ti  fier). Les 24 bits sui  vants appar  tiennent à une série séquen  tielle et 
sont ins  crits sous la res  pon  sa  bi  lité du fabri  cant (SN, Serial Number) dans 
l’adap  ta  teur. L’adres  sage IEEE est un adres  sage à plat, il dis  tingue, sur le 
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réseau, une machine parmi les autres, mais ne per  met pas d’en déter  mi  ner 
la posi  tion géo  gra  phique.

Les dif  fé  rentes adresses MAC �

L’adresse indi  vi  duelle ou  � unicast

L’adresse unicast est uti  li  sée pour les échanges entre sta  tions. L’adresse 
unicast est gra  vée dans la carte lors de sa fabri  ca  tion, mais l’admi  nis  tra 
teur du réseau peut lui sub  sti  tuer une adresse d’unicast locale (bit L à 1).

L’adresse de dif  fu  sion géné  ra  li  sée ou  � broadcast

Une adresse de broadcast est une adresse de diff  u  sion géné  rale. Tous les 
bits de l’adresse MAC sont posi  tion  nés à 1 (FF FFFFFFFFFF).

L’adresse de dif  fu  sion res treinte ou  � multicast

Une adresse de multicast ou de groupe (bit G = 1) désigne un ensemble 
de sta  tions. Les appli  ca  tions four  nissent à la sta  tion (couche MAC) la liste 
des adresses de groupe aux  quelles elle doit répondre (abonnement). Ces 
adresses sont uti  li  sées par exemple pour la diff  u  sion vidéo. Des plages 
d’adresses multicast ont été défi  nies pour per  mettre l’encapsulation 
d’adresses IP multicast, cette plage s’étend de :

01005E000000 à 01005E7FFFFF (RFC 1112)

Pour auto  ri  ser une diff  u  sion sélec  tive, toutes les adresses MAC du groupe 
de diff  u  sion doivent être iden  tiques. À cet effet, l’adresse MAC multicast 
de chaque sta  tion du groupe est construite à par  tir de l’adresse IP multicast 
du groupe. La figure 19.4 illustre la déter  mi  na  tion d’une adresse multicast 
IEEE (adresse MAC) à par  tir d’une adresse IP multicast (classe D).

0 0 0 0 0 0 0 0  .  .  .  .  .  .  .  .0 1 0 1 1 1 1 0 0  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .0 0 0 0 0 0 0 1

 .  .  .  .  .  .  .  .1 1 1 0 .   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .

Recopie des 23 bits de poids faible

@IP de classe D

@MAC

5 bits non utilisés pour 
former l'adresse MAC

Figure 19.4  Déter  mi  na  tion de l’adresse @MAC multicast.
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19.5 La couche liai  son (LLC)

19.5.1 Géné  ra  li  tés

La sous couche LLC1 (Logical Link Control) assure un ser  vice compa  rable 
à celui offert par la couche liai  son du modèle de réfé  rence. Elle masque à 
la couche supé  rieure le type de réseau uti  lisé (Ethernet, Token Ring...). La 
couche LLC offre, selon les besoins, trois types de ser  vices : LLC1, LLC2 
et LLC3.

19.5.2 Le ser  vice LLC de type 1

Le ser  vice LLC1 est un ser  vice en mode datagramme. La couche MAC 
réa  lise un contrôle d’erreur, mais n’effec  tue pas de reprise sur erreur, 
toute trame erro  née est pure  ment et sim  ple  ment éli  mi  née. C’est le 
ser  vice le plus simple et pra  ti  que  ment le seul uti  lisé dans les réseaux 
locaux.

LLC1 uti  lise la trame de type UI (Unumbered Infor  ma  tion, champ de 
contrôle à 0x03) repré  sen  tée figure 19.5.

@DSAP @SSAP
Contrôle

0x03 Données

En-tête
MAC

Contrôle
MACTrame LLC1

Figure 19.5  Le for  mat de la trame LLC1.

1  La couche LLC n’est en prin  cipe plus uti  li  sée dans les réseaux locaux de type Ethernet 
pour le trans  fert de don  nées. Mais l’encapsulation LLC (LLC1) en conju  gai  son avec 
l’encapsulation SNAP est uti  li  sée par la plu  part des uti  li  taires (spanning tree…) et dans de 
nom  breux autres envi  ron  ne  ments (ATM…).
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19.5.3  La sous- couche SNAP (SubNetwork  
Access Proto col)

Les 7 bits des champs SAP de la trame LLC ne per  mettent pas d’iden  ti  fier 
tous les pro  to  coles de niveau supé  rieur (espace de numé  ro  ta  tion insuffi   
sant). L’encapsulation SNAP (SubNetwork Access Proto col) intro  duit un 
champ d’iden  ti  fi  cation sup  plé  men  taire PIH (Proto col Iden  ti  fier Header). 
La figure 19.6 repré  sente l’encapsulation SNAP pour une trame MAC 
IEEE 802.3 (Ethernet aussi dans le lan  gage cou  rant). L’encapsulation 
SNAP est iden  ti  fiée par les champs DSAP et SSAP qui contiennent la 
valeur 0xAA.

Le PIH (Proto col Iden  ti  fier Header) est divisé en deux champs : le champ 
OUI (Organization Unit Iden  ti  fier) et le champ PID (Proto col Iden  ti 
fier). La valeur « 0 » du champ OUI indique que le champ PID est codé 
de la même façon que le champ Ethertype de la trame Ethernet (voir 
figure 20.3).

L’encapsulation SNAP est uti  li  sée par les uti  li  taires réseaux de la famille 
802.1 et dans les pro  to  coles haut débit (Frame Relay, RFC 1490 et ATM, 
RFC 1483).

Adresse MAC Destination
6 octets

Adresse MAC Source
6 octets

Long.
2 octets

Trame LLC
46 à 1500 octets

FCS
4 octets

DSAP
‘0xAA’

SSAP
‘0xAA’

Contrôle
‘0x03’

DonnéesProtocol Identifier
Header

Organisation Unit Identifier
3 octets

PID
2 octets

Trame LLC

Encapsulation SNAP

Trame MAC 802.3

Information d'identification

Figure 19.6  L’encapsulation SNAP.
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20 Les réseaux 
Ethernet

20.1 Pré  sen  ta  tion
Pas  sant de 3 Mbit/s pour la ver  sion expé  ri  men  tale à 40 Gbit/s voire 
100 Gbit/s, en évo  luant d’un envi  ron  ne  ment à conten  tion vers un envi 
ron  ne  ment commuté, en migrant du LAN Ethernet aux MAN voire WAN, 
en deve  nant le sup  port de tous types d’appli  ca  tion y compris le mul  ti  mé 
dia, Ethernet a su, en per  ma  nence, s’adap  ter à l’évo  lu  tion des besoins. Le 
tableau 20.1 four  nit une syn  thèse de ces évo  lu  tions.

Tableau 20.1  La syn  thèse des évo  lu  tions des réseaux Ethernet.

Année Nom Des  crip  tion suc  cincte

1976 Alto Aloha Network Réseau expé  ri  men  tal à 2,94 Mbit/s.

1980 Ethernet DIX Pré- version de l’Ethernet sur coaxial 
épais à 10 Mbit/s.

1982 Ethernet v2

Ver  sion de base des réseaux Ethernet, 
repris par l’IEEE sous le nom de IEEE 
802.3 10Base5 en 1985, puis en 1989 
par l’ISO (ISO 8802.3).

1988

IEEE 802.3a ou 10Base2 Exten  sion de la norme sur coaxial fin.

IEEE 802.b ou 10BROAD36 Ver  sion en large bande.

IEEE 802.c Défi  ni  tion des répé  teurs pour pro  lon  ger 
le réseau.

IEEE 802.e ou 1Base5 Reprise des spé  ci  fi  ca  tions du Starlan, 
ver  sion d’Ethernet sur paires tor  sa  dées.

1989 IEEE 802.d Ethernet FOIRL Ethernet 10 Mbit/s sur fibre optique. 
(FOIRL,Fiber Optic Inter- Repeater Link).

1990

IEEE 802.3i 10BaseT Exten  sion du réseau Starlan à 10 Mbit/s.

IEEE 802.3h Défi  ni  tion de l’admi  nis  tra  tion (Layer Mana -
ge  ment).



Les réseaux Ethernet

221

©
 D

u
n

od
 –

 T
ou

te
 r

ep
ro

d
u

ct
io

n
 n

on
 a

u
to

ri
sé

e 
es

t 
u

n
 d

él
it

20

Année Nom Des  crip  tion suc  cincte

1993
IEEE 802.3j 10BaseF

Redé  fi  ni  tion de FOIRL, apport d’une confi -
gu  ra  tion en étoile avec répé  teurs multi-
ports.

IEEE 802.3q Agré  ga  tion de VLAN.

1995 IEEE 802.3u Fast Ethernet Défi  ni  tion des ver  sions à 100 Mbit/s : 
100BaseTx, 100BaseT4, 100BaseFx.

1998

IEEE 802.3x Intro  duc  tion du fonc  tion  ne  ment en full 
duplex et du contrôle de flux.

IEEE 802.3y Défi  ni  tion de la ver  sion à 100 Mbit/s 
100BaseT2.

IEEE 802.3z GigabitEthernet
Défi  ni  tion d’une ver  sion à 1 Gbit/s sur fibre 
optique (1 000 BaseLX, BaseSX) et paires 
tor  sa  dées blin  dées (1 000 BaseCX).

IEEE 802.3ab 1000BaseT
Défi  ni  tion d’une ver  sion à 1 000 Mbit/s 
sur les infra  struc  tures exis  tantes (câble 
caté  go  rie 5).

IEEE 802.3ac Défi  ni  tion du mar  quage des VLAN (VLAN 
TAG).

2000 IEEE 802.3ad

Défi  ni  tion de l’agré  ga  tion de liens (Link 
Aggregation)

Reclassé en 802.1 en 2008.

2002 IEEE 802.3ae Ver  sion à 10 Gbit/s (10GBASE-F).

2003 IEEE 802.3af Auto- alimentation des ter  mi  naux (PoE).

2004 IEEE 802.3ah Ethernet in the First Mile.

2006 IEEE 802.3an Ethernet 10 Gbit/s sur paires tor  sa  dées 
(10GBASE-T).

2008

IEEE 802.3at Évo  lu  tion de PoE (Power over Ethernet).

IEEE 802.3ax Dépla  ce  ment de Link Aggregation de 
802.3 vers 802.1.

2009
IEEE 802.3av 10 Gbit/s PHY EPON.

IEEE 802.3ba Ethernet à 40 et 100 Gbit/s.

Ethernet a pour ori  gine la méthode d’accès Aloha du réseau radio de l’uni 
ver  sité d’Hawaï (1970). Une sta  tion qui avait un mes  sage à trans  mettre 
l’émet  tait sans se pré  oc  cu  per des autres sta  tions. Si le mes  sage était pol  lué 
par une autre émis  sion (col  li  sion), il était retrans  mis. Cette méthode, très 
simple à implé  men  ter, est d’autant moins effi  cace que le nombre de sta  tions 
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aug  mente. La méthode dite CSMA/CD (Car  rier Sense Mul  tiple Access, 
Col  li  sion Detection) dérive de cette approche. D’abord bap  tisé Alto Aloha, 
l’Ethernet (réseau dans l’Ether) a été déve  loppé chez Xerox par Robert 
Metcalfe dans les labo  ra  toires d’Alto (Alto Aloha Network) en 1973. Asso 
ciant Digi  tal, In tel et Xerox (DIX), Bob Metcalfe fit évo  luer sa ver  sion vers 
10 Mbit/s (Ethernet DIX, 1980). Les spé  ci  fi  ca  tions défi  ni  tives (Ethernet 
v2, 1982) ont été reprises par l’IEEE pour don  ner nais  sance aux spé  ci  fi 
ca  tions IEEE 802.3 10Base5 (1985), puis par l’ISO (ISO 8802.3) en 1989. 
Aujourd’hui, cette technique domine lar  ge  ment le mar  ché et fait un retour 
aux sources avec le déve  lop  pe  ment de la norme 802.11 (réseaux sans fil).

20.2  Carac  té  ris  tiques des réseaux 
Ethernet

20.2.1 Le prin  cipe du CSMA/CD

Le prin  cipe de base du CSMA/CD repose sur la dif  u  sion des mes  sages à 
l’ensemble des sta  tions du réseau (réseau à diff  u  sion). La figure 20.1 illustre 
la mise en œuvre du CSMA/CD dans les réseaux 802.3 et Ethernet.
La sta  tion A diff  use son mes  sage (t0 à t3). En t1, la sta  tion B, avant d’émettre, 
se met à l’écoute. Le sup  port est occupé, elle diff  ère son émis  sion, mais 
reste à l’écoute (attente active). De même C, en t2, se porte à l’écoute et 
retarde son émis  sion. En t3, A cesse d’émettre, B et C détectent le silence, 
ils émettent en même temps. En t4, cha  cune des sta  tions détecte que son 
mes  sage est altéré, la col  li  sion est détec  tée. B et C cessent leur émis  sion 
et déclenchent une tem  po  ri  sa  tion aléa  toire. En t5, le timer de B arrive à 
échéance. Le canal étant libre, B émet. En t6, C détecte le sup  port occupé, 
il diff  ère son émis  sion jus  qu’au temps t7.

20.2.2 La fenêtre de col  li  sion
La fenêtre de col  li  sion cor  res  pond au temps mini  mal pen  dant lequel 
une sta  tion doit émettre pour détecter la col  li  sion la plus tar  dive que son 
mes  sage est sus  cep  tible de subir. Ce temps mini  mal d’émis  sion s’appelle 
fenêtre de col  li  sion, Time Slot ou encore tranche canal. C’est la période 
de vul  né  ra  bi  lité d’un mes  sage, c’est àdire l’inter  valle de temps pen  dant 
lequel une col  li  sion peut se pro  duire.
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Collision
Trame de A

Trame de B

Trame de C
Attente active

Ecoute

Ecoute

E

E E

Attente active
Délai

aléatoire

Délai
aléatoire

t0

t1

t2

t3

t3

t3 t4

t5

t6 t7

A

B

C

Stations

Temps

Figure 20.1  Prin  cipe du CSMA/CD.

Ce temps mini  mal d’émis  sion cor  res  pond à deux fois le temps de pro  pa 
ga  tion d’une trame sur la plus grande dis  tance du réseau, fixé à 51,2 µs, ce 
temps cor  res  pond, pour un débit de 10 Mbit/s, à l’émis  sion de 512 bits, 
soit 64 octets. Si, le mes  sage à trans  mettre est de lon  gueur infé  rieure à 
64 octets, une séquence de bour  rage (Padding) est insé  rée der  rière les 
don  nées utiles. Un poin  teur de lon  gueur des don  nées utiles, sur deux 
octets, per  met au récep  teur d’extraire les don  nées utiles de l’ensemble des 
don  nées du champ infor  ma  tion (don  nées utiles + bour  rage).
La signi  fi  ca  tion du champ « Lon  gueur des don  nées utiles » diff  ère selon 
que la trame est au for  mat Ethernet v2 ou au for  mat IEEE 802.3, ren  dant 
ces deux types de réseaux CSMA/CD incom  pa  tibles (figure 20.2).

20.2.3  Le for  mat des trames Ethernet/IEEE 802.3

La trame IEEE 802.3 est repré  sen  tée en figure 20.2. Un pré  am  bule de 
7 octets per  met la syn  chro  ni  sa  tion bit. La syn  chro  ni  sa  tion carac  tère est 
assu  rée par le fanion de début de trame (SFD, Start Frame Delimitor), les 
deux bits à « 1 » marque le début de la trame. Les champs adresses (2 ou 
6 octets) contiennent les adresses MAC des  ti  nation et source. Un poin 
teur, sur 2 octets, indique la lon  gueur utile du champ don  nées. Le champ 
don  nées est suivi d’un contrôle d’erreur de type CRC : le FCS (Frame 
Check Sequence) sur 4 octets.
La trame Ethernet DIX (Dec, In tel, Xerox) diff  ère de la trame IEEE 802.3. 
Le champ lon  gueur de don  nées de la trame IEEE 802.3 se sub  sti  tue au 
champ d’iden  ti  fi  cation du pro  to  cole supé  rieur (Ethertype) de la trame 
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Ethernet DIX ou Ethernet v2. Le champ Type/Lon  gueur per  met de dis 
tin  guer les deux ver  sions. Sur un réseau de type Ethernet, en prin  cipe, les 
don  nées s’échangent au for  mat Ethernet alors que les pro  to  coles de ges 
tion uti  lisent le for  mat 802.3.

TRAME 802.3

ETHERNET DIX (V2)

Préambule
7 octets

10101010

Délimiteur
de début
10101011

Adresse
Destination

6 octets

Adresse
Source
6 octets

Données
IP

Bourrage
si L<46
 octets

FCS
4 octets

Minimum 64 octets (46 utiles) , maximum 1 518 octets (1 500 utiles)

EtherType

En-tête MAC En-queue MAC
Trame
LLC

Préambule
7 octets

10101010

Délimiteur
de début
10101011

Adresse
Destination

6 octets

Adresse
Source
6 octets

Longueur
données
2 octets

Données
LLC

Bourrage
si L<46
 octets

FCS
4 octets

Minimum 64 octets (46 utiles) , maximum 1 518 octets (1 500 utiles)

Figure 20.2  Le for  mat de la trame Ethernet/IEEE 802.3.

La couche MAC réa  lise un contrôle d’inté  grité. L’en queue de la trame 
MAC contient le champ de contrôle d’erreur par CRC sur 32 bits (FCS, 
Frame Control Sequence). Le poly  nôme géné  ra  teur, iden  tique pour tous 
les types de réseaux locaux nor  ma  li  sés par l’IEEE, est :

x32 + x26 + x23 + x22 + x16 + x12 + x10 + x8 + x7 + x5 + x4 + x2 + 1

La couche MAC rejette toute trame erro  née mais n’effec  tue aucune reprise 
sur erreur. Cette tâche est repor  tée sur les couches supé  rieures.

20.3  Les dif  fé  rentes ver  sions 
d’Ethernet

20.3.1 L’Ethernet épais, IEEE 802.3 10Base5

Les appel  la  tions IEEE dési  gnent d’abord le sous comité (802.3), le type de 
modu  la  tion (bande de base ou large bande : Broad band) et le dia  mètre 
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du réseau ou le type de sup  port. La ver  sion 10Base5, (10 Mbit/s en bande 
de base sur câble coaxial d’une lon  gueur maximale par seg  ment de 500 m) 
uti  lise un codage Manchester. La figure 20.3 illustre cette ver  sion d’ori 
gine de l’Ethernet.

Serveur

Brin EthernetTranceiver
ou MAU

Câble de liaison
drop cable

Bouchon de
terminaison

BUS

Transceiver

Figure 20.3  Le réseau Ethernet jaune.

Cette ver  sion d’Ethernet n’est plus que très rare  ment uti  li  sée. Elle sub 
siste dans les envi  ron  ne  ments compro  mis (rayon  ne  ment élec  tro  ma  gné 
tique) ou lorsque l’on veut garan  tir la confi  den  tia  lité des échanges (pas 
de rayon  ne  ment du câble coaxial) qui n’ont pas encore migré vers des 
ver  sions en fibre optique.

20.3.2 L’Ethernet fin, IEEE 802.3 10Base2

Compte tenu des diffi    cultés de câblage de la ver  sion 10Base5, une ver  sion 
éco  no  mique a été défi  nie sur du câble coaxial fin (Thin Ethernet). Dans 
cette ver  sion, les fonc  tions du transceiver sont rem  plies par la carte trans 
por  teur (MAU inté  gré à la carte). De ce fait, le bus coaxial est connecté 
direc  te  ment sur la carte par l’inter  mé  diaire d’un T vissé BNC (Barrel Neck 
Connector). La lon  gueur maximale d’un seg  ment est de 185 m et chaque 
seg  ment peut accueillir un maxi  mum de 30 sta  tions. La figure 20.4 pré 
sente cette ver  sion du réseau Ethernet.

Cette archi  tec  ture phy  sique de réseau a été très uti  li  sée pour réa  li  ser de 
petits réseaux d’une dizaine de machines.
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Serveur

Postes de travail raccordés en guirlande

Câble coaxial souple

D=0

Connecteurs BNC

Figure 20.4  L’Ethernet fin.

20.3.3 L’Ethernet sur paires tor  sa  dées

Compte tenu des diffi    cultés du câblage coaxial, AT&T a ima  giné réuti  li  ser 
le câblage télé  pho  nique pré  exis  tant dans les immeubles de bureaux pour la 
réa  li  sa  tion de réseau. Le réseau devait alors pas  ser d’une topo  logie phy  sique 
et logique en bus à une topo  logie phy  sique en étoile, assu  rer la diff  u  sion 
des mes  sages (topo  logie logique en bus) et la détec  tion des col  li  sions. La 
solu  tion adop  tée par AT&T consiste sim  ple  ment à ému  ler un bus dans un 
boî  tier : le hub. Le hub est chargé d’une part de concen  trer les connexions 
et, d’autre part, d’assu  rer la diff  u  sion des mes  sages (figure 20.5).

HUBBus

Figure 20.5  Le pas  sage du bus à l’étoile.

La liai  son hub/sta  tion est réa  li  sée en paires tor  sa  dées (1 paire émis  sion, 1 
paire récep  tion), ce qui impose deux contraintes : l’une de débit, l’autre de 
dis  tance. Cette archi  tec  ture (802.3 1Base5 ou Starlan, limi  tée à 1 Mbit/s), 
complè  te  ment obso  lète, est à l’ori  gine de toutes les évo  lu  tions d’Ethernet.

20.3.4 L’Ethernet, 802.3 10BaseT

La ver  sion 10BaseT reprend les prin  cipes archi  tec  tu  raux du réseau Starlan, 
la topo  logie phy  sique reste une étoile hié  rar  chi  sée (figure 20.6).
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Un signal par  ti  cu  lier, le link status (état de la ligne), per  met, par la visua 
li  sa  tion de diodes LED (Light Emitting Diode), de contrô  ler la conti  nuité 
du lien entre le hub et la sta  tion (Link integrity test function). En l’absence 
d’émis  sion, le hub et la carte réseau émettent, toutes les 16±8 ms, une impul 
sion de test (TP_IDL, Twisted Pair Idle Signal), pour contrô  ler l’inté  grité 
du lien (LTP, Link Test Pulses). En l’absence de signal (don  nées uti  li  sa  teur 
ou signal LTP), le hub et la carte consi  dèrent le lien défec  tueux, le voyant 
link status est alors posi  tionné à « OFF » et le port du hub est inhibé.

Hub de tête

Hub inférieur

Serveur

Led link status

Commutation port MDI

I

I

Hubs "stackables"

Extension du
 bus interne

Figure 20.6 – L’archi  tec  ture du réseau 10BaseT.

20.3.5 L’Ethernet à 100 Mbit/s

Géné  ra  li  tés �

L’Ethernet 100 Mbit/s sur paires tor  sa  dées, ou Fast Ethernet, est l’évo 
lu  tion natu  relle de la ver  sion 10BaseT. La compa  ti  bi  lité avec la ver  sion 
10BaseT est assu  rée par la reprise du pro  to  cole CSMA/CD et le main  tien 
des tailles de trame (64 octets au mini  mum et 1 518 au maxi  mum). De ce 
fait, la fenêtre de col  li  sion ou tranche canal est réduite à 5,12 µs (512 bits). 
La réduc  tion de la fenêtre de col  li  sion par un fac  teur de 10 (de 51,2 µs à 
5,12 µs) induit de fortes contraintes sur le temps de pro  pa  ga  tion du signal 
et, par consé  quent, sur la dis  tance maximale entre les deux sta  tions les 
plus éloi  gnées du réseau.
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La mixité et l’auto- négociation �

Pour per  mettre l’évo  lu  tion des réseaux en dou  ceur, les ports ont la faculté 
de s’auto confi  gu  rer à 10 ou 100 Mbit/s. À cet effet, les équi  pe  ments 
100 Mbit/s rem  placent le signal de link status du 10BaseT par un mot de 
16 bits (LCW, Link Code Word) décri  vant les carac  té  ris  tiques de l’équi 
pe  ment. À défaut de détec  tion par l’uti  li  sation du mot LCW, le sys  tème 
peut s’auto confi  gu  rer par reconnais  sance du type de codage des signaux 
(4B/5B pour le 100BaseTX et Manchester pour le 10BaseT).

20.3.6 Le Giga bit Ethernet

En por  tant le débit à 1 Gbit/s, la ver  sion d’Ethernet dite Giga bit Ethernet 
(GbE) intro  duit selon le type de concentrateur (hub) uti  lisé et, en envi 
ron  ne  ment par  tagé, deux modes de fonc  tion  ne  ment : le mode dit uni  di 
rec  tion  nel ou half duplex (la détec  tion de col  li  sion est réa  li  sée par la carte 
réseau du poste de tra  vail) et le mode bidirectionnel ou full duplex (la 
détec  tion de col  li  sion est assu  rée par le hub). Dans les deux cas, une seule 
sta  tion peut être rac  cor  dée à un port. Cepen  dant, le GbE s’est essen  tiel  le 
ment déve  loppé en mode commuté. L’archi  tec  ture géné  rale du Giga bit est 
repré  sen  tée figure 20.7.

Media Access Control (MAC)
full-duplex et/ou half duplex

Gigabit Media Independent Interface

1000 BASE-T
codeur/décodeur

Paires UTP transceiver
 1000 BASE-T

Fibre optique 1300 nm
1000 BASE-LX1000BASE-CX

1000 BASE-X
encodage/décodage 8B/10B

Coaxial 2 paires
25 m

Fibre monomode
3 km

Fibre multimode
50 µm ou 62,5 µm

(300 à 550 m)

Paires torsadées
100 m

Couche physique 802.3z
Couche physique

802.3ab

Fibre optique 850 nm
1000 BASE-SX

Figure 20.7  L’archi  tec  ture du Giga bit Ethernet.
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20.3.7 Le 10 Giga bit Ethernet

Avec la publi  ca  tion IEEE 802.3ae, Ethernet mul  ti  plie encore le débit 
par 10. Le stan  dard Ethernet 10 Giga bit (10 GE) est essen  tiel  le  ment des 
tiné à une exploi  ta  tion dans les dor  sales de réseaux. Le Giga bit Ethernet et 
le 10 Giga bit sortent du LAN pour offrir des solu  tions d’encapsulation de 
niveau 2 aussi bien dans les MAN, les WAN et même sur la boucle locale 
(Ethernet First Mile ou IEEE 802.3ah).

Le 10 GE conserve la compa  ti  bi  lité avec les ver  sions pré  cé  dentes. Défi  nit 
uni  que  ment en mode full duplex, le 10 GE offre des inter  faces LAN, MAN 
et WAN sur une dis  tance de 40 km. En s’interfaçant avec des inter  faces 
Sonet/SDH, le 10GE est sus  cep  tible de réa  li  ser des liai  sons de plu  sieurs 
milliers de kilo  mètres. La figure 20.8 illustre les diff  é  rentes archi  tec  tures 
du 10 GE.

Media Access Control (MAC)
Full Duplex

10 Gigabit Media Independent Interface (XGMII) ou
10 Gigabit Attachment Unit Interface (XAUI)

WWDM
LAN Physical

8B/10B

Serial
LAN Physical

64B/66B

Serial
WAN Physical
64B/66B + WIS

10G LX4
WWDM

PMD
1310 nm

10G SR
Serial
PMD

850 nm

10G LR
Serial
PMD

1310 nm

10G ER
Serial
PMD

1550 nm

10G SW
Serial
PMD

850 nm

10G LW
Serial
PMD

1310 nm

10G EW
Serial
PMD

1550 nm

Figure 20.8  L’archi  tec  ture géné  rale du 10 GE.



230

21.1  Prin  cipe de la commu  ta  tion 
dans les LAN

Issue de la télé  pho  nie et des réseaux grande dis  tance (WAN), puis mis en 
œuvre dans le monde Ethernet (Switched Ethernet) pour résoudre les pro 
blèmes d’effon  dre  ment des réseaux (col  li  sions) et garan  tir une cer  taine 
bande pas  sante, la tech  nique de commu  ta  tion est aujourd’hui lar  ge  ment 
uti  li  sée pour réa  li  ser tout type de réseaux. Tra  di  tion  nel  le  ment, la commu 
ta  tion consiste, en fonc  tion d’un iden  ti  fiant (label), à mettre en rela  tion 
directe un port d’entrée avec un port de sor  tie, la rela  tion étant éta  blie 
préa  la  ble  ment à toute commu  ni  ca  tion par un pro  to  cole de signa  li  sa  tion 
(table de commu  ta  tion).

La commu  ta  tion dans les réseaux locaux n’ouvre pas expli  ci  te  ment un cir 
cuit vir  tuel. À l’ins  tar des ponts dont ils ne sont qu’une évo  lu  tion (ponts 
multi ports), les commu  ta  teurs par auto apprentissage éta  blissent dyna 
mi  que  ment (commu  ta  tion dyna  mique), par écoute du tra  fic, une table de 
loca  lisation ou d’ache  mi  ne  ment (figure 21.1).

Pour construire sa table d’ache  mi  ne  ment (FDB, Forwarding Data Base), 
le commu  ta  teur exa  mine le tra  fic reçu par cha  cun de ses ports et asso  cie 
au port l’adresse MAC source de la trame reçue. Le commu  ta  teur apprend 
ainsi la loca  li  sa  tion géo  gra  phique des sta  tions. À récep  tion d’une trame, 
le commu  ta  teur consulte la table d’ache  mi  ne  ment (table de commu  ta 
tion) et ache  mine la trame reçue sur le seul port où est loca  lisé le des  ti  na 

21 La commu  ta  tion 
dans les LAN – 
Les réseaux  
vir  tuels ou VLAN
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taire auto  ri  sant ainsi un ache  mi  ne  ment en simul  tané de plu  sieurs trames 
(figure 21.1).

1

3

5

2

4

6

MAC A

MAC B

MAC C

MAC D

MAC E

MAC F

Data B A

@MAC PORT AGE

A
B
C
D
E
F

1
3
5
2
4
6

DataBA

Data E F

DataEF

Figure 21.1  La commu  ta  tion auto  rise le paral  lé  lisme  

des commu  ni  ca  tions.

Les trames à des  ti  nation d’une adresse non ins  crite dans la table sont 
répé  tées sur tous les ports (diff  u  sion), sauf le port de récep  tion. Les tables 
ne pou  vant pos  sé  der autant d’entrées que de sta  tions connec  tées, pério  di 
que  ment, les adresses les plus anciennes sont effa  cées. À cet effet, à chaque 
entrée de la table, est asso  cié un tem  po  ri  sateur réini  tia  lisé à chaque récep 
tion d’une trame de même ori  gine.

21.2 Ethernet full duplex

Chaque sta  tion est reliée à un port, c’est une liai  son en mode point 
à point et par consé  quent, les risques de col  li  sions sont inexis  tants. 
L’adap  ta  teur peut alors émettre et rece  voir en même temps des mes  sages 
diff  é  rents, l’échange est full duplex. La tech  no  logie full duplex (FDSE, 
Full Duplex Switched Ethernet) per  met de dou  bler la bande pas  sante 
d’un réseau local. Ini  tia  le  ment réser  vée aux liens inter commutateurs, 
la tech  no  logie full duplex est aujourd’hui sup  por  tée par la plu  part des 
adap  ta  teurs.
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21.3 Prin  cipes géné  raux des VLAN
Avec l’accrois  se  ment des sta  tions sur un même réseau, les mes  sages de 
diff  u  sion (ARP, annonces de ser  vice...) occupent une part de plus en plus 
impor  tante de la bande pas  sante. En défi  nis  sant, indé  pen  dam  ment de la 
situa  tion géo  gra  phique des sys  tèmes, des domaines de diff  u  sion (domaine 
de broadcast), les VLAN auto  risent une répar  tition et un par  tage opti 
mal des res  sources de l’entre  prise. Appli  ca  tion directe de la commu  ta 
tion sta  tique, les VLAN asso  cient à un port un iden  ti  fiant. Ne peuvent 
commu  ni  quer que les machines rac  cor  dées à des ports de même iden  ti 
fiant. Ainsi, sur le commu  ta  teur de la figure 21.2 deux VLAN sont décla 
rés. La commu  ni  ca  tion entre sta  tions n’est pos  sible qu’entre les sta  tions 
A, C et D d’une part et les sta  tions B, E et F d’autre part. Il en est de même 
pour les brodcasts qui ne sont diff  u  sés qu’au sein de leur VLAN res  pec  tif 
(domaine de diff  u  sion).

PORT VLAN

1
3
5
2
4
6

1
2
1
1
2
2

MAC A

MAC B

MAC C

MAC D

MAC E

MAC F

1

3

5

2

4
6

Figure 21.2  Prin  cipe des VLAN.

La commu  ni  ca  tion n’est auto  ri  sée qu’entre machines d’un même VLAN. 
Les commu  ni  ca  tions inter VLAN doivent tran  si  ter par un routeur 
(figure 21.3). Ainsi, les réseaux vir  tuels per  mettent de réa  li  ser des réseaux 
axés sur l’orga  ni  sa  tion de l’entre  prise tout en s’affran  chis  sant de cer  taines 
contraintes tech  niques, notam  ment celles liées à la loca  li  sa  tion géo  gra 
phique des équi  pe  ments.

En fait, les VLAN intro  duisent la notion de seg  men  ta  tion vir  tuelle en 
consti  tuant des sous réseaux logiques selon des cri  tères pré  dé  fi  nis (ports, 
adresses MAC, adresses réseau...). Un logi  ciel d’admi  nis  tra  tion per  met 
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d’affec  ter chaque sys  tème rac  cordé à un commu  ta  teur à un réseau logique 
d’appar  te  nance.

VLAN 1
(Ingenierie)

VLAN 2
(Marketing)

VLAN 3
(Comptabilité)

Serveurs colocalisés Stations de travail géographiquement dispersées

communications inter-VLAN

Routeur

1 1
1

2 2 3 333
1 1 2 3

Figure 21.3  La commu  ni  ca  tion inter- VLAN.

21.4  L’iden  ti  fi  cation des VLAN 
(802.1Q)

21.4.1 Prin  cipe

Lors  qu’un réseau comporte plu  sieurs commu  ta  teurs, chaque commu  ta 
teur doit pou  voir loca  li  ser toutes les machines (table d’ache  mi  ne  ment) et 
connaître le VLAN d’appar  te  nance de la source et du des  ti  na  taire (fil  trage 
de tra  fic). Lorsque le réseau est impor  tant, les tables peuvent deve  nir très 
grandes et péna  li  ser les per  for  mances. Il est plus effi  cace d’éti  que  ter les 
trames. L’éti  quette iden  ti  fie le VLAN de la sta  tion source, le commu  ta  teur 
n’a plus alors qu’à connaître les VLAN d’appar  te  nance des sta  tions qui lui 
sont rac  cor  dées.
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21.4.2 La norme IEEE 802.1p/Q

Un VLAN cor  res  pond à un domaine de broadcast. Cepen  dant, lorsque 
plu  sieurs VLAN sont défi  nis sur un même seg  ment, cette défi  ni  tion est 
mise en défaut. Il est évi  dem  ment pos  sible d’ima  gi  ner que le commu  ta 
teur trans  forme le broadcast en une rafale d’unicast. La solu  tion adop  tée 
par l’IEEE est toute diff  é  rente : un seul VLAN peut être déclaré par port1, 
sauf pour les liai  sons inter commutateur sup  por  tant le tra  fic de VLAN 
diff  é  rents (liens dits : trunk link, figure 21.4).

VLAN unaware

VLAN C (untagged)

Lien trunk
VLAN A, B
(Tagged)

VLAN A
(Tagged)

VLAN A, B
(Tagged)

A B A A A A

C C CCA B

VLAN A, B, C
 (Tagged)

VLAN awareVLAN aware

VLAN aware

VLAN aware

VLAN aware

Figure 21.4  Prin  cipe de l’éti  que  tage des trames dans les VLAN.

1 Cer  taines implémentations auto  risent le rac  cor  de  ment de péri  phériques par  ta  gés par 
plu  sieurs VLAN (super  po  si  tion de ports).
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Les VLAN sont défi  nis dans les normes 802.1Q et 802.1p (802.1p/Q1) 
qui intro  duisent quatre octets sup  plé  men  taires dans la trame MAC. Ces 
quatre octets per  mettent d’iden  ti  fier les VLAN (VLAN tagging) et de gérer 
huit niveaux de priorité (Qua  lité of Ser  vice, QoS). La figure 21.5 illustre 
l’éti  que  tage d’une trame MAC des réseaux de type 802.3.

VPID
(Ethertype)

Tag Control Information
(802.1 p/Q label)

MAC
Destination

MAC
Source Label Ethertype Données PAD FCS

User Priority
(3 bit)

CFI
(1 bit)

VId (Vlan Identification)
(12 bit)

0x8100

 UP         Fonction           Exemple

111 Contrôle du réseau         Routage
110 Voix Interactive         Téléphonie
101 Multimédia interactif         NetMeeting
100 Flux Multimédia
011 Service maximum
010 Service Economique
001 Arrière plan        Messagerie
000 Best Effort

Figure 21.5  For  mat de la trame 802.1p/Q.

1 802.1Q concerne les VLAN, 802.1p la qua  lité de ser  vice.
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L’Ethernet  
sans fil22

22.1 Géné  ra  li  tés

S’affran  chis  sant d’une infra  struc  ture câblée et auto  ri  sant la mobi  lité, les 
réseaux sans fil, sous des appel  la  tions géné  riques diff  é  rentes, sont en plein 
essor. On dis  tingue :

les  f WPAN (Wireless Personal Network), de la simple liai  son infra 
rouge à 100 kbit/s au Bluetooth ini  tia  le  ment à 1 Mbit/s, ces tech  no 
logies peu coû  teuses sont essen  tiel  le  ment uti  li  sées pour rac  cor  der un 
péri  phérique infor  ma  tique (impri  mante...), un agenda élec  tro  nique...
les  f WLAN (Wireless Local Area Network), pro  longent ou rem  placent 
un réseau local tra  di  tion  nel. Ces réseaux connaissent un déve  lop 
pe  ment impor  tant. Ils auto  risent des débits allant de 2 à 200 Mbit/s 
(802.11n) voire plus ;
les  f WMAN (Wireless Metropolitain Area Network) uti  li  sés pour l’accès 
aux réseaux d’infra  struc  ture (boucle locale radio), ils offrent des débits 
de plu  sieurs dizaines de Mbit/s ;
enfin, les  f WWAN (Wireless Wide Area Network), recouvrent essen 
tiel  le  ment les réseaux voix avec leurs exten  sions don  nées (GSM, GPRS 
et UMTS).

22.2  La pro  blé  ma  tique de l’accès 
aux réseaux sans fil

Dans les réseaux à diff  u  sion tels que les réseaux locaux, tout le monde 
doit pou  voir écou  ter tout le monde, ce qui implique l’uti  li  sation d’une 
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fré  quence unique. Compte tenu que l’on ne peut émettre et rece  voir en 
même temps sur une même fré  quence (éblouis  se  ment de l’antenne de 
récep  tion par le signal émis), il n’est pas pos  sible de contrô  ler que le signal 
émis n’est pas pol  lué par une autre émis  sion. La détec  tion de col  li  sion, 
telle que nous la connais  sons dans le CSMA/CD, n’est pas réa  li  sable, le 
canal radio mono fréquence est un canal half duplex.

Dans les réseaux sans fil, pour pré  ve  nir les col  li  sions, avant d’émettre, 
une sta  tion écoute le sup  port durant un temps supé  rieur au délai de pro 
pa  ga  tion le plus long dans le réseau. Si le sup  port est occupé, l’émis  sion 
est diff  é  rée, sinon la sta  tion pour  suit son écoute pen  dant un inter  valle de 
temps aléa  toire et, si le sup  port est tou  jours libre, émet. Cette tech  nique 
dite CSMA/CA pour Col  li  sion Avoidance est illus  trée figure 22.1.

Données
Ecoute

Détection de porteuse,
B diffère son émission

Station A

Station B

Délai aléatoireDélai fixe

Figure 22.1  Prin  cipe du CSMA/CA.

22.3  L’archi  tec  ture géné  rale  
des réseaux sans fil

22.3.1 Les réseaux « ad- hoc »

Les réseaux « ad hoc » s’affran  chissent de toute infra  struc  ture (figure 22.2). 
La commu  ni  ca  tion est éta  blie direc  te  ment de machine à machine. Une 
machine peut éven  tuel  le  ment ser  vir de relais pour diff  u  ser un mes  sage 
vers une sta  tion non vue (au sens élec  tro  ma  gné  tique du terme) par la sta 
tion d’ori  gine (relais, rou  tage). Les sta  tions commu  ni  cant en mode « ad 
hoc » forment un réseau appelé IBSS (Independant Basic Ser  vice Set).
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Figure 22.2  Micro cellule « ad- hoc » ou IBSS.

Les réseaux 802.11 uti  lisent le mode infra  struc  ture décrit ci dessous.

22.4 Les réseaux 802.11

22.4.1 Archi  tec  ture des réseaux WiFi

Le réseau IEEE 802.11 est basé sur une archi  tec  ture de type cel  lu  laire 
(figure 22.3). Chaque cel  lule, BSS (Basic Ser  vice Set), est contrô  lée par une 
base radio, (AP, Access Point). Un BSS est iden  ti  fié par un BSSID (Basic 
Ser  vice Set Iden  ti  fier), cet iden  ti  fiant, sur 6 octets, cor  res  pond à l’adresse 
MAC du point d’accès. Le réseau peut compor  ter une ou plu  sieurs cel  lules 
auto  nomes ou être le pro  lon  ge  ment d’un réseau Ethernet tra  di  tion  nel. 
Dans ce der  nier cas, les diff  é  rents points d’accès sont reliés à un réseau de 
dis  tri  bu  tion qui fait office de backbone (DS, Dis  tri  bu  tion System). La liai 
son entre les diff  é  rents AP peut être filaire ou radio (WDS, Wireless Dis 
tri  bu  tion System). L’ensemble forme un seul réseau 802.11 dési  gné sous 
le terme de ESS (Extended Ser  vice Set). L’ESS est iden  ti  fié par un ESSID, 
iden  ti  fiant sur 32 octets qui sert de nom au réseau. La connais  sance de 
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l’ESSID est néces  saire pour se connec  ter au réseau. Les réseaux 802.3 et 
802.11 sont inter connec  tés par un élé  ment actif assu  rant l’adap  ta  tion des 
for  mats : le por  tail (pont à trans  la  tion).

Extented Service Set
ESS

Basic Service Set
BSS Basic Service Set

BSS

Borne AP
(Access Point)

DS (Distribution System - réseau Ethernet)

Figure 22.3  Archi  tec  ture maté  rielle du réseau IEEE 802.11.

22.4.2 Le niveau phy  sique ou l’inter  face radio

Géné  ra  li  tés �

Le niveau phy  sique découpé en deux couches, l’une de conver  gence 
(PLCP, Physical Layer Conver  gence Proto col) et l’autre dépen  dant du 
type de modu  la  tion uti  lisé (PMD, Physical Medium Dependent), a pour 
objet la trans  mis  sion des bits sur le sup  port hertzien. Le sup  port hertzien 
étant un sup  port sujet aux per  tur  ba  tions élec  tro  ma  gné  tiques, aux inter 
fé  rences avec d’autres sys  tèmes radios, à l’éva  nouis  se  ment dû aux multi
 trajet (fading), les réseaux Wi Fi uti  lisent des tech  niques de modu  la  tion 
pré  sen  tant une bonne résis  tance à ces phé  no  mènes per  tur  ba  teurs comme 
les tech  niques d’éta  le  ment de spectre dans la bande des 2,4 GHz ou une 
modu  la  tion de type OFDM (Ortho  go  nal Frequency Divi  sion Multiplexing) 
dans la bande des 5 GHz.
La figure 22.4 pré  sente les diff  é  rentes implémentations des réseaux 802.11, 
les tech  niques IR (infra  rouge) sont aujourd’hui obso  lètes.
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Les tech  niques d’éta  le  ment de spectre �

L’éta  le  ment à sauts de fré  quence (FHSS) �

Dans la tech  nique d’éta  le  ment de spectre à sauts de fré  quence (FHSS, 
Frequency Hopping Spread Spectrum), la bande des 2,4 GHz est divi  sée 
en sous canaux de 1 MHz de lar  geur. Cette tech  nique se carac  té  rise par 
des chan  ge  ments de fré  quence par  fai  te  ment syn  chro  ni  sés (sauts de fré 
quence).

L’éta  le  ment à séquence directe �

L’éta  le  ment de spectre à séquence directe (DSSS, Direct Sequence Spread 
Spectrum) auto  rise chaque canal à uti  li  ser l’inté  gra  lité de la bande de 
fré  quences allouée mais chaque commu  ni  ca  tion uti  lise un code unique 
(CDMA, Code Divi  sion Mul  tiple Access). Le prin  cipe est rela  ti  ve  ment 
simple, en mul  ti  pliant la séquence binaire à émettre par une autre séquence 
binaire dite Barker telle qu’à 1 bit du signal binaire cor  res  ponde N « bits » 
du signal émis. La nou  velle séquence ainsi consti  tuée, dénom  mée chip 
(puce) ou chipping, pré  sente un nombre de tran  si  tions élec  triques plus 
élevé et par consé  quent un spectre plus large. En récep  tion, le signal reçu 
est mul  ti  plié par la même séquence, on retrouve ainsi le signal binaire 
d’ori  gine, cette opé  ra  tion « re concentre » le spectre du signal d’ori  gine et 
étale le spectre des éven  tuels signaux para  sites, amé  lio  rant ainsi la résis 
tance au bruit du signal d’ori  gine (figure 22.5).

La modu  la  tion OFDM �

La modu  la  tion OFDM (Ortho  go  nal Frequency Divi  sion Multiplexing) ou 
encore DMT (Discrete MultiTone modu  la  tion) uti  li  sée notam  ment dans 
les tech  niques DSL (Digi  tal Subscriber Line) repose sur le prin  cipe du 
multiplexage fré  quen  tiel. Le canal de trans  mis  sion est découpé en sous
 canaux, chaque sous porteuse trans  porte N bits ou sym  boles. L’OFDM 
en répar  tis  sant le flux binaire sur M por  teuses (figure 22.6), divise par 
M la rapi  dité de modu  la  tion de chaque por  teuse rédui  sant ainsi les effets 
de l’inter  fé  rence de sym  boles et opti  mi  sant l’uti  li  sation du spectre radio
 fréquence.
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Amplitude
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Figure 22.5  Prin  cipe de l’éta  le  ment de spectre.

. . . 00110110011

11001

11010

. . .

. . .

Σ

Porteuse 1

Porteuse 2

Porteuse n-1

Porteuse n

D symboles/s
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Figure 22.6  Prin  cipe de la modu  la  tion OFDM.

L’opti  mi  sation de l’occu  pa  tion de l’espace fré  quen  tiel conduit à défi  nir des 
por  teuses proches les une des autres, engen  drant ainsi un risque d’inter 
fé  rence entre por  teuses adja  centes (ICI, Inter Car  rier Inter  fé  rence). Aussi, 
pour minimi  ser ce risque, les sous porteuses sont défi  nies de telle manière 
que le maxi  mum de puis  sance de leur spectre cor  res  ponde au mini  mum 
de puis  sance des por  teuses voi  sines (por  teuses dites ortho  go  nales).

La tech  no  logie MIMO �

Les ondes élec  tro  ma  gné  tiques se réflé  chissent sur les obs  tacles engen  drant 
plu  sieurs canaux de commu  ni  ca  tion et géné  rant des échos para  sites. Les 
réseaux Wi Fi, des  ti  nés à être uti  li  sés en milieu fermé, n’échappent pas à 
cette règle, aussi un récep  teur reçoit il de nom  breuses fois le même signal 
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(diver  sité spa  tiale), la tech  no  logie MIMO (Multiplexing In Multiplexing Out) 
met à pro  fit cette tech  nique de diver  sité spa  tiale (SDM, Spa  tial Diversity 
Multiplexing) pour exploi  ter non seule  ment les ondes directes mais aussi les 
échos amé  lio  rant ainsi le débit pos  sible et la por  tée du sys  tème.

22.4.3 Le niveau MAC ou l’accès au sup  port

Géné  ra  li  tés �

La couche MAC défi  nit deux modes d’accès au canal, un mode d’accès par 
défaut qui orga  nise un accès à compé  tition (DCF, Dis  tri  bu  tion Coor  di  na 
tion Function) et un mode d’accès option  nel proche du mode à réser  va 
tion (PCF, Point Coor  di  na  tion Function) avec un contrôle cen  tra  lisé géré 
par le point d’accès. Ces modes d’accès mettent en œuvre un méca  nisme 
d’accès au sup  port contrôlé par l’uti  li  sation de silences inter trames (IFS, 
InterFrame Spacing) décrit figure 22.7. Cette tech  nique intro  duit un 
méca  nisme de priorité à l’émis  sion d’une trame.

SIFS

PIFS

DIFS

EIFS

SIFS Slot_Time Slot_Time Slot_Time

Figure 22.7  Les dif  fé  rents inter  valles d’espa  ce  ment entre trames (IFS).

Le Short IFS (SIFS) est le plus petit silence inter message. Il donne une 
priorité abso  lue à cer  tains mes  sages et notam  ment aux acquit  te  ments. Le 
Point Coor  di  na  tion Function IFS (PIFS) est uti  lisé par les bornes d’accès 
pour l’émis  sion de don  nées, ce qui leur octroie un accès priori  taire par rap 
port à l’émis  sion des sta  tions tou  jours pré  cé  dée, sauf pour les ACK, d’un 
silence inter message plus impor  tant (Distributed Coor  di  na  tion Function, 
DIFS). Enfin, EIFS (Extended IFS) est uti  lisé pour toute retrans  mis  sion 
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après récep  tion d’une trame incor  recte (CRC ou col  li  sion). Chaque IFS 
cor  res  pond à la valeur de son pré  cé  dent aug  men  tée du Slot_Time tel que 
défini dans l’algo  rithme de Backoff.

Le mode Distributed Coor  di  na  tion Fonc  tion (DCF) �

Mode de base �

Le mode DCF implé  mente une fonc  tion de contrôle de l’accès au sup  port 
dis  tri  bué dont le prin  cipe de base est très simple : une sta  tion vou  lant 
trans  mettre un mes  sage s’assure durant un cer  tain temps fixe et pré  dé 
ter  miné (DIFS) que le sup  port est libre, puis pour  suit cette écoute durant 
un temps aléa  toire (fonc  tion de BackOff) de N Slot_Time, si le sup  port est 
tou  jours libre, la sta  tion émet. Chaque mes  sage trans  mis doit être acquitté 
immé  dia  te  ment, le des  ti  na  taire, pro  cède de même pour l’envoi de l’ACK, 
mais ne véri  fie la dis  po  ni  bi  lité du sup  port que durant un inter  valle de 
temps réduit (SIFS). Le dia  logue entre la sta  tion A et B de la figure 22.8 
illustre le méca  nisme.

Station A

Station B

Station C

Data

Station D

ACKSI
FS

DIFS

Data

Data

ACKSI
FS

DIFSDIFS
NAV

B

B

écoute et
attente

Figure 22.8  Prin  cipe de l’accès DCF, sans col  li  sion.

Pour réduire la pro  ba  bi  lité de col  li  sions, ce méca  nisme est complété 
par un méca  nisme de réser  va  tion dit : Virtual Car  rier Sense. Toute 
trame émise contient une infor  ma  tion sur la durée totale du cycle de 
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trans  mis  sion (don  nées + ACK). Ainsi, toute sta  tion écou  tant le sup 
port reçoit cette infor  ma  tion, elle posi  tionne alors un tem  po  ri  sateur 
(NAV, Network Allo  ca  tion Vector) et s’inter  dit toute émis  sion durant 
cet inter  valle de temps : dans la figure 22.8, le dia  logue entre C et B est 
entendu par D qui posi  tionne son NAV et diff  ère son émis  sion d’autant. 
À l’échéance de ce timer, D réini  tia  lise un cycle d’acqui  si  tion du sup  port 
(DIFS + BackOff).

Ce méca  nisme tente de pré  ve  nir les col  li  sions, mais ne garan  tit nul  le  ment 
que deux sta  tions n’émettent pas en même temps. La col  li  sion ne pou  vant 
être détec  tée par écoute du sup  port, l’émis  sion des don  nées se pour  suit, 
c’est la non réception de l’ACK qui informe la sta  tion de l’état de col  li 
sion. La sta  tion doit alors retrans  mettre le mes  sage dans son inté  gra  lité. 
Cepen  dant, durant l’état de col  li  sion, les sta  tions n’ont pu posi  tion  ner 
leur NAV (mes  sage altéré), aussi, pour évi  ter des col  li  sions mul  tiples, le 
délai d’écoute du sup  port est il étendu (EIFS).

Le mode Point Coor  di  na  tion Function (PCF) �

Le mode DCF intro  duit un mode d’accès à compé  tition, l’acqui  si  tion du 
sup  port n’est pas bor  née et, par consé  quent, ce mode de trans  mis  sion ne 
convient pas aux don  nées ayant des exi  gences tem  po  relles strictes comme 
les flux mul  ti  mé  dias (don  nées iso  chrones). Aussi, la norme introduit
 elle un mode d’accès option  nel : le PCF, Point Coor  di  na  tion Function. 
Ce mode défi  nit un méca  nisme de scru  ta  tion (Polling) géré par le point 
d’accès (AP). Cepen  dant, le méca  nisme de polling, s’il borne l’accès, est 
consom  ma  teur de bande pas  sante.

For  mat de la trame 802.11 �

La trame 802.11 comporte trois par  ties, un en tête MAC (MAC header) 
de 30 octets, un champ Don  nées variant de 0 à 2 312 octets et enfin, 
le tra  di  tion  nel champ de contrôle : le FCS (Frame Check Sequence). 
L’émis  sion de la trame est tou  jours pré  cé  dée par celle d’un pré  am  bule 
de syn  chro  ni  sa  tion de 12 octets (for  mat court) ou 16 octets (for  mat 
long), suivi d’un en tête ajouté par la couche de conver  gence (PLCP, 
Physical Layer Conver  gence Proto col). La figure 22.9 détaille cha  cun de 
ces champs.
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L’en tête phy  sique de conver  gence contient un ensemble d’infor  ma  tions 
néces  saire au déco  dage de la trame et en par  ti  cu  lier le champ Signal qui 
indique le débit d’émis  sion de la trame et le champ Length qui four  nit 
en octets la lon  gueur de la trame. L’ensemble étant pro  tégé par un CRC. 
Le champ Ser  vice est inuti  lisé (posi  tionné à 0). Le champ Contrôle sur 
2 octets four  nit les infor  ma  tions sui  vantes :

Ver  sion f , sur 2 bits, ce champ est actuel  le  ment posi  tionné à 0 ;
Type f  et Sous- Type dis  tin  guant les diff  é  rentes trames. ;
To Ds f  et From Ds, ces champs uti  li  sés uni  que  ment en mode infra 
struc  ture (Dis  tri  bu  tion system, Ds), per  mettent d’indi  quer (bit à 1) si 
la trame est des  ti  née au point d’accès (To Ds) ou s’elle pro  vient du 
point d’accès (From Ds) ;
More Frag  ment f , ce champ indique si 1 frag  ment suit celui en cours 
(bit à 1) ou si la trame reçue est le der  nier frag  ment (bit à 0) ;
Retry f , ce champ à 1 indique que la trans  mis  sion en cours est en fait 
une retrans  mis  sion sur non récep  tion d’ACK de niveau MAC ;
Pwr f  (Power), ce champ demande à la sta  tion de pas  ser en mode éco 
no  mie d’éner  gie ;
More Data f , en mode éco  no  mie d’éner  gie, ce bit est posi  tionné par le 
point d’accès pour indi  quer qu’il dis  pose encore de don  nées à trans 
mettre après la trame en cours ;
WEP f , ce bit indique que le champ Don  nées de la trame est chiff  ré avec 
l’algo  rithme du WEP ;
Enfin, le champ  f Order indique que la trame reçue appar  tient à une 
classe de ser  vice où l’ordre des don  nées doit être res  pecté (Strictly 
Ordered Class Ser  vice).

Le champ Durée/ID a deux signi  fi  ca  tions. En mode éco  no  mie d’éner  gie, 
dans les trames de polling, il iden  ti  fie la sta  tion « pollée ». Dans toutes les 
autres trames, il indique la durée d’uti  li  sation du canal, et per  met le posi 
tion  ne  ment du NAV (Network Allo  ca  tion Vector).
Le sous champ Contrôle de séquence assure la numé  ro  ta  tion des trames 
émises (Number frames). Le second sous champ (Number frag  ment) est uti 
lisé par le des  ti  na  taire pour assu  rer le ré assem  blage des diff  é  rents frag  ments.
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Notion de sécu  rité dans les réseaux Wi- Fi �

Les ondes élec  tro  ma  gné  tiques se pro  pagent indé  pen  dam  ment de tout sup 
port, elles peuvent être reçues par toute sta  tion à l’écoute, aussi se pré  mu 
nir contre les écoutes clan  des  tines est l’une des pré  oc  cu  pa  tions majeures 
de tout sys  tème de trans  mis  sion sans fil (fais  ceaux hertziens, télé  pho  nie 
mobile...). La norme 802.11 pré  voit la pos  si  bi  lité de chiff  rer les don  nées 
(WEP, Wired Equivalent Privacy), mais les nom  breuses fai  blesses du chif 
fre  ment RC4 ont conduit le comité 802.11 à édi  ter un nou  veau stan  dard 
(802.11i, WPA, Wifi Protected Access).

22.5 Conclu  sion
Le suc  cès d’Ethernet réside essen  tiel  le  ment dans son adap  ta  bi  lité aux 
besoins. Les diff  é  rentes ver  sions ont su offrir aux uti  li  sa  teurs les débits requis 
par les nou  velles appli  ca  tions. Les VLAN ont apporté un ser  vice de sécu  rité 
que les ver  sions 1GE et 10GE ont su pro  lon  ger à l’exté  rieur du LAN1. Avec 
un débit maximal de 10 Gbit/s aujourd’hui et 40 voire 160 demain, Ethernet 
semble être la solu  tion de trans  port de niveau 2 offrant ainsi un ser  vice de 
bout en bout sans rup  ture de tech  no  logie (figure 22.10). Asso  ciés à MPLS, 
les réseaux de demain seront vrai  sem  blab  le  ment Ethernet de bout en bout.

Fibre optique (multimode/monomode) avec ou sans multiplexage de longueur d'onde

GEPRC-Phy 10 GE

Ethernet MAC (802.3) PPP ATM (AAL5)RPR (802.17)

Internet Protocol (IP)

SONET/SDH

Figure 22.10  Les dif  fé  rentes solu  tions de tramage de niveau 2.

1 Ethernet Car  rier Grade, voir chapitre 8, paragraphe 5.
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Pour les entre  prises, leur sys  tème d’infor  ma  tion consti  tue l’un des élé 
ments impor  tants de leur compé  titi  vité. Aussi, recherchent elles des 
solu  tions fiables de mise en rela  tion de leurs divers sys  tèmes. Les réseaux 
pri  vés d’entre  prise assurent une maitrise de la tech  no  logie mais sont d’un 
coût de ges  tion et d’évo  lu  tion éle  vés. Aussi, les entre  prises ont elles de 
plus en plus recours à des opé  ra  teurs qui leur offrent connectivite, sécu 
rité et évolutivité.

23.1 Archi  tec  ture géné  rale

PoP
PoP

PoP

PoP

PoP

PoP

ATM

FR

X25

IP

Réseau de transit
Core

Réseau d'accès

Liaisons
d'accès

Figure 23.1  L’archi  tec  ture géné  rale des réseaux d’opé  ra  teur.

Les réseaux d’opé  ra  teur assurent deux fonc  tions essen  tielles, la col  lecte 
des flux des diff  é  rentes sources par un ensemble de liens for  mant le réseau 
d’accès et l’ache  mi  ne  ment de ce tra  fic par leur réseau de tran  sit. Cer  tains 

23 Struc  ture  
et pro  to  coles
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opé  ra  teurs n’assurent que l’une des deux fonc  tions, on dis  tingue alors les 
opé  ra  teurs de boucle locale et les opé  ra  teurs de tran  sit. On appelle point 
de pré  sence (PoP, Point of Presence) l’inter  face d’inter  connexion entre le 
réseau d’accès et le réseau de tran  sit (figure 23.1).

23.2 Struc  ture géné  rale d’un réseau

Un réseau peut être vu comme étant la super  po  si  tion de trois plans 
(figure 23.2) :

Le  f plan usa  ger, aussi appelé plan appli  ca  tions, qui cor  res  pond à l’ins 
tal  la  tion pri  vée de l’usa  ger final ;
Le f  plan ser  vice qui cor  res  pond au point où le ser  vice requis par l’usa 
ger, ser  vice don  nées ou voix, est offert par l’opé  ra  teur. Ces réseaux 
peuvent être pri  vés ou publics. L’usa  ger est relié au plan ser  vice par 
une liai  son d’abonné appe  lée aussi boucle locale ;
Enfin, le  f plan trans  mis  sion qui cor  res  pond au réseau réel de trans 
port des flux numé  riques. Ce sont les tech  niques de numérisation 
et de multiplexage qui ont auto  risé le trans  port de manière bana  li 
sée de tout type de flux : voix, don  nées, images sur un même sup 
port.

Plan usager

Plan service

Plan transmission

Commutateurs d’accès

Boucle locale

Liaison d’abonné

V

V

V
V

D

DD

D

D

V : réseau Voix
D : réseau Données

Figure 23.2  Les trois plans d’un réseau de trans  mis  sion.
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23.3 Le plan de trans  mis  sion

Jus  qu’aux années 1960, les réseaux voix et don  nées étaient phy  si  que 
ment dis  tincts, l’un ana  lo  gique, l’autre numé  rique. La numérisation 
de la voix a auto  risé le multiplexage des diff  é  rents flux voix et don 
nées opti  mi  sant ainsi l’uti  li  sation des sup  ports de trans  mis  sion. Deux 
modes de multiplexage ont été défi  nis dans le temps, ils se dis  tinguent 
essen  tiel  le  ment par le mode syn  chro  ni  sa  tion des diff  é  rents nœuds du 
réseau.

Dans la pre  mière tech  nique les hor  loges de cha  cun des nœuds sont indé 
pen  dantes, un nœud déduit l’hor  loge de son nœud amont et re synchro 
nise le flux, c’est la hié  rar  chie dite PDH (Plesiochronous Digi  tal Hierarchy) 
celle ci a consti  tué la base de tous les réseaux de trans  mis  sion jus  qu’aux 
années 1990 et guide encore le prin  cipe de cer  tains rac  cor  de  ments aux 
réseaux des opé  ra  teurs.

SSU-T SSU-T SSU-T

SSU-L SSU-LSSU-LSSU-LSSU-L

SECSECSECSECSECSEC SEC

GPSPRC

Horloge de référence primaire

Unité de synchronisation
de noeud de transit

Unité de
synchronisation
de noeud local

Horloge
d’équipement
synchrone

Lien actif
Lien de secours

Figure 23.3  La syn  chro  ni  sa  tion maître- esclave dans un réseau SDH.

Outre la ratio  na  li  sation de l’uti  li  sation des sup  ports, la hié  rar  chie 
PDH a eu le mérite de résoudre les dif  fi  cultés de syn  chro  ni  sa  tion de 
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flux pro  ve  nant de sources dif  fé  rentes aux hor  loges indé  pen  dantes 
mais proches (plésio). Fon  dée sur un réseau de dis  tri  bu  tion d’hor  loge, 
la hié  rar  chie syn  chrone (SDH, Synchronous Digi  tal Hierarchy) garan 
tit la déli  vrance des bits en syn  chro  nisme d’une hor  loge de réfé  rence 
(figure 23.3). Elle auto  rise des débits plus éle  vés, apporte des solu  tions 
d’admi  nis  tra  tion et de contrôle et enfin répond à un besoin de nor  ma 
li  sa  tion des inter  faces optiques.

2 Mbit/s

34 Mbit/s

140 Mbit/s

2 Mbit/s

34 Mbit/s

140 Mbit/s

Accès PDH Accès PDH

Réseau SDH

Horloge de
référence

Figure 23.4  La coha  bi  ta  tion des tech  niques PDH et SDH.

Si les cœurs des réseaux sont aujourd’hui SDH, pour des rai  sons his  to 
riques, la dis  tri  bu  tion des débits chez l’uti  li  sa  teur, hors rac  cor  de  ment 
Ethernet, repose tou  jours sur la hié  rar  chie plésiochrone (figure 23.4).

23.4 Le plan de ser  vice
Le plan de ser  vice, vu de l’uti  li  sa  teur, cor  res  pond au réseau de trans  port 
de ses don  nées. La figure 23.5 repré  sente le réseau de trans  port tel qu’il est 
per  çu par l’usa  ger.

Au cours des années 1970, la recherche de la per  for  mance a orienté 
les concep  teurs de réseaux vers la réa  li  sa  tion de réseaux à commu  ta 
tion de paquets (Packet switching) en mode orienté connexion (CONS, 
Connection Oriented Network Ser  vice) avec le pro  to  cole X.25. Le besoin 
crois  sant de bande pas  sante a rapi  de  ment conduit les opé  ra  teurs à recher 
cher des pro  to  coles internes plus effi  caces : d’abord le relais de trames 
(FR, Frame Relay), puis l’ATM (Asynchronous Trans fer Mode).
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TCP/IP

TCP/IPX25

FR

X25

ATM
Réseau de transport

Liaison d'accès

Protocole d'accès

Protocole interne

Figure 23.5  Les pro  to  coles d’accès et pro  to  cole interne.

23.4.1 Le pro  to  cole X.25

Conçu par les PTT fran  çais, bri  tan  niques, TCTS (Trans Canada Telephon 
System) et Telnet (États Unis), le pro  to  cole X.25, aujourd’hui consi  déré 
comme obso  lète, a été le pre  mier pro  to  cole uti  lisé dans les réseaux publics 
de don  nées.

7 Application

6 Présentation

5 Session

4 Transport

3 Réseau

2 Liaison

1 Physique Niveau Bit

Niveau Trame

Niveau Paquet

Protocole usager de transport

X25-1

X25-2

X25-3 X25-3
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Figure 23.6  L’archi  tec  ture du pro  to  cole X.25.

Le pro  to  cole X.25 couvre les trois pre  mières couches du modèle OSI 
(figure 23.6) :
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La  f couche phy  sique, niveau bit ou X.251 défi  nit l’inter  face ETTD/
ETCD. Elle est conforme à l’avis X.21 et X.21 bis de l’UIT T ;
La  f couche liai  son, niveau trame ou X.252, met en œuvre un sous
 ensemble d’HDLC appelé LAP B (High Level Data Link Control, Link 
Access Proto col Balenced) ;
La  f couche réseau, niveau paquet ou X.253, gère les cir  cuits vir  tuels 
(per  ma  nents ou commu  tés).

For  mat des uni  tés de don  nées �

Les paquets X.253 comportent les infor  ma  tions rela  tives à l’adres  sage : 
le numéro de voie logique (adres  sage de conven  tion), des infor  ma  tions 
de contrôle et éven  tuel  le  ment des don  nées. Les paquets sont trans  mis à la 
couche trame qui les en capsule (figure 23.7).

FLAG
01111110

Adresse
1 octet

Contrôle
1 octet Données FCS

2 octets
FLAG

01111110

GFI NVL Contrôle Données

Message

Trame
LAP-B

Paquet X.25

Figure 23.7  L’encapsulation des paquets X.25 dans les trames LAP- B.

Un paquet X.25, illus  tré figure 23.7, comporte au moins 3 octets. Le pre 
mier champ de 4 bits, dit champ GFI (General For  mat Iden  ti  fier) défi  nit 
cer  tains para  mètres de l’échange.

Le champ sui  vant iden  ti  fie la voie logique (éti  quette) : le NVL ou numéro 
de voie logique (LCN, Logical Channel Number) sur 12 bits (4 096 voies 
logiques iden  ti  fiables) n’a qu’une signi  fi  ca  tion locale.

Enfin, le der  nier champ de l’en tête est simi  laire au champ Commande 
d’HDLC. Les champs P(r) et P(s) (N(r), N(s) d’HDLC) per  mettent de contrô 
ler le séquencement des paquets. Ces comp  teurs ne font pas double usage 
avec ceux du niveau trame. En effet, une connexion de niveau 2 peut mul 
ti  plexer plu  sieurs connexions de niveau 3.
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Dans le pro  to  cole X.25, la signa  li  sa  tion est du type dans la bande, ce qui 
signi  fie que les don  nées et les infor  ma  tions de signa  li  sa  tion sont trans  por 
tées par des uni  tés de don  nées simi  laires. Indé  pen  dam  ment de la pau  vreté 
d’un tel sys  tème de signa  li  sa  tion, l’éta  blis  se  ment de la route et la commu 
ta  tion sont réa  li  sées par une même ins  tance de pro  gramme. Cette archi 
tec  ture en mul  ti  pliant les opé  ra  tions d’encapsulation et de décap  su  la  tion 
péna  lise les per  for  mances.

23.4.2 D’X.25 au Frame relay et l’ATM

L’évo  lu  tion des pro  to  coles réseaux s’est réa  li  sée selon deux approches :
Le  f relais de trames ou Frame Relay qui cor  res  pond à un allé  ge  ment 
du pro  to  cole HDLC ver  sion LAP D. Ce pro  to  cole répond aux besoins 
de haut débit ; ne trai  tant pas les flux iso  chrones à l’ori  gine, il a été per
 çu comme un pro  to  cole de tran  si  tion entre X.25 et ATM ;
Le  f relais de cel  lules ou Cell Relay, plus connu sous le nom d’ATM 
(Asynchronous Trans fer Mode) qui uti  lise une tech  nique de commu 
ta  tion rapide de cel  lules de taille fixe. ATM met en œuvre des méca 
nismes spé  ci  fiques pour assu  rer les trans  ferts iso  chrones (ému  la  tion 
de cir  cuits pour la voix et la vidéo).

L’aug  men  ta  tion du débit réel des pro  to  coles ne peut résul  ter que de l’allé 
ge  ment des trai  te  ments inter  mé  diaires, ce qui a conduit à :

repor  ter sur les organes d’extré  mité (les cal  cu  la  teurs) les tâches de  f
détec  tion et de reprise sur erreur, comme le fait TCP/IP ;
dimi  nuer les opé  ra  tions de couches en effec  tuant les opé  ra  tions d’ache  f
mi  ne  ment (commu  ta  tion) au niveau 2 ;
for  mu  ler des hypo  thèses opti  mistes sur le compor  te  ment du réseau en  f
n’effec  tuant pas de contrôle de flux entre les nœuds ;
sup  pri  mer les acquit  te  ments inter  mé  diaires, ceux ci n’étant réa  li  sés  f
que par les organes d’extré  mité (acquit  te  ment de bout en bout) ;
sim  pli  fier le trai  te  ment dans les nœuds en n’uti  li  sant qu’un seul type  f
de struc  ture de don  nées (for  mat) pour le trans  fert de don  nées et en 
met  tant en œuvre une signa  li  sa  tion par un pro  to  cole spé  ci  fique sur un 
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canal dédié (canal séma  phore) pour l’éta  blis  se  ment des cir  cuits et la 
ges  tion du réseau.

En par  ti  cu  lier, l’intro  duc  tion de la fibre optique dans les réseaux en 
fiabilisant la trans  mis  sion a auto  risé la sim  pli  fi  ca  tion des pro  to  coles 
(contrôle d’erreur). La figure 23.8 illustre ces concepts mis en œuvre dans 
le relais de trames (Frame Relay).

Extrémité A Extrémité B

protocole
supérieur

protocole
supérieur

RESEAU FRAME RELAY

Acquittement de bout en bout
Reprise sur erreur
Contrôle de flux

EOP EOP

Noyau NoyauNoyauNoyau Délimitation des données
Détection d’erreur

Commutation des trames
Indication de congestion

Figure 23.8  Pro  to  coles Haut Débit et l’approche du re lais de trames.

23.4.3 Intro  duc  tion au Frame relay

Prin  cipe de base �

Le relais de trames offre un ser  vice réseau en mode connecté, la signa 
li  sa  tion est du type canal séma  phore. Le relais de trame éta  blit entre 
les équi  pe  ments d’extré  mité (FRAD, Frame Relais Access Device) un 
ser  vice de liai  son vir  tuelle (figure 23.9). La liai  son vir  tuelle peut être 
du type per  manent (PVC, Per  manent Virtual Cir  cuit) ou tem  po  raire et 
éta  bli à la demande (SVC, Switched Virtual Cir  cuit). Compte tenu de 
la complexité d’éta  blis  se  ment d’un SVC et donc de la charge de cal  cul 
induite, les opé  ra  teurs n’offrent qu’un ser  vice de cir  cuits vir  tuels per 
ma  nents.
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FRAD

Utilisateur
final

Réseau Frame Relay

Voie logique établie de bout en bout

Utilisateur
final

Commutateur
interne au réseau

Commutateur
d'accès

Figure 23.9 – La liai  son vir  tuelle du relais de trames.

La liai  son vir  tuelle est éta  blie au niveau 3 par un pro  to  cole spé  ci  fique (signa 
li  sa  tion hors bande), alors que les don  nées sont ache  mi  nées au niveau 2 
(commu  ta  tion), ce fonc  tion  ne  ment est illus  tré par la figure 23.10.

Construction
de la voie
virtuelle

Commutation
de niveau 2

Liaison virtuelle

NIV 3

NIV 2 IN    OUT

A        B

IN    OUT

B        C

IN    OUT

C        D

FCS Données Label FF

A DCCBB

Etablissement de la voie virtuelle (protocole de signalisation)

Transfert de données

Figure 23.10 – Prin  cipe du Frame Relay.

Le contrôle d’accès �

La sim  pli  fi  ca  tion du pro  to  cole a conduit à la sup  pres  sion de tout contrôle 
de flux dans le réseau et donc à fra  gi  li  ser celui ci face aux pro  blèmes de 
conges  tion. Aussi, toute nou  velle connexion ne peut être accep  tée que si 
le réseau est apte à la satis  faire sans pré  ju  dice pour les connexions déjà 
éta  blies. Toute demande de connexion est accom  pa  gnée d’un descripteur 
de tra  fic défi  nis  sant en par  ti  cu  lier le débit moyen et le débit de pointe 
deman  dés. Un contrat de tra  fic est passé entre la source et le réseau (SLA, 
Ser  vice Level Agreement), il comporte un des  crip  tif complet des para 
mètres de la connexion et en par  ti  cu  lier :
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Le  f CIR (Committed Infor  ma  tion Rate) ou débit moyen garanti. Le CIR 
carac  té  rise le débit moyen contrac  tuel que doit garan  tir le réseau. La 
connexion ne sera accep  tée que si la somme des CIR sur le lien (ou 
sur le nœud) ne dépasse pas un seuil déter  miné par le ges  tion  naire du 
réseau ;
L’ f EIR (Excess Infor  ma  tion Rate) ou sur débit auto  risé au dessus duquel 
tout bloc de don  nées sou  mis au réseau est détruit ;
Le temps d’ana  lyse du tra  fic (Tc). f

Le CIR défi  nit le volume moyen admis dans le réseau ou Bc (Committed 
Burst size) tel que Bc = CIR·Tc. L’EIR pré  cise le volume maximal auto  risé 
tel que Bc + Be = (CIR + EIR)·Tc où Be (Excess Burst size) repré  sente le 
volume excé  den  taire admis au dessus du contrat Bc (figure 23.11).

Tc

Débit correspondant
durant l'intervalle Tc

Volume des données
admises dans le réseau

CIR

EIR

Volume hors contrat
jamais acheminé par

le réseau

Be = EIR x Tc

Bc = CIR x Tc

Figure 23.11  Rela  tion entre les dif  fé  rents para  mètres.

L’accep  ta  tion d’une nou  velle connexion ou l’éta  blis  se  ment d’une nou  velle 
voie implique que chaque commu  ta  teur mémo  rise les diff  é  rents para 
mètres des connexions déjà réa  li  sées.
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23.4.4  Intro  duc  tion à l’ATM  
(Asynchronous Trans fer Mode)

Géné  ra  li  tés �

L’ATM a été déve  loppé dans le cadre de l’évo  lu  tion du réseau télé  pho 
nique (RNIS Large Bande, B- ISDN ou Broadband Integrated Ser  vice 
Digi  tal Network). En effet, la commu  ta  tion de cir  cuits des réseaux voix 
tra  di  tion  nels mono  po  lise la bande pas  sante alors que la commu  ta  tion de 
paquets, en auto  ri  sant le multiplexage sta  tistique des sources, opti  mise 
l’uti  li  sation de la bande pas  sante. C’est sur ces bases que le CNET (Centre 
natio  nal d’étude et de télé  com  mu  ni  ca  tion) a décrit, en 1982, une tech 
nique de multiplexage asyn  chrone (ATD, Asynchronous Time Divi  sion) 
qui allait don  ner nais  sance à l’ATM.

ATM
PABX PABX

E1 = 30+2 IT

Figure 23.12  L’ori  gine de l’ATM.

La figure 23.12 illustre le prin  cipe d’un réseau RNIS. Le cœur de réseau 
est un réseau en mode paquet (cel  lule), le pro  to  cole ATM optimise l’uti 
li  sation des res  sources. L’abonné est rac  cordé à ce réseau via un PABX 
(Private Automatic Branch eX change), commu  ta  teur télé  pho  nique fai  sant 
office de pas  se  relle d’accès à ce réseau et sépa  rant les flux voix des flux 
de don  nées. La liai  son est du type E1 (liai  son à 2 Mbit/s compo  sée d’un 
« train » de 32 IT de 8 bits 8 000 fois par seconde).

Des  tiné au trans  port de la voix, des don  nées et de l’image, ATM est une 
tech  no  logie en mode connecté, les don  nées ne sont ache  mi  nées dans 
le réseau qu’après l’éta  blis  se  ment d’une voie vir  tuelle (VCC, Virtual 
Channel Connection).
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L’archi  tec  ture de l’ATM comporte trois couches (figure 23.13) dont les 
fonc  tions essen  tielles sont :

assu  rer l’adap  ta  tion des cel  lules au sys  tème de trans  port phy  sique uti  f
lisé (couche phy  sique),
effec  tuer la commu  ta  tion et le multiplexage des cel  lules (couche ATM  f
à prop  re  ment par  ler),
adap  ter les uni  tés de don  nées (seg  men  ta  tion et ré assem  blage) des pro  f
to  coles supé  rieurs à la couche ATM (couche AAL, ATM Adap  ta  tion 
Layer) et mettre en place des méca  nismes spé  ci  fiques à chaque type de 
don  nées trans  por  tées.

CS
Convergence Sublayer

SAR
Segmentation And Reassemblage

ATM Layer

Physical Layer (OC3...)

AAL
Adaptation
ATM Layer

PMD1 - Physique

MAC

LLC (802.2)

2 - Liaison de
données

3 - Réseau

OSI                          IEEE - 802                                      UIT - ATM

Figure 23.13  L’archi  tec  ture ATM.

La taille des uni  tés de don  nées ou cel  lules �

Étu  dié dans le cadre du déve  lop  pe  ment du RNIS large bande, ATM voit ses 
carac  té  ris  tiques for  te  ment condi  tion  nées par le trans  fert de flux iso  chrone 
telle que la voix. Ce der  nier point a été déter  mi  nant dans le choix de la taille 
des uni  tés de don  nées (cel  lules), celle ci doit per  mettre une commu  ta  tion 
rapide et minimi  ser la gigue d’inser  tion. La figure 23.14 montre l’effet de 
la taille du bloc de don  nées, ici cel  lules, sur le temps de trans  fert dans un 
réseau en mode paquet (H repré  sente la taille de l’en tête).
Ces deux impé  ra  tifs (temps de commu  ta  tion et gigue) ont conduit à 
l’adop  tion d’une unité de don  nées de petite taille. Après de nom  breuses 
dis  cu  tions, un compro  mis a été adopté et la taille des uni  tés de don  nées 
(cel  lules) a été fixée à 48 octets et 5 octets d’en tête.
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1

0,9

0,8

0,7

0,6

0,5

0,4

0,3

0,2

0,1

1 2 5 10 20 30 40 50 60 70 80 90 100

Nb Paquets

Nombre de noeuds = 5

Taille du message = 1500 octets

H=20

H=5

H=40 IPV6

IPV4

ATM

Tp = (L+pH) (1+N/p)/D

Temps relatif

Figure 23.14  Influ  ence de la taille des don  nées sur le temps de trans  fert.

L’adres  sage dans les réseaux ATM �

À l’ins  tar de X.25 ou du Frame Relay, l’ATM uti  lise dans le réseau un 
adres  sage de conven  tion iden  ti  fiant les voies vir  tuelles (multiplexage par 
éti  quette) et un adres  sage hié  rar  chique à la péri  phérie du réseau de type 
E.164 pour les réseaux publics (adres  sage du RNIS).
La taille des tables de commu  ta  tion est l’un des fac  teurs prin  ci  paux inter 
ve  nant dans l’effi  ca  cité de la commu  ta  tion. ATM, à des fins d’effi  ca  cité, 
uti  lise deux niveaux d’iden  ti  fi  cation. En effet, dans un réseau, plu  sieurs 
sources partent d’un même commu  ta  teur d’entrée et se dirigent dans 
une même direc  tion. Plu  tôt que de gérer les N connexions, il est plus aisé 
de les regrou  per (iden  ti  fiant secondaire) et de ne trai  ter dans le cœur du 
réseau que cet iden  ti  fiant de second niveau (figure 23.15), ainsi :

un pre  mier niveau iden  ti  fie la voie vir  tuelle ( f VCI, Virtual Channel 
Iden  ti  fier). Il s’agit de l’iden  ti  fiant des flux échan  gés entre deux sys 
tèmes d’extré  mité, notion simi  laire au numéro de voie logique d’X.25 
ou du DLCI du Frame Relay ;
un second niveau regroupe (agré  ga  tion de flux), un ensemble de voies  f
vir  tuelles ayant une même des  ti  nation (nœud inter  mé  diaire ou inter 
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face d’usa  ger) sous un même iden  ti  fiant dit Virtual Path Iden  ti  fier 
(VPI). Le VPI repré  sente une connexion semi permanente entre deux 
nœuds du réseau, elle est éta  blie et contrô  lée par l’admi  nis  tra  teur du 
réseau.

VPI
VCI 1
VCI 2
VCI 3

VCI 5
VCI 4

VCI 5
VCI 4
VCI 3
VCI 2
VCI 1

Figure 23.15  La double iden  ti  fi  cation d’ATM.

Les commu  ta  teurs de second niveau, appe  lés bras  seurs, commutent 
l’ensemble des voies vir  tuelles affec  tées à un fais  ceau (ache  mi  ne  ment 
selon les VPI). Les commu  ta  teurs sont situés en péri  phérie du réseau 
(commu  ta  teur d’accès), les bras  seurs assu  rant la commu  ta  tion des fais 
ceaux vir  tuels en interne dans le réseau (figure 23.16).

Notation utilisée : VPI/VCI

A

A'

B

B'

C C'

D

D'
5,3

6,7

8,4

7,3

2,x

4,5

5,6

6,53,2Brassage des conduits
virtuels (VPI) 

Commutateur
ATM (VPI/VCI) Brasseur

ATM (VPI)

5,x 12,x

Figure 23.16  Le double niveau d’ache  mi  ne  ment des cel  lules.

Les for  mats de l’en- tête de cel  lule ATM �

À des fins d’effi  ca  cité, l’en tête ATM ne contient que les infor  ma  tions 
stric  te  ment néces  saires à l’ache  mi  ne  ment, au contrôle du type de don 
nées et à la pro  tec  tion de l’en tête. ATM uti  lise deux for  mats d’en tête, 
le pre  mier est uti  lisé à l’inter  face usa  ger/réseau (UNI, User to Network 
Inter  face) et le second en interne dans le réseau (NNI, Network to Network 
Inter  face). La figure 23.17 repré  sente ces deux for  mats.
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UNI NNI

HEC

VCI

VCI

VCIVPI

VPI

PTI CLP

7 4 3 1 0

En-tête
5 octets

Charge utile
48 octets

HEC

VCI

VCI

VCIVPI

VPI

PTI CLP

7 4 3 1 0
GFC

Figure 23.17  Les for  mats de l’en- tête de cel  lule ATM.

En mode contrôlé (Controled), le champ GFC (Generic Flow Control) 
auto  rise le par  tage équi  table de l’accès au réseau aux diff  é  rentes sta  tions 
dans une confi  gu  ra  tion point à multi point. En mode point à point, le GFC 
per  met la réso  lu  tion des conflits d’accès (réso  lu  tion des conten  tions) et 
le contrôle de flux à l’inter  face usa  ger/réseau. Non uti  lisé, ce champ doit 
être mis à 0.

Les méca  nismes pré  cé  dents sont défi  nis à l’inter  face usa  ger, les quatre bits 
du GFC sont « récu  pérés » en cœur de réseau pour étendre le champ VPI 
des cel  lules NNI. Cette tech  nique conduit à défi  nir deux types d’en tête 
de cel  lule selon que l’on se situe à l’inter  face usa  ger/réseau (UNI) ou à une 
inter  face réseau/réseau (NNI) :

les cel  lules UNI iden  ti  fient 65 536 VCI (16 bits) et 256 VPI (8 bits) ; f
les cel  lules NNI iden  ti  fient 65 536 VCI et 4 096 VPI (12 bits). f

Le champ PT (Payload Type) sur trois bits indique le type de charge conte 
nue dans le champ Don  nées (Don  nées, signa  li  sa  tion...).

Le bit de pré  fé  rence à l’écar  te  ment (CLP, Cell Loss Priority) indique, lors 
d’un état de conges  tion, les cel  lules à éli  mi  ner en priorité. En fait, le bit 
CLP à 1 indique une cel  lule de priorité basse, à 0 il iden  ti  fie une cel  lule de 
priorité haute.
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Le contrôle d’erreur �

Le champ HEC (Header Error Control) assure un contrôle d’erreur 
de type CRC dont la por  tée est limi  tée à l’en tête. L’HEC ou octet de 
contrôle (figure 23.18) est le reste de la divi  sion boo  léenne (modulo 
2) des quatre pre  miers octets de l’en tête par le poly  nôme géné  ra  teur : 
G(x) = x8 + x2 + x + 1, auquel est ajouté le poly  nôme C(x) = x6 + x4 + x2 + 1 
(addi  tion boo  léenne soit un OU exclu  sif avec 01010101).

HEC

En-tête ATM
5 octets

Champ données (48 octets)

Données
d’acheminement

(VPI/VCI)

Figure 23.18  La por  tée du champ HEC.

En cas d’erreur, la cel  lule est éli  mi  née, la reprise sur erreur ou sur tem  po 
ri  sa  tion est éven  tuel  le  ment confiée aux couches supé  rieures des sys  tèmes 
d’extré  mité (End Systems).

La déli  mi  ta  tion des cel  lules �

L’ATM n’uti  lise aucun fanion pour déli  mi  ter les cel  lules. Celles ci ayant 
une taille fixe et une fré  quence de récur  rence éle  vée, il suffi  t de se posi 
tion  ner cor  rec  te  ment sur un octet pour reconnaître les limites des cel 
lules. Le HEC est cal  culé au fil de l’eau sur le flot de bits reçu dans un 
registre FIFO de 40 bits (5 octets) repré  senté figure 23.19. Lorsque le 
cin  quième octet contenu dans le buffer cor  res  pond au résul  tat du cal  cul 
de l’HEC sur les 4 octets pré  cé  dents, l’HEC et donc l’ali  gne  ment sont 
sup  po  sés trou  vés.

Registre à décalage de 40 bits

32 bits de portée du HECHEC ?

Figure 23.19  Prin  cipe du repé  rage du HEC.
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Le modèle ATM �

L’ATM comporte trois couches dont les fonc  tion  na  li  tés prin  ci  pales sont 
décrites ci après. Les rela  tions entre les diff  é  rentes couches sont repré  sen 
tées en figure 23.20.

Données utilisateur Postambule
spécifique

Header
spécifique

Segmentation
48 octets

Segmentation
48 octets

Segmentation
48 octets

Unité de 48 octetsEn-tête
ATM

COUCHE ATM

COUCHE PHYSIQUEEn-tête
ATM

Acheminement
(VPI/VCI)
Bit EFCN

Calcul du HECPHY

ATM

AAL

CS

SAR

Flot de données de l’application

Unité de 48 octets

Bourrage
0 à 47 octets

Figure 23.20  Rela  tions entre les dif  fé  rentes couches de l’ATM.

La couche ATM est indé  pen  dante du sous système de trans  port phy  sique 
et des ser  vices d’appli  ca  tions qui l’uti  lisent. Elle assure les fonc  tions de 
multiplexage et démultiplexage des cel  lules, la géné  ra  tion et l’extrac  tion 
des en têtes, l’ache  mi  ne  ment (commu  ta  tion) des cel  lules et la trans  la 
tion des VPI/VCI enfin, le contrôle de flux (GFC, Generic Flow Control) à 
l’inter  face UNI (User Network Inter  face).

La couche phy  sique (PHY) est char  gée de four  nir à la couche ATM un 
ser  vice de trans  port des cel  lules.

Enfin, la couche AAL (ATM Adap  ta  tion Layer) garan  tit aux appli  ca  tions 
uti  li  sa  teurs la qua  lité de ser  vice requise par l’appli  ca  tion. Quatre types 
d’AAL sont pro  po  sés aux appli  ca  tions : AAL1, AAL2, AAL3/4 et AAL5 
(figure 23.21). La couche AAL est divi  sée en deux sous couches :
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la sous couche de conver  gence (CS,  f Conver  gence Sub layer) est des  ti 
née à incor  po  rer les infor  ma  tions spé  ci  fiques au type d’AAL uti  lisé ;
la sous couche de seg  men  ta  tion et de ré assem  blage (SAR,  f Seg  men 
ta  tion and Re assem  blage) adapte le for  mat de l’unité de don  nées 
issue de la sous couche CS au for  mat requis par ATM (cel  lules de 
48 octets).

AAL1 AAL2 AAL3/4
Emulation de

circuits

Transfert
Isochrone

Récupération
de l’horloge

et de la gigue

Transfert
Isochrone à

débit variable

Emulation de
circuits

Récupération
de l’horloge

et de la gigue
Bourrage

Transfert de
données

Mode assuré
et

Mode non assuré

Transfert de
données

AAL5

Tout  type
de données

Figure 23.21  Les couches d’adap  ta  tion d’ATM.

L’AAL5, défi  nie par l’ATM Forum pour rem  pla  cer l’AAL3/4 est 
aujourd’hui uti  li  sée pour tout type de flux. La figure 23.22 repré  sente 
l’encapsulation pro  to  co  laire de l’AAL5.

SAR

CPCS
Longueur maximale 65 512 octets

Charge utile
40 octets

UU
8 bits

CPI
8 bits

LI
16 bits

CRC
32 bits

PAD
0-47

8 octets

Première cellule ATMPTI
0x0 Dernière cellule ATMPTI

0x1
48 octets

ATM

Données utilisateur

Figure 23.22  La struc  ture de don  nées de la couche AAL5.
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La qua  lité de ser  vice dans l’ATM �

Conçu à l’ori  gine pour trai  ter des flux de tout type, ATM diff  é  ren  cie les 
trai  te  ments d’extré  mité (AAL) et offre à cha  cun une connexion en adé 
qua  tion avec ses besoins : c’est la notion de classe de ser  vice. La classe de 
ser  vice requise est invo  quée à la connexion (figure 23.23).

Paramètres de trafic demandés

Paramètres de trafic acceptés
ou proposés

ATM

Commutateur
d’accès

La garantie de service et ATM

Les services garantis Les services non garantis
(Best effort)

ABR, Availabe Bit Rate
UBR, Unspecified Bit Rate

CBR, Constant Bit Rate
rt-VBR, real Time Variable Bit Rate
nrt-VBR, no real time Variable Bit Rate

Figure 23.23  Le contrat de ser  vice et les classes de ser  vice.

La classe de ser  vice CBR (Constant Bit Rate ou DBR, Deterministe Bit 
Rate) défi  nit un rac  cor  de  ment à débit constant qui cor  res  pond à une 
ému  la  tion de cir  cuit. Elle est des  ti  née aux appli  ca  tions de type voix ou 
vidéo non compres  sées.

La classe VBR (Variable Bit Rate ou SBR, Statistical Bit Rate) s’applique 
aux tra  fics spo  ra  diques. La classe VBR rt cor  res  pond aux appli  ca  tions de 
type voix ou vidéo compres  sées. La classe VBR nrt (VBR no real time) est 
géné  ra  le  ment requise pour les appli  ca  tions de type tran  sac  tion  nel.

La classe de ser  vice ABR (Available Bit Rate), dans celle ci, les appli  ca 
tions uti  lisent le débit dis  po  nible sur le réseau (entre les deux bornes pré 
dé  fi  nies). La classe ABR est adap  tée à l’inter  connexion de réseaux locaux.

De même, une classe de ser  vice de type datagramme ou best effort a été 
défi  nie : l’UBR (Unspeciefied Bit Rate). La classe UBR convient aux appli 
ca  tions de type mes  sa  ge  rie et sau  ve  garde à dis  tance (Remote backup).
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24 MPLS,  
Multiprotocol  
Label Switching

Les appli  ca  tions infor  ma  tiques s’appuient essen  tiel  le  ment sur le pro  to  cole 
TCP/IP. Les don  nées sont géné  ra  le  ment trans  por  tées par encapsulation 
dans un pro  to  cole en mode connecté (X.25, Frame Relay ou ATM). Indé 
pen  dam  ment des pro  blèmes de mise en rela  tion des espaces d’adres  sage et 
de la diffi    culté du respect de la qua  lité de ser  vice de bout en bout, la ges 
tion (éta  blis  se  ment, main  tien et rup  ture) des cir  cuits vir  tuels conduit à des 
solu  tions plus ou moins complexes. MPLS (MultiProtocol Label Switching) 
pal  lie cette rup  ture de tech  no  logie en offrant un ser  vice en mode connecté 
trans  parent aux appli  ca  tions IP. En fait, MPLS migre un réseau IP routé en 
un réseau IP commuté, il asso  cie la sou  plesse du rou  tage de niveau 3 à l’effi 
ca  cité de l’ache  mi  ne  ment de niveau 2. C’est un pro  to  cole de conci  lia  tion 
géné  ra  le  ment pré  senté comme un pro  to  cole de niveau 25 (figure 24.1).

802.3 ATM FR ... PPP

MultiProtocol Label Switching (MPLS)

IPv4 IPv6 ... Niveau 3

Niveau 2

MPLS
Niveau 2,5 ?

Figure 24.1  Le modèle de réfé  rence et l’archi  tec  ture MPLS.

24.1 Prin  cipe
MPLS sub  sti  tue un pro  to  cole de rou  tage IP (RIPv2, OSPF, BGP) au pro  to 
cole de signa  li  sa  tion propre au réseau de trans  port. À chaque point de sor  tie 
iden  ti  fié par le pro  to  cole de rou  tage, MPLS asso  cie un label (réfé  rence de 
commu  ta  tion). Chaque datagramme IP se voit, en entrée du réseau MPLS 
et en fonc  tion de l’adresse des  ti  nation IP (fonc  tion de rou  tage), attri  buer un 
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label. Par la suite dans le réseau, le datagramme sera ache  miné en fonc  tion 
de ce label (commu  ta  tion). Un réseau MPLS asso  cie deux fonc  tions : rou 
tage en péri  phérie et commu  ta  tion en cœur de réseau (figure 24.2).

IP Forwarding

Routage
en périphérie
@IP         label

IP Forwarding

Routage
en périphérie

label          @IP

LABEL SWITCHING

Commutation
dans le coeur de réseau
label in           label out

Réseau MPLS
IP IP

IP Label 1
IP Label 2

IP Label 3

Figure 24.2  Les fonc  tions de base du réseau MPLS.

24.2 Le réseau MPLS
24.2.1 Le commu  ta  teur MPLS

Un réseau MPLS est consti  tué d’un ensemble de commu  ta  teurs MPLS. 
Un commu  ta  teur MPLS ou Label Switching Rou  ter (LSR) cor  res  pond à 
l’asso  cia  tion d’un routeur et d’un commu  ta  teur. La figure 24.3 pré  sente 
la struc  ture d’un tel commu  ta  teur. En prin  cipe, un commu  ta  teur Frame 
Relay ou ATM peut évo  luer en commu  ta  teur MPLS par une simple mise 
à jour du logi  ciel.
Le plan de rou  tage ou plan de contrôle met en œuvre un pro  to  cole de rou 
tage IP, un label est asso  cié à chaque adresse IP pou  vant être jointe. Un 
pro  to  cole spé  ci  fique dis  tri  bue les labels aux LSR voi  sins (LDP, Label Dis 
tri  bu  tion Proto col). Le datagramme IP labelisé en entrée du réseau (paquet 
MPLS) est ensuite commuté de manière simi  laire à la commu  ta  tion tra  di 
tion  nelle (Port In, Label In → Port out, Label Out). Les labels sont affec  tés 
en fonc  tion du nœud de sor  tie et non de l’adresse IP des  ti  nation. Tous les 
paquets à des  ti  nation d’un même nœud de sor  tie reçoivent le même label 
et subissent donc le même trai  te  ment dans le réseau. Ce prin  cipe, appelé 
agré  ga  tion de routes à la péri  phérie (figure 24.4), allège les tables d’ache 
mi  ne  ment et par  ti  cipe à l’amé  lio  ra  tion des per  for  mances.
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Plan de routage
Plan de contrôle

Plan de commutation

Protocole de Routage
OSPF, BGP4...

Table de routage IP

  Echange de labels

Tables de commutation

échange d'infos
de routage

échange de labels

Paquet IP 5

Paquet IP 19

5,A−−>19,D

A

B

C

D

Transfert de
données

Figure 24.3  La struc  ture d’un Label Switching Rou  ter (LSR).

194.30.20.0

100.0.0.0
101.0.0.0
...

Réseau MPLS

a
LER A LER BLSR LSR

LSP

  Destination   Label

100.0.0.0     /8     5,a
101.0.0.0     /8     5,a
194.21.2.0   /24   5,a
...
194.30.20.0 /24   6,a

Figure 24.4  Prin  cipe de l’agré  ga  tion de routes en péri  phérie.

24.2.2  Prin  cipe de l’ache  mi  ne  ment dans un 
réseau MPLS

Dans le réseau de la figure 24.5, toutes les adresses réseaux connues du 
LER B reçoivent en entrée le même label. L’ensemble des datagrammes 
qui reçoit un même label forme une FEC (Forwarding Equivalence Class). 
Le lien vir  tuel défini pour une classe d’équi  va  lence est appelé LSP (Label 
Switched Path). La figure 8.28 illustre le trai  te  ment d’un datagramme IP 
entre son entrée dans le réseau MPLS et sa sor  tie.
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Le LER A (MPLS ingress node), rece  vant le datagramme IP consulte sa 
table de labels (FLIB, Forwarding Label Infor  ma  tion Base). Pour l’adresse 
IP 10.3.32.12, le label affecté est 5 et le port de sor  tie sur le LER A est D. 
Le datagramme est labelisé 5 (Push tag). Le LER sui  vant reçoit sur son 
port A, un paquet MPLS labelisé 5, il consulte sa table de labels (FLIB), 
dans laquelle il est indi  qué qu’il doit chan  ger le label en 3 et commu  ter 
le paquet MPLS en C. Enfin, le LER B de sor  tie (MPLS egress node) exa 
mine sa FLIB et constate qu’il doit sup  pri  mer le label (Untag), il consulte 
alors sa table de rou  tage IP et ache  mine le datagramme IP sur le port de 
sor  tie D.

Dans un réseau MPLS, un même paquet MPLS peut rece  voir plu  sieurs 
labels (Push tag). L’empi  le  ment de labels per  met de défi  nir une agré  ga  tion 
de routes en interne dans le réseau et des réseaux vir  tuels (VPN, Virtual 
Private Network). L’opé  ra  tion Pop tag per  met de sup  pri  mer le label de 
haut de pile, alors que Untag sup  prime le der  nier label.

24.2.3 Les méca  nismes par  ti  cu  liers

L’encapsulation ou l’en- tête MPLS �

Hors le champ label sur 20 bits, l’en tête MPLS ou shim header 
(figure 24.6) per  met de gérer diff  é  rents niveaux de priorité (champ Exp 
pour Experimental). Le bit S (Stack) indique la fin de pile (S = 1, der 
nier label). Le champ TTL (Time To Live) per  met de rendre trans  parent, 
à IP, la tra  ver  sée d’un réseau MPLS. En entrée du réseau, le LER ingress 
reco  pie la valeur du TTL du datagramme IP dans l’en tête MPLS, le réseau 
MPLS décrémente le TTL de la même manière que l’aurait fait un réseau 
IP. En sor  tie, le LER egress reco  pie cette valeur dans le datagramme de 
sor  tie.

0 19  20       22   23     24           31

Label Exp S TTL

Datagramme IP En-tête MPLS En-tête de niveau 2

Figure 24.6  Le for  mat de l’en- tête de compen  sa  tion MPLS.
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MPLS et les pro  to  coles de niveau 2 �

La prin  ci  pale diffi    culté de l’encapsulation de paquets MPLS dans les pro 
to  coles de niveau liai  son est en rela  tion directe avec la MTU de ces pro  to 
coles. La figure 24.7 illustre ces encapsulations. Par exemple, dans le cas 
du pro  to  cole PPP (Point to Point Proto col), l’inser  tion de labels accroît la 
taille de la trame. Les diff  é  rents LSR doivent avoir la capa  cité de frag  men 
ter la trame PPP.

24.3 Les VPN MPLS

24.3.1 Défi  ni  tions

Un réseau privé est dit vir  tuel (VPN, Virtual Private Network) lorsque, 
sur une infra  struc  ture par  ta  gée (réseau public ou privé), on déve  loppe des 
méca  nismes tels que la commu  ni  ca  tion ne soit pos  sible qu’entre clients 
d’un même VPN. Les méca  nismes uti  li  sés peuvent être un simple iden 
ti  fiant de VPN (MPLS) ou une tech  nique de chiff  re  ment des commu  ni 
ca  tions. Seuls peuvent éta  blir une commu  ni  ca  tion, les clients uti  li  sant 
le même iden  ti  fiant ou pos  sé  dant la même clé de chiff  re  ment/déchiff  re 
ment.

24.3.2 Prin  cipe géné  ral des VPN MPLS

MPLS uti  lise le modèle peer dit aussi homo  logue. Pour assu  rer la ges  tion 
des VPN qui leur sont rat  ta  chés, les Provider Edge Rou  ter entre  tiennent 
une table d’ache  mi  ne  ment spé  ci  fique à chaque inter  face (VRF, VPN 
Routing and Forwarding). La VRF contient la dési  gna  tion du PE, auquel 
sont rat  ta  chés le client VPN des  ti  na  taire, la classe d’équi  va  lence asso  ciée 
(FEC, Forwarding Equivalence Class), consi  dé  rée par cette table comme 
le pro  chain saut (Next hop) et le label iden  ti  fiant le VPN d’appar  te  nance. 
La VRF contient ainsi tous les élé  ments d’ache  mi  ne  ment, y compris une 
copie dédiée de la LFIB ; de ce fait, une VRF cor  res  pond à un routeur 
dédié au VPN (routeur vir  tuel). L’ache  mi  ne  ment en interne dans le 
réseau est réa  lisé par consul  ta  tion de la LFIB (Label Forwarding Infor  ma 
tion Base). La figure 24.8 illustre l’affec  ta  tion et la commu  ta  tion de labels 
d’un VPN MPLS.
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Pile de labels

Fanion
0x7E

Adresse
0xFF

Contrôle
0x03 Trame PPP FCS Fanion

0x7E

Protocole
0x8281 Paquet MPLS

Label 1
TTL=x, S=0

Label ...
S=0

Label n
S=1 Données (IP...)

MAC
Destination

MAC
Destination

Ethertype
0x8847 Paquet MPLS FCS

1500 octets max.

Paquet MPLS

PPP

Ethernet v2

Figure 24.7  MPLS et les pro  to  coles de niveau 2.

MPLS CORE
VPN A

VPN B

VPN C

VPN A

VPN B

VPN C

Data IP VPN
Label

Core
Label

Data IP VPN
Label Data IP VPN

Label

Data IPData IP

PE PE
Routeurs virtuels

Figure 24.8  L’affec  ta  tion des labels dans un VPN MPLS.

Dans la figure 24.9, l’entre  prise « ENT » dis  pose d’un VPN entre ses éta 
blis  se  ments. La VRF du PE indique que tout ce qui pro  vient de l’inter  face 
« d » (int d) appar  tient au VPN de l’entre  prise « ENT », que ce VPN est 
iden  ti  fié par le label de VPN « ENT » et que dans le VPN « ENT » pour 
joindre, par exemple, la des  ti  nation 10.3x.Y.0/24, il faut emprun  ter la FEC 
A. Enfin, la FLIB indique que les don  nées des  ti  nées à la FEC A sont à 
remettre à l’inter  face « a » et que celle ci est iden  ti  fiée dans le réseau par le 
label d’ache  mi  ne  ment « La ».
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                    LFIB
FEC A          int a         push La
FEC C          int c         push Lc

MPLS

10.3x.Y.1 à 4

10.3x.Y.5

10.3x.Y.254

ENTNET
10.21.0.0/24

Etablissement Y région x
10.3x.Y.0 /24

PE1

PEa
PEb
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FEC A
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                            VRF
int d                 VPN ENT             Label L ENT
VPN ENT         10.3x.Y.0/24          FEC A
VPN ENT         10.3x.Z.0/24          FEC C...

...

CE1

CEA

int a

                                 VRF
Label LENT            VPN ENT              int a
VPN ENT              10.3x.Y.0/24          FEC A 

                    LFIB
FEC A          int a          pop

Gateway par défaut
10.3x.Y.254

Datagramme IP LENT La

Datagramme IP LENT

FW. FT

FW. FT

FW. ENT

Accès en duplexing

(ré
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ion de charge)

Réseau distant

10.32.0.0 /11

Label de VPN

Label d'acheminement

Figure 24.9  L’ache  mi  ne  ment dans le réseau MPLS.
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25.1 Défi  ni  tion

La boucle locale cor  res  pond à l’ensemble des moyens mis en œuvre par 
un opé  ra  teur pour col  lec  ter le tra  fic des uti  li  sa  teurs. Une défi  ni  tion plus 
res tric  tive limite l’uti  li  sation du terme boucle locale au seul câble de rac 
cor  de  ment usa  ger/réseau.

25.2  Orga  ni  sa  tion de la dis  tri  bu  tion 
des accès

Les moyens d’accès se répar  tissent en deux caté  go  ries, les accès aux 
réseaux d’opé  ra  teur (opé  ra  teurs de boucle locale) et les moyens four  nis à 
l’usa  ger pour rac  cor  der ses propres sites infor  ma  tiques et réa  li  ser ainsi un 
réseau privé (opé  ra  teur de liai  sons louées).

La réa  li  sa  tion d’un réseau de dis  tri  bu  tion (col  lecte) néces  site des inves 
tis  se  ments impor  tants. Dans la plu  part des pays, ces réseaux ont été 
finan  cés par des res  sources publiques. La mise en concur  rence des télé 
com  mu  ni  ca  tions a donc posé le pro  blème du par  tage de cette res  source. 
C’est sous le terme de dégroupage de la boucle locale que l’ARCEP 
(Auto  rité de régu  la  tion des commu  ni  ca  tions élec  tro  niques et des postes) 
a orga  nisé ce par  tage en ins  ti  tuant la colocalisation des équi  pe  ments 
actifs (figure 25.1).

La notion de dégroupage se décline selon 2 modes accès à la boucle locale. 
Le dégroupage total donne, à un opé  ra  teur autre que France Télécom, 
l’accès à toute la bande de fré  quences de la paire de cuivre. L’ensemble 

25 L’accès  
aux réseaux,  
la boucle locale
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25des ser  vices, télé  pho  nie et accès Inter  net est alors complè  te  ment géré par 
l’opé  ra  teur alter  na  tif. Dans le dégroupage par  tiel, l’opé  ra  teur alter  na  tif 
n’a accès qu’aux fré  quences hautes de la paire de cuivre, les ser  vices télé 
pho  niques (fré  quences basses) res  tent gérés par France Télécom.

Légende :  PC Point de Concentration
SR Sous Répartiteur
RP Répartiteur Principal
RO Répartiteur de l'Opérateur

Réseau de boucle locale Salle de colocalisation opérateurs

RP

SR

Ferme
distribution

RO1

DSLAM

RO3

Vers réseau
France Télécom

Ferme
ressource

DSLAM

Filtres

Vers réseau opérateur
totalement dégroupé

Vers réseau opérateur
partiellement dégroupéRO2

DSLAM

Vers réseau téléphonique
France Télécom

PC

Modems ADSL

PC

Modems ADSL

Figure 25.1  Le dégroupage de la boucle locale et l’accès ADSL.

25.3 Les accès haut débit

Dans les grandes métro  poles, la diff  u  sion de pro  grammes vidéo a lar 
ge  ment fait appel à la fibre optique qui consti  tue le sup  port idéal pour 
les trans  mis  sions large bande (PON, Pas  sive Optical Network). Ame 
ner la fibre optique chez l’abonné (FTTH, Fiber To The Home) est une 
solu  tion idéale mais coû  teuse (figure 25.2). Aussi, la dis  tri  bu  tion chez 
l’abonné final a été géné  ra  le  ment réa  li  sée par un câble cuivre à par  tir 
d’un point de dis  tri  bu  tion commun situé dans l’immeuble (FTTB, Fiber 
To The Basement) ou au plus près d’un groupe d’habi  ta  tions (FTTC, 
Fiber To The Curve). Cepen  dant, le déve  lop  pe  ment d’Inter  net et le 
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besoin en bande pas  sante qu’il a révélé conduisent aujourd’hui les opé 
ra  teurs fran  çais à rat  tra  per leur retard et à pro  po  ser des accès de type 
FTTH à 100 Mbit/s.

OLT, Optical Line Termination
ONU, Optical Network Unit,
POS, Passive Optical Splitter

ONU

ONU

OLT

ONU

Réseau opérateur POS

PON < 20 km

Figure 25.2  Prin  cipe de la boucle locale optique.

25.3.1 Les tech  niques DSL

La bande pas  sante du ser  vice voix est limi  tée à 4 kHz, cepen  dant la bande 
pas  sante réelle de la paire tor  sa  dée est supé  rieure au MHz. La tech  no  logie 
ADSL (Asymmetric data rate Digi  tal Subscriber Line) par  tage la bande 
dis  po  nible entre le ser  vice voix ana  lo  gique (0 à 4 kHz) et deux canaux de 
don  nées simplex, l’un dit mon  tant (Up) offre une bande pas  sante de 32 à 
640 kbit/s, le second (Down) un débit de 1,5 à 8,2 Mbit/s.

Les don  nées sont trans  po  sées en fré  quence selon un codage spé  ci  fique 
dit DMT1 (Discrete MultiTone) dans la bande de 25 kHz à 1,1 MHz2. Le 
codage DMT divise cha  cun des spectres haut débit en sous canaux (por 

1 La modu  la  tion DMT est aussi appe  lée OFDM (Ortho  go  nal Frequency Divi  sion 
Multiplexing).
2 En uti  li  sant une bande de fré  quences éten  due jus  qu’à 2,2 MHz et 512 por  teuses, l’ADSL2+ 
auto  rise un débit théo  rique pou  vant atteindre 25 Mbit/s et un débit mon  tant de 1 Mbit/s.
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25teuses ou tona  li  tés) espa  cés de 4,312 kHz. Chaque sous canal, modulé en 
phase et en ampli  tude (MAQ) codant, en prin  cipe, 8 bits dans un temps 
d’hor  loge, consti  tue un sym  bole DMT. En adap  tant le nombre de bits par 
sym  bole et le nombre de sous canaux uti  li  sés en fonc  tion de l’état de la 
ligne, la tech  nique DMT opti  mise en per  ma  nence le débit en fonc  tion de 
la qua  lité du canal de trans  mis  sion par pas de 32 kbit/s (figure 25.3).

POTS

Up Down

4kHz 1,1MHz

Puissance

Fréquence

4,3 kHz

Tonalité inutilisée
(Puissance trop faible)

Tonalité (DMT)

3dB max

30 kHz 138kHz 156kHz

Figure 25.3  Le spectre DMT uti  lisé dans l’ADSL.

L’accès au réseau haut débit de l’opé  ra  teur via la ligne télé  pho  nique néces 
site l’ins  tal  la  tion d’un équi  pe  ment spé  ci  fique chez l’uti  li  sa  teur final qui 
assure la sépa  ra  tion des canaux : le split  ter (sépa  ra  teur vocal), ou cou  pleur 
POTS (Plain Old Telephon Ser  vice, ser  vice télé  pho  nique tra  di  tion  nel) et 
le modem ADSL (x_Box). Le split  ter est géné  ra  le  ment inté  gré au modem. 
Le modem ADSL offre un accès de type Ethernet, USB ou Wi Fi. Du côté 
opé  ra  teur, le DSLAM (Digi  tal Subscriber Line Access Mul  ti  plex) est un 
mul  ti  plexeur fré  quen  tiel assu  rant la sépa  ra  tion des bandes de fré  quences 
télé  pho  niques et de don  nées, c’est aussi un modem ADSL qui dans cette 
fonc  tion assure l’inter  face entre les connexions uti  li  sa  teurs et le réseau 
haut débit de l’opé  ra  teur (figure 25.4). Cepen  dant, la connexion IP doit 
être pro  lon  gée jusque chez le four  nis  seur de ser  vice Inter  net (FAI), ce rôle 
est dévolu au BAS (Broadband Access Server).
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Réseau ATM

Routeur IP

INTERNET

ISPRTC

ATM du modem ADSL à l'interface ISP

DSLAMModem ADSL
splitter intégré

Boucle
locale

Figure 25.4  L’archi  tec  ture d’un réseau ADSL.

C’est le BAS qui réa  lise les fonc  tions d’authen  ti  fi  cation du client et l’ache 
mi  ne  ment des don  nées vers les diff  é  rents four  nis  seurs d’accès. Cette 
authen  ti  fi  cation est réa  li  sée par le pro  to  cole PPP adapté à une inter  face 
Ethernet (PPPoE, RFC 2516 PPP over Ethernet) ou à une inter  face USB 
(PPPoA, RFC 2684 PPP over ATM). La figure 8.30 (cha  pitre 8) illustre 
l’archi  tec  ture pro  to  co  laire d’une liai  son ADSL.

Compte tenu de l’inté  rêt éco  no  mique des tech  niques DSL, d’autres solu 
tions ont été déve  lop  pées pour rac  cor  der à moindre frais les usa  gers aux 
réseaux des opé  ra  teurs. Le tableau 25.1 pré  sente suc  cinc  te  ment ces diff  é 
rentes ver  sions.

Tableau 25.1  Les dif  fé  rentes tech  no  logies xDSL.

Appel  la  tion Débit 
des  cen  dant

Débit 
mon  tant Dis  tance Uti  li  sation

ADSL 32 kbit/s 
à 8 Mbit/s

32 kbit/s  
à 1,1 Mbit/s 5,5 km

Accès pro  fes  sion  nel  
à Inter  net Inter  con-
nexion de LAN Vidéo 
à la demande (VoD)

UADSL

G.Lite

64 kbit/s  
à 1,5 Mbit/s

32 kbit/s  
à 512 kbit/s 5,5 km Accès rési  den  tiel à 

Inter  net (obso  lète)

SDSL 1,54 Mbit/s (T1) 
2,048 Mbit/s (E1)

1,54 Mbit/s (T1) 
2,048 Mbit/s (E1) 6,5 km

Inter  connexion de 
LAN Ser  veur Inter  net 
Vidéoconférence
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Appel  la  tion Débit 

des  cen  dant
Débit 

mon  tant Dis  tance Uti  li  sation

IDSL 144 kbit/s 
à 1,5 Mbit/s

32 kbit/s 
à 512 kbit/s 11 km Accès RNIS

VDSL 13 à 52 Mbit/s 1,5 à 2,3 Mbit/s 1,2 km Accès Inter  net, VoD 
TV haute défi  ni  tion

HDSL
1,5 Mbit/s (T1)

2,048 Mbit/s (E1)

1,5 Mbit/s (T1)

2,048 Mbit/s (E1)
4,5 km

Accès pro  fes  sion  nel 
E1 Rac  cor  de  ment 
PABX Inter  connexion 
de LAN



284

26 Ethernet dans  
les MAN et WAN

26.1 Les réseaux sans cou  pure
Si MPLS apporte à l’inter  connexion des réseaux un trai  te  ment IP de bout 
en bout, il n’en demeure pas moins qu’au niveau trans  port nous avons 
encore des rup  tures de tech  no  logie entre l’accès local en tech  nique xDSL, 
le trans  port dans le WAN en Frame Relais ou ATM sur SDH. Aussi, le 
Metropolitain Ethernet Forum (MEF) pro  pose de sub  sti  tuer aux réseaux 
tra  di  tion  nels un trans  port Ethernet de bout en bout (MEN, Metropolitain 
Ethernet Network) dont le prin  cipe est illus  tré par la figure 26.1.

NNI, Network to Network Interface
UNI, User to Network Interface

UNI

UNI
UNI

UNI

NNI

NNI

LAN 1

LAN 3LAN 2

Réseau local global virtuel

Metro Ethernet
Network

Autres opérateurs

Figure 26.1  Prin  cipe d’un réseau sans cou  ture.

Dans la figure 26.1, le MEN est vu par les diff  é  rents réseaux locaux de 
l’entre  prise comme un commu  ta  teur backbone, ainsi, les diff  é  rents LAN 
ne consti  tuent qu’un seul LAN vir  tuel.
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26
26.2  Ethernet à grande dis  tance 

(CGE, Car  rier Grade Ethernet)
Dans les LAN, Ethernet commuté ache  mine les trames par consul  ta  tion 
d’une table construite par appren  tis  sage, toute trame dont l’adresse n’est 
pas connue est ache  mi  née par diff  u  sion (fonc  tion  ne  ment HUB). Ce mode 
de fonc  tion  ne  ment est inconce  vable dans une infra  struc  ture publique 
par  ta  gée ; aussi, Ethernet grande dis  tance doit il migrer un ser  vice sans 
connexion avec un appren  tis  sage dis  tri  bué des adresses vers un ser  vice de 
mul  tiples tun  nels orien  tés connexion (EVC, Ethernet Virtual Connection) 
mis en œuvre par un sys  tème cen  tra  lisé d’ache  mi  ne  ment. De même, 
MEN (Metro Ethernet Network) étant une infra  struc  ture publique, doit 
admettre divers modes d’accès (figure 26.2).

Ethernet
over HFC

Coax

Ethernet
over Fiber

(EoF)

10/100 Base T

10/100 Base T

10/100 Base T

10/100 Base T

10/100 Base T

10/100 Base T

10/100 Base T

Ethernet over
SDH (EoS)Ethernet over

PON/WDM

Ethernet Service
Provider

Figure 26.2  Ethernet Car  rier Grade, les modes d’accès.

Migrer d’un envi  ron  ne  ment local à un envi  ron  ne  ment opé  ra  teur impose 
de nom  breuses contraintes, notam  ment de défi  nir des équi  pe  ments dits 
de « classe opé  ra  teur » en termes de fia  bi  lité et de ser  vice (Rési  lience, QoS, 
redon  dance, super  vi  sion).
La rési  lience consiste non seule  ment à garan  tir la fia  bi  lité des équi  pe 
ments1, mais sur  tout à détecter les pannes et à res  taurer un ser  vice accep 
table dans un temps bref (50 ms pour SDH).

1 Un équi  pe  ment de classe opé  ra  teur doit avoir un taux de dis  po  ni  bi  lité impor  tant, en 
télé  pho  nie ce taux répond à la règle des cinq 9 (99,999%), soit une indis  po  ni  bi  lité infé  rieure 
à 5 minutes/an.
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La Qua  lité de ser  vice de la recom  man  da  tion IEEE 802.1p ne per  met que 
8 niveaux de priorité (8 bits) alors que l’IETF en défi  nit 14 dans DiffServ. 
Le tableau 26.1 indique la rela  tion pro  po  sée par la MEF entre les ser  vices 
DiffServ et IEEE 802.1p.

Tableau 26.1  La QoS dans Ethernet Car  rier Grade.

Valeur du champ CoS Cor  res  pon  dance DiffServ

2 DiffServ Best Effort (BE 00)

3 DiffServ Assured Forwarding, pro  ba  bi  lité de perte impor -
tante (AF 33)

4 DiffServ Assured Forwarding (AF 32)

5 DiffServ Assured Forwarding, pro  ba  bi  lité de perte faible  
(AF 31)

6 DiffServ Expedited Forwarding (EF 46)

Le Metro Ethernet Forum (MEF) a défini trois types de ser  vices 
(figure 26.3) pour les réseaux CGE (MEF 61, Metro Ethernet Ser  vices 
Definitions Phase 2) :

les ser  vices  f E Ligne réa  lisent une connexion sécu  risée entre deux sites 
(mode point àpoint) ;
les ser  vices  f E LAN qui assurent une inter  connexion totale de plu  sieurs 
sites ;
les ser  vices  f E Tree qui prennent en charge les flux à des  ti  nation mul 
tiple comme la diff  u  sion d’émis  sion de télé  vi  sion sur IP (IPTV).

MEM

UNIUNI

UNI

CECECE

CE

MEM

UNI UNI

UNI

CECECE

CE

LEAF LEAFLEAF

Root UNI

E-Line
Point à point EVC

MEM

UNI

UNI

CE

CE

EVC

E-LAN
Multipoint à multipoint EVC

E-Tree
Point à Multipoint EVC

Figure 26.3  Les ser  vices du MEF.
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26
Dans les LAN, la détec  tion de col  li  sion réa  lise un contrôle flux natif. En 
mode full duplex la détec  tion de col  li  sion étant inva  li  dée, l’IEEE a intro 
duit un méca  nisme de type ON OFF par l’émis  sion de trames « Pause » 
(IEEE 802.3x). Le trans  port de la ToIP sur les MAN Ethernet inter  dit 
toute notion de contrôle de flux, aussi afin de garan  tir une cer  taine qua  lité 
de ser  vice, une connexion ne peut être accep  tée que si le réseau est apte à 
la satis  faire. À cette fin, le MEF (MEF 23, Class of Ser  vice Implementation 
Agreement Part 1) a intro  duit un méca  nisme de SLA (Ser  vice Level 
Agreement) simi  laire à celui mis en œuvre dans les réseaux Frame Relay1, 
toute connexion est défi  nie selon ces para  mètres :

CIR ( f Committed Infor  ma  tion Rate) ;
CBS ( f Committed Burst Size) ;
PIR ( f Peak Infor  ma  tion Rate) ;
MBS ( f Maxi  mum Burst Size).

26.3 Modèle archi  tec  tu  ral
Pour assu  rer un ser  vice Ethernet de bout en bout, le MEF n’a pas redé  fini 
la trame Ethernet, les réseaux MEN uti  lisent le for  mat tra  di  tion  nel mar 
qué IEEE 802.1pQ. Le modèle archi  tec  tu  ral retenu est ins  piré du modèle 
retenu par UIT pour les réseaux RNIS, c’est un modèle en plan repré  senté 
figure 26.4.

1 Voir le para  graphe 2.2.3 Intro  duc  tion au Frame Relay de ce même cha  pitre.



Les réseaux d’opérateur8

288

Ethernet
802.3

Autres

Autres
Appli.PDHAutres

Protocoles

Support (Fibre, Cuivre, Coaxial, Sans fil …)

Ethernet
802.1ad MPLS Tunnel LSP

MPLS VC LSP

ATM VP

ATM VC

OTM-n

OCh

OTUk

ODUk

802.3 Phy. STM-M

HOVC

LOVC

Ethernet

MPLS

IP

TCP/UDP

Ethernet

IP

TCP/UDP

RTP

Ethernet

IP

TCP/UDP

VoIP

Couche Services ETHERNET

Couche Services Transport

Couche Services Application

Figure 26.4  Modèle archi  tec  tu  ral du CGE.
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La per  ma  nence de l’accès au sys  tème d’infor  ma  tion est deve  nue un enjeu 
stra  té  gique pour les entre  prises. Aussi, de nombre uses mesures sont 
prises pour garan  tir la sécu  ri  sa  tion des liens vers l’exté  rieur. La figure 27.1 
illustre les diff  é  rents moyens mis en œuvre pour rac  cor  der un réseau 
d’entre  prise au réseau de trans  port de l’opé  ra  teur, en par  tant du moins 
sécu  risé (lien unique), au plus sécu  risé (double adduc  tion sur deux points 
d’accès différentiés).

Réseau opérateur

Réseau opérateur

Réseau opérateur

Raccordement unique

Double adduction simple

Double adduction en haute disponibilité

Figure 27.1  Prin  cipe d’accès aux réseaux d’opé  ra  teur.

Le pro  to  cole VRRP (Virtual Rou  ter Redundancy Proto col, RFC 2338) 
assure la per  ma  nence du ser  vice d’accès. En cas de rup  ture d’un lien, le 
sys  tème bas  cule auto  ma  ti  que  ment sur le lien de secours. VRRP per  met 
à un ensemble de routeurs situé dans un même domaine de dif  fu  sion

27 Sécu  ri  sa  tion  
des accès
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d’être vu par une seule et même adresse IP (IP vir  tuelle) et une seule et 
même adresse MAC (MAC vir  tuelle). Un seul routeur est actif à la fois. La 
figure 27.2 illustre le prin  cipe du pro  to  cole VRRP.

Diff  é  rentes priori  tés sont affec  tées aux routeurs du groupe VRRP qui 
déter  minent, en cas de défaillance du routeur prin  ci  pal, l’ordre d’élec  tion 
du routeur actif. Le routeur actif par défaut se voit attri  buer la plus haute 
priorité, soit 255. En per  ma  nence, le sys  tème émet des trames de contrôle 
VRRP (Hello) à l’adresse multicast 224.0.0.18 et à l’adresse MAC asso 
ciée 01:00 :5E:00:00:xx où xx repré  sente l’iden  ti  fiant du groupe de routeur 
(VRID). La défaillance du routeur actif est détec  tée par l’arrêt de ces diff  u 
sions. La figure 27.3 illustre les diff  é  rents cas de dys  fonc  tion  ne  ment.

Lien
WAN secours

Lien
WAN secours

Lien
WAN secours

Réseau opérateur Réseau opérateur Réseau opérateur

Mode normal Chute du lien WAN ou
du routeur par défaut

Chute de l’interface
LAN par défaut

Routeur
virtuel

Figure 27.3  Prin  cipe du pro  to  cole VRRP.

Le pro  to  cole VRRP fonc  tionne en mode Actif/Pas  sif ou Actif/Actif en 
répar  tition de charge sta  tique ; des implémentations pro  prié  taires comme 
HSRP de Cisco (Hot Standby Routing Proto col) auto  risent un mode 
Actif/Actif en répar  tition de charge dyna  mique par ses  sion. Un routeur, 
dit routeur maître, dis  tri  bue les flux de manière équi  table entre tous les 
routeurs du domaine HSRP.

27.1 Conclu  sion

MPLS apporte au pro  to  cole IP, non orienté connexion, les avan  tages du 
mode connecté tout en conser  vant la sou  plesse du mode non connecté. 
En outre il per  met :
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la dimi  nu  tion du temps de tran  sit dans les réseaux, concur  rencé  f
aujourd’hui par les giga voire téra routeurs ;
l’ingé  nie  rie de tra  fic, qui auto  rise dans un réseau IP une haute dis  po  f
ni  bi  lité et la pré  ven  tion de la conges  tion ;
la mise en œuvre de la QoS qui a auto  risé un ser  vice voix de qua  lité  f
sur un réseau IP ;
une ges  tion souple des VPN. f

DWDM

SDH/SONET

DWDM DWDM
Optical switching

DWDM
Optical switching

SDH/SONET Thin SONET IP/GMPLS

IP

IP/GMPLSIP/MPLSATM

DataData

Data

Data

1990 2000 2001 2002

Figure 27.4  Évo  lu  tion des empi  le  ments pro  to  co  laires.

Dans l’état actuel des tech  niques, les réseaux sont consti  tués d’un empi 
le  ment de pro  to  coles ayant cha  cun leur pro  to  cole de signa  li  sa  tion et 
d’admi  nis  tra  tion ainsi que des tech  niques de confi  gu  ra  tion spé  ci  fiques 
(figure 27.4). Cepen  dant, si MPLS inséré entre IP et le pro  to  cole de 
trans  port de niveau 2 opti  mise les per  for  mances du réseau et sim  pli  fie 
la ges  tion de la bande pas  sante, pour opti  mi  ser l’uti  li  sation de celle ci et 
faci  li  ter l’admi  nis  tra  tion glo  bale des réseaux, il convien  drait de redé  fi  nir 
une archi  tec  ture glo  bale. C’est l’objec  tif de G- MPLS (Generalized MPLS) 
qui étend le domaine MPLS jus  qu’au niveau optique en fai  sant cor  res 
pondre un label à une lon  gueur d’onde (MPλS).

Entre les ser  vices de MPLS de niveau 3 et ceux d’Ethernet Car  rier Grade de 
niveau 2, il n’y a pas concur  rence mais complé  men  ta  rité. MPLS apporte la 
sou  plesse de créa  tion de réseaux vir  tuels et Ethernet Car  rier Grade l’effi 
ca  cité d’un ache  mi  ne  ment de niveau 2. Ces deux pro  to  coles coha  bi  te  ront 
dans une infra  struc  ture Ethernet/MPLS.
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28
28.1 Défi  ni  tion

Le déploie  ment des réseaux d’éta  blis  se  ment a per  mis le trai  te  ment local 
des infor  ma  tions. Cepen  dant, pour assu  rer la cohé  rence du sys  tème 
d’infor  ma  tion de l’entre  prise, il est néces  saire d’orga  ni  ser des échanges 
d’infor  ma  tion entre ses dif  é  rentes compo  santes. Tel est l’objet de l’inter 
connexion des réseaux. Indé  pen  dam  ment de la dis  tance qui les sépare et 
des pro  to  coles uti  li  sés, l’inter  connexion consiste à mettre en rela  tion des 
machines appar  te  nant à des réseaux phy  si  que  ment dis  tincts par l’inter 
mé  diaire d’élé  ments d’inter  connexion, appe  lés relais dans la ter  mi  no  logie 
OSI. Le relais peut n’être qu’un simple élé  ment maté  riel (pont, routeur...) 
mais aussi un réseau (figure 28.1).

Réseau
A

Réseau
relais

Relais Réseau
B

Réseau
  A

Réseau
  BRelais Relais

Figure 28.1  Prin  cipe de l’inter  connexion des réseaux.

28.2  Les pro  blèmes liés  
à l’inter  connexion

La mise en rela  tion de deux sys  tèmes peut se réa  li  ser très sim  ple  ment si 
ces deux sys  tèmes et le relais uti  lisent les mêmes pro  to  coles, comme, par 
exemple, l’inter  connexion de deux réseaux locaux uti  li  sant TCP/IP via un 
réseau IP comme l’illustre la figure 28.2. Les don  nées issues d’un réseau 

L’inter  connexion 
des réseaux
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sont trans  por  tées par un pro  to  cole appar  te  nant à la pile TCP/IP : PPP 
(Point- to-Point Proto col).

MAC
V24
PPP

IP

MAC
V24
PPP

IP

MAC

IP
TCP

MAC

IP
TCP

Réseau de
transport IP

IP MAC IP PPP IP PPP IP MAC

Routeur IPRouteur IP

Figure 28.2  L’inter  connexion de réseaux homo  gènes.

Cepen  dant, dans la plu  part des cas, le pro  to  cole du réseau relais est dif 
fé  rent du pro  to  cole local, par exemple l’inter  connexion de deux réseaux 
locaux TCP/IP via un réseau de trans  port X.25, Frame Relay (relais de 
trames) ou ATM. Quand les deux élé  ments à rac  cor  der mettent en œuvre 
des tech  no  logies dif  é  rentes, l’hété  ro  gé  néité est de bout en bout. Dans ce 
cas, pour assu  rer l’inter fonction  ne  ment des sys  tèmes, une unité d’inter
fonction  ne  ment (UIF) réa  lise les adap  ta  tions néces  saires. Trois tech 
niques peuvent alors être uti  li  sées : la conver  sion de ser  vice, la conver  sion 
de pro  to  cole et l’encapsulation.

28.3 L’encapsulation ou tunneling

La conver  sion de pro  to  cole est irré  ver  sible. En efet, si on inter connecte 
deux réseaux IP via, par exemple, un réseau X.25, il est aisé, à par  tir des 
infor  ma  tions d’en tête du datagramme IP de confec  tion  ner un en tête 
X.25, mais il est tota  le  ment impos  sible à par  tir des don  nées d’en tête X.25 
de reconsti  tuer le datagramme d’ori  gine. Pour dis  po  ser des infor  ma  tions 
néces  saires à la reconstruc  tion du datagramme d’ori  gine, il convien  drait 
d’insé  rer un sous champ entre l’en tête du nou  veau pro  to  cole et les don 
nées à trans  por  ter conte  nant les infor  ma  tions man  quantes. Cette méthode 
serait lourde, il est pré  fé  rable de trans  por  ter, dans le champ de don  nées 
d’X.25, le datagramme IP complet (don  nées et en tête). Ce méca  nisme se 
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nomme encapsulation de don  nées. On parle aussi de tunneling car on a 
réa  lisé un « tun  nel » X.25 trans  por  tant des don  nées IP. L’encapsulation 
de don  nées est illus  trée par la figure 28.3. Les don  nées sont trans  fé  rées 
en mode trans  parent. Le relais final exé  cute l’opé  ra  tion inverse, l’unité de 
don  nées du pro  to  cole d’ori  gine est res  ti  tuée.

Lan 1 Lan 2
Réseau de
Transport

X.25

TCP

IP

MAC

TCP

IP

MAC

IP

MAC
V24

IP

MAC
LAPB

V24

LAPB

X25 X25

RFC 1356
Adaptation

TCP

X.25

@IP1 @IP2@X121(1) @X121(2)
Data IP MAC Data IP MAC

Data IP X.25

Figure 28.3  L’inter  connexion de réseaux hété  ro  gènes.

Les deux réseaux locaux IP LAN 1 et LAN 2 sont reliés via un réseau 
X.25 (RFC 1356). Le pro  to  cole inter réseau uti  lisé (X.25) est tota  le  ment 
incom  pa  tible avec le pro  to  cole des réseaux d’extré  mité (TCP/IP). Non 
seule  ment les adresses sont incom  pa  tibles (X.121 pour X.25 et IP pour 
TCP/IP), mais les réseaux uti  lisent des tech  niques dif  é  rentes (mode 
datagramme pour TCP/IP et mode orienté connexion pour X.25). La pas 
se  relle devra assu  rer la conver  sion d’adresses, l’ouver  ture et la fer  me  ture 
sur tem  po  ri  sa  tion des cir  cuits vir  tuels et ceci pour chaque adresse IP dis 
tante. Le datagramme IP est trans  porté de manière trans  pa  rente par le 
pro  to  cole X.25.
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29
29.1 Défi  ni  tions

Selon le niveau du modèle de réfé  rence où se réa  lise l’inter  connexion 
de deux ou plu  sieurs réseaux, l’ISO dis  tingue quatre types de relais 
(figure 29.1) :

les  f répé  teurs, organes d’inter  connexion locaux, agissent au niveau 1 
du modèle de réfé  rence. Un répé  teur ne fait que retrans  mettre d’un 
côté les bits reçus de l’autre, il agit par dif  u  sion, il peut être uti  lisé 
pour pro  lon  ger un sup  port, chan  ger de sup  port en encore réa  li  ser 
l’iso  la  tion gal  va  nique entre deux seg  ments d’un réseau ;
les  f ponts (bridges) sont des élé  ments d’inter  connexion de niveau 2. Ils 
per  mettent d’inter connec  ter deux ou plu  sieurs réseaux (ponts multi
ports) dont les couches phy  siques sont sem  blables ou dis  sem  blables. 
Les ponts sont trans  pa  rents aux pro  to  coles de niveau supé  rieur. Les 
ponts assurent des fonc  tions d’adap  ta  tion de débit ou de sup  port entre 
réseaux locaux. Agis  sant au niveau 2 du modèle de réfé  rence, ils ont 
accès à l’adresse MAC. De ce fait, ils peuvent ache  mi  ner des trames 
en fonc  tion de l’adresse MAC réa  li  sant ainsi un ache  mi  ne  ment de 
niveau 2. Les ponts sont aujourd’hui rem  pla  cés par des commu  ta  teurs 
qui ne sont que des ponts amé  lio  rés ;
les  f routeurs sont des élé  ments d’inter  connexion de niveau 3 qui ache 
minent (routent) les don  nées vers un des  ti  na  taire iden  ti  fié par son 
adresse de niveau 3 (IP du DoD ou autre). Les routeurs ofrent plus 
de pos  si  bi  li  tés que les ponts puis  qu’ils peuvent mettre en œuvre les 
méca  nismes du niveau 3 (seg  men  ta  tion, ré assem  blage, contrôle de 
conges  tion...) ;

Les élé  ments 
d’inter  connexion 
(relais)
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au dessus, on parle de  f pas  se  relles. Géné  ra  le  ment les pas  se  relles 
agissent au niveau appli  ca  tif, elles mettent en rela  tion des appli  ca  tions 
de même nature mais d’archi  tec  ture dif  é  rente ; c’est, par exemple, 
le cas d’une inter  connexion d’une mes  sa  ge  rie SMTP (Simple Mail 
Trans fer Proto col) du monde TCP/IP avec une mes  sa  ge  rie X.400 du 
monde ISO.

PASSERELLE

ROUTEUR

PONT - BRIDGE

REPETEUR1 1 1 1 11 11

2 2 2 2 2 2

3 3 3 3

4 4

5 5

6 6

7 7

Segment A Segment BLAN A LAN BInternet A Internet AApplication A Application B

Figure 29.1  Les organes d’inter  connexion selon l’ISO.

29.2 Les routeurs

29.2.1  Les routeurs et les pas  se  relles  
inter- réseau

Un routeur relaie les paquets entre deux réseaux d’espace d’adres  sage 
homo  gène (IP/IP, ISO/ISO...). Lorsque l’espace d’adres  sage n’est pas 
homo  gène, par exemple inter  connexion de réseaux IP via un réseau 
X.25, il est néces  saire de mettre en œuvre un méca  nisme de conver 
sion d’adresses (IP/ISO). Ce méca  nisme n’est pas nor  ma  lisé et chaque 
construc  teur apporte sa solu  tion. L’organe d’inter  connexion n’est plus 
stric  te  ment un routeur, c’est une pas  se  relle inter réseau que le lan  gage 
cou  rant conti  nue d’appe  ler routeur.
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29.2.2  L’archi  tec  ture d’un routeur

Un routeur met en rela  tion un couple de ports d’accès (LAN ou WAN) 
iden  ti  fiés par une adresse réseau. Le schéma de la figure 29.2 repré  sente 
l’archi  tec  ture sim  pli  fiée d’un routeur.

La confi  gu  ra  tion géné  rale d’un routeur consiste en une suc  ces  sion de 
décla  ra  tions pour efec  tuer la mise en rela  tion des dif  é  rents modules et 
en un ensemble de para  mètres décri  vant leurs carac  té  ris  tiques (pro  to  cole 
uti  lisé, MTU, taille fenêtre...). Un routeur n’est pas obli  ga  toi  re  ment une 
machine spé  ci  fique, une sta  tion d’un réseau local peut par  ti  ci  per à l’ache 
mi  ne  ment des don  nées (Unix, Linux, Windows...).

@Lan

@Lan

Port
LAN

Port
LAN

Module
de

routage

Module
WAN

Port
WAN

Port
WAN

Port
WAN

@Wan

@Wan

@Wan

Console d'administration

Module
d'administration

Module de
compression

Figure 29.2  L’archi  tec  ture sim  pli  fiée d’un routeur.
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30
30.1 Géné  ra  li  tés

Rappelons en le prin  cipe, les routeurs ache  minent les paquets selon des 
infor  ma  tions conte  nues dans des tables dites tables de rou  tage. Ils uti 
lisent essen  tiel  le  ment deux modes de rou  tage :

le rou  tage sta  tique ou fixe, dans ce type de rou  tage, les tables de rou  f
tage sont intro  duites par l’admi  nis  tra  teur de réseau à la confi  gu  ra  tion 
du réseau ;
le rou  tage au moindre coût, dans ce type de rou  tage, les tables de rou  f
tages indiquent pour chaque des  ti  nation le che  min de coût le moins 
élevé. Pério  di  que  ment, des échanges d’infor  ma  tion entre les routeurs 
per  mettent de main  te  nir ces tables à jour. Les algo  rithmes de vec  teur 
dis  tance (Dis  tance vector routing) et ceux à état des liai  sons (Link state 
routing) sont de cette nature.

La sta  tion qui a des don  nées à trans  mettre connaît le routeur auquel elle est 
rat  ta  chée (routeur ou pas  se  relle par défaut). Ce routeur doit ensuite déter 
mi  ner le pro  chain nœud à atteindre pour trou  ver le des  ti  na  taire. Ce choix est 
efec  tué par consul  ta  tion de la table de rou  tage en fonc  tion d’une poli  tique de 
rou  tage. Un pro  to  cole de rou  tage résout essen  tiel  le  ment trois pro  blèmes :

il découvre les autres routeurs du réseau, f
il construit les tables de rou  tage, f
il main  tient les tables de rou  tage à jour. f

Si on veut réa  li  ser l’inter  connexion de réseaux d’opé  ra  teurs dif  é  rents, 
il est néces  saire, à l’inter  face entre les réseaux, de défi  nir un pro  to  cole 
commun d’échange des infor  ma  tions de rou  tage. Chaque opé  ra  teur 

Les tech  niques 
de rou  tage
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peut alors, en interne dans son réseau, uti  li  ser le mode de rou  tage qui 
lui convient. Aussi, outre l’aspect de limi  ta  tion du tra  fic de ges  tion, le 
domaine glo  bal de rou  tage (Inter  net) a été sub  di  visé en domaines de rou 
tage auto  nomes (AS, Autonomous System). Cette divi  sion conduit à dis 
tin  guer deux familles de pro  to  coles de rou  tage (figure 30.1) :

les pro  to  coles de rou  tage intra domaine f , pour le rou  tage à l’inté  rieur 
d’un même domaine (IGP, Interior Gateway Proto col). Les paquets 
de ser  vice du pro  to  cole de rou  tage iden  ti  fient le domaine d’appar  te 
nance, tout paquet n’appar  te  nant pas à ce domaine est ignoré. Cette 
tech  nique limite la dif  u  sion à l’intra réseau ;
les pro  to  coles de rou  tage inter domaine f  (EGP, Exterior Gateway Proto-
col). Ces pro  to  coles routent les paquets d’infor  ma  tion dans l’inter réseau. 
Ces pro  to  coles doivent prendre en compte les accords commer  ciaux ou 
poli  tiques entre les dif  é  rents opé  ra  teurs des sys  tèmes auto  nomes.

IGP Système
Autonome

(AS)

Système
Autonome

(AS)
EGP

Routeurs de bordure

INTERNET

Figure 30.1  Le décou  page d’Inter  net en domaines de rou  tage.

30.2  Le rou  tage dans le réseau IP

30.2.1 L’adres  sage d’inter  face

Sup  po  sons le réseau sim  pli  fié de la figure 30.2, peu importe le pro  to  cole de 
niveau 2 mis en œuvre sur le lien reliant les pas  se  relles d’accès (routeurs 
IP). Comment la couche IP peut elle déter  mi  ner l’inter  face de sor  tie par 
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rap  port à une adresse IP des  ti  nation alors que la couche IP ignore la tech 
no  logie sous jacente ?

En appli  ca  tion du prin  cipe d’indé  pen  dance des couches, le point d’accès 
au réseau phy  sique ne peut être connu de la couche IP que par une 
adresse IP. Les liai  sons entre les dif  é  rentes pas  se  relles sont consi  dé 
rées, vu d’IP, comme consti  tuant un réseau ; de ce fait chaque extré  mité 
d’une liai  son pos  sède une adresse IP. Dans ces condi  tions, l’algo  rithme 
d’ache  mi  ne  ment recherche sur quel réseau (de liai  sons) est situé le 
saut sui  vant. Cette tech  nique d’iden  ti  fi  cation de l’inter  face d’accès au 
réseau phy  sique est dite adres  sage d’inter  face ou adres  sage de LS (Liai 
son spé  cia  li  sée). Cette méthode garan  tit l’indé  pen  dance des couches. En  
efet, le rou  tage se réa  lise d’adresse IP des  ti  nation à adresse IP d’inter  face 
(Next hop).

Les liens inter routeurs forment ainsi le réseau logique IP. Une adresse 
IP est attri  buée à chaque extré  mité. Pour comprendre le méca  nisme de 
rou  tage, la figure 30.2 four  nit un exemple de confi  gu  ra  tion d’un routeur 
(Routeur R1). Notons que la route à prendre est dési  gnée par l’adresse dis 
tante du lien (Next hop), ce qui cor  res  pond à l’adresse du point à atteindre 
sur le réseau de liens.

Réseau
100.0.0.0

Réseau
101.0.0.0

100.2.0.5 101.1.0.7

80.10.0.1 80.10.0.2
X Y

R1

           Table de routage (fixe)

@ Destination     @Distante     Coût
 101.0.0.0/8             80.10.0.2         1

     Configuration du port logique

Nom de l’interface Port_IP
@IP d’interface        80.10.0.1
Masque                  255.255.0.0

Configuration du port physique X

Nom de l’interface Port_IP
Type d’interface V11
Comportement DCE
Débit (kbit/s)
Protocole

2048
PPP

Figure 30.2  Exemple de confi  gu  ra  tion d’un routeur IP.
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30.2.2 Le concept d’inter  face non numé  ro  tée

L’attri  bu  tion d’adresses d’inter  face est consom  ma  trice d’adresses, aussi 
le RFC 1812 a til auto  risé le rou  tage sur inter  face dite non numé  ro  tée 
(Unnumbered IP). Un exemple de confi  gu  ra  tion sim  pli  fiée est donné par 
la figure 30.3. Cette approche viole la règle d’indé  pen  dance des couches. 
Aussi, le RFC 1812 pré  cise que les deux pas  se  relles connec  tées par une 
ligne point à point non numé  ro  tée ne sont pas à consi  dé  rer comme deux 
routeurs mais comme deux demi routeurs consti  tuant un seul routeur 
vir  tuel (figure 30.3).

Réseau
101.0.0.0

Réseau
100.0.0.0

100.2.0.5 101.1.0.7

X Y

           Table de routage (fixe)

@Destination     Interface     Coût
 101.0.0.0/8               X                1

ROUTEUR  VIRTUEL

Configuration du port physique X

Nom de l’interface Port_IP
Type d’interface V11
Comportement DCE
Débit (kbit/s)
Protocole

2048
PPP

Figure 30.3  Le rou  tage du RFC 1812.

L’ache  mi  ne  ment de datagrammes IP entre deux réseaux locaux direc  te 
ment reliés par un routeur est illus  tré par la figure 30.4. En 1, la machine 
source doit envoyer un datagramme à la machine d’adresse IP @IPD. 
L’ana  lyse du masque de sous réseau lui montre que la machine cible n’est 
pas située sur le même réseau qu’elle, elle va donc faire appel aux ser  vices 
de la pas  se  relle par défaut.
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Routing table
Address  Next Hop

@IP Station
Masque de S/R
@IP Gateway
@IP DNS

@IPa @IPb @IPC @IPD

ARP MAC ? de IPb

Réponse ARP

ARP MAC ? de IPD

Réponse ARP

@IPS=a, @IPD=D

@IPS=a, @IPD=D
@IPS=a, @IPD=D

1 2 3

Figure 30.4  L’ache  mi  ne  ment entre deux réseaux locaux.

Les don  nées acquises lors de sa confi  gu  ra  tion lui four  nissent l’adresse IP 
de la « pas  se  relle » par défaut, mais pas son adresse MAC. Elle émet alors 
une requête ARP pour décou  vrir l’adresse MAC de cette « pas  se  relle », 
puis lui trans  met le mes  sage. En 2, le routeur rece  vant un datagramme 
dont l’adresse IP n’est pas la sienne, sait qu’il doit en réa  li  ser l’ache  mi 
ne  ment. Il consulte alors sa table de rou  tage qui lui indique l’inter  face 
de sor  tie. Cette inter  face est une inter  face de réseau local, pour ache  mi 
ner le paquet il doit donc connaître l’adresse MAC du des  ti  na  taire. Pour 
cela en 3, il émet une requête ARP sur ce seg  ment local, puis ache  mine le 
datagramme vers son des  ti  na  taire.

30.2.3 Le rou  tage vecteur- distance, RIP

Issu des tra  vaux de Bellman Ford, le pro  to  cole RIP (Routing Infor  ma -
tion Proto col, RFC 1058), déve  loppé par l’Uni  ver  sité de Californie (UCB, 
University of California at Berkeley) pour Unix BSD 4.2 (Berkeley Soft -
ware Dis  tri  bu  tion) et uti  lisé ini  tia  le  ment dans Arpanet, est en rai  son 
de sa sim  pli  cité, de sa soli  dité, de sa faci  lité de mise en œuvre et, ceci 
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mal  gré ses lacunes, le pro  to  cole de rou  tage vec  teur dis  tance le plus  
uti  lisé.

RIP dis  tingue deux types d’équi  pe  ment : les actifs et les pas  sifs. Les pre  miers 
dif  usent pério  di  que  ment leurs routes vers les autres nœuds tan  dis que les 
seconds écoutent et mettent sim  ple  ment leur table à jour en fonc  tion des 
infor  ma  tions reçues. Un routeur fonc  tion  nant en mode actif envoie toutes 
les 30 secondes un mes  sage de dif  u  sion pour signa  ler qu’il connaît une 
route pour accé  der à un réseau et il en indique le coût en nombre de sauts.

Dans les grands réseaux, la dif  u  sion, toutes les 30 secondes, des tables de 
rou  tage induit un tra  fic impor  tant et un temps de conver  gence impor  tant 
(sta  bi  li  sa  tion des tables) qui peut être de plu  sieurs minutes. Pour limi  ter 
ce temps, la visi  bi  lité d’un routeur est limi  tée à 15 sauts, une métrique 
de 16 repré  sente une route non joignable. Si un routeur ne reçoit aucun 
mes  sage durant 180 secondes, la route silen  cieuse est décla  rée inac  ces  sible 
(coût = 16).

Le pro  to  cole IGRP (Interior Gateway Routing Proto col) de Cisco remé  die 
à de nom  breux inconvé  nients de RIP. Dans RIP, le coût est repré  senté par 
le nombre de sauts, une voie plus rapide (débit ou temps) est igno  rée si 
son tran  sit repré  sente un nombre de sauts plus impor  tant. IGRP uti  lise 
une métrique, configurable par l’admi  nis  tra  teur, qui per  met de pri  vi  lé  gier 
un lien.

30.2.4 Le rou  tage à état des liens (OSPF)

Géné  ra  li  tés �

Contrai  re  ment au pro  to  cole à vec  teur dis  tance, le pro  to  cole à état des liens 
ne dif  use, sur le réseau, que les modi  fi  ca  tions qu’il a détec  tées dans la topo 
logie du réseau : lien inac  ces  sible, coût modi  fié... Chaque nœud entre  tient 
une base de don  nées qui est le reflet total de la car  to  gra  phie du réseau. Cette 
vision glo  bale, par chaque routeur, du réseau per  met d’évi  ter la for  ma  tion 
de boucles. Le coût de la liai  son (métrique) est configurable inter  face par 
inter  face, plu  sieurs métriques peuvent être uti  li  sées simul  ta  né  ment (lon 
gueur de la file d’attente, débit, dis  tance...). À par  tir de ces élé  ments, chaque 
routeur cal  cule la route de moindre coût selon l’algo  rithme de Dijkstra.
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OSPF (Open Shortest Path First) est capable d’assu  rer un rou  tage par type 
de ser  vice (champ TOS du datagramme IP), il peut aussi assu  rer l’équi  li 
brage de charge entre plu  sieurs routes de même coût. Lorsque le réseau 
est impor  tant, la dif  u  sion des mes  sages et la déter  mi  na  tion de la nou  velle 
table de rou  tage péna  lisent les per  for  mances glo  bales du réseau. Aussi, 
OSPF a intro  duit la notion d’aire limi  tant ainsi l’espace de dif  u  sion 
(nombre de routes à annon  cer) et le volume de cal  cul à efec  tuer.

La notion d’aire de rou  tage �

Une aire ou zone (Area) cor  res  pond à une sub  di  vi  sion logique d’un réseau 
OSPF (figure 30.5). Il est impor  tant de ne pas confondre la notion d’aire 
d’OSPF avec celle de sys  tème auto  nome (AS, Autonomus System). Les 
pro  to  coles de rou  tage uti  li  sés dans cha  cun des AS peuvent être dif  é  rents, 
un pro  to  cole spé  ci  fique (EGP, External Gateway Proto col) gère l’échange 
d’infor  ma  tion entre les dif  é  rents AS alors que les dif  é  rentes aires OSPF 
uti  lisent toutes le pro  to  cole OSPF.

Aire 0.0.0.1

Aire 0.0.0.2

Aire 0.0.0.0

R1

R11

R10

R9

R8

R7

R6 R5

R4

R3

R2

Système autonome

ASBR

Backbone area

ABR

ABR

Figure 30.5  Les aires OSPF.
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La hié  rar  chie intro  duite par OSPF est limi  tée à deux niveaux. L’envi  ron 
ne  ment OSPF comprend les élé  ments sui  vants :

une zone dite fédé  ra  trice ( f Area backbone) assure l’inter  connexion de 
toutes les autres zones. Chaque zone est iden  ti  fiée par un numéro de 
zone unique ;
des routeurs de zone ou  f Internal Rou  ter (IR), ces routeurs n’annoncent 
que les routes internes à leur zone ;
des routeurs qui assurent la connexion au  f backbone, et qui annoncent 
les routes exté  rieures à la zone. Ainsi, sur la figure 30.5, il s’agit du 
routeur R1 (ABR, Area Boundary Rou  ter), le routeur R2 qui cor  res 
pond à une inter  face locale entre la zone 2 et la zone 0 est consi  déré 
comme appar  te  nant au backbone ;
des routeurs fron  tières de sys  tème auto  nome ( f ASBR, Autonomous 
System Boundary Rou  ter). Ces routeurs assurent l’échange d’infor 
ma  tion avec les autres sys  tèmes auto  nomes. Les routes exté  rieures au 
sys  tème auto  nome sont apprises par des pro  to  coles autres qu’OSPF 
(rou  tage sta  tique, EGP, BGP...).

La réduc  tion du nombre de routeurs par zone de dif  u  sion limite le tra 
fic de ges  tion mais les échanges entre routeurs sont encore nom  breux. 
Pour limi  ter ce tra  fic, OSPF intro  duit la notion de routeur dési  gné (DR, 
Designated Rou  ter). C’est ce der  nier qui assure la dif  u  sion des mes  sages 
vers les routeurs de la zone ce qui ne néces  site que N mes  sages (1 mes  sage 
vers le DR et N−1 mes  sages du DR vers les N−1 hôtes).

L’agré  ga  tion de routes �

L’uti  li  sation de zones ofre un méca  nisme puis  sant d’afec  ta  tion des 
adresses IP. Si tous les réseaux ou sous réseaux d’une zone ont des adresses 
IP conti  guës, le routeur ne signale qu’une seule route aux autres routeurs. 
Cette pro  priété per  met d’une part de minimi  ser le tra  fic d’annonce 
et, d’autre part, d’allé  ger les tables de rou  tage La figure 30.6 illustre ce 
prin  cipe.
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10.20.8.0/22

10.20.12.0/22 10.20.8.0/21

R1 R2

Figure 30.6  L’agré  ga  tion de routes dans OSPF.

En rou  tage vec  teur dis  tance, les deux sous réseaux de la figure 30.6 
seraient annon  cés indi  vi  duel  le  ment et consti  tue  raient 2 entrées dans les 
tables de rou  tage de R1 et de R2. En OSPF, le routeur R1 consi  dère que les 
réseaux ont en commun les 21 pre  miers bits, il n’annonce que cette seule 
infor  ma  tion.

30.2.5 Rou  tage et qua  lité de ser  vice

Lorsque les réseaux sont lar  ge  ment sur dimensionnés, il n’est nul  le  ment 
besoin d’avoir recours à des méca  nismes par  ti  cu  liers, les flux s’écoulent 
« libre  ment ». Ce n’est que quand la res  source est insuf    sante qu’il devient 
néces  saire de gérer la bande pas  sante pour n’allouer à chaque flux que ce 
dont il a besoin en efec  tuant éven  tuel  le  ment des arbi  trages, c’est la notion 
QoS (Quality of Ser  vice). La qua  lité de ser  vice ne crée pas de bande pas 
sante, elle la gère en pre  nant en compte les exi  gences de chaque flux et 
en les trai  tant de manière dif  é  ren  ciée par rap  port aux autres flux moins 
exi  geants.

Conçu à une époque où les seuls flux appli  ca  tifs à ache  mi  ner étaient tous 
de même nature (texte), IP n’implé  men  tait qu’un méca  nisme simple de 
qua  lité de ser  vice défini selon les 3 bits du champ TOS. Le champ TOS, 
aujourd’hui obso  lète, a été redé  fini. Deux approches de la QoS sont 
actuel  le  ment défi  nies : Integrated Ser  vices (IntServ, RFC 1633) peu mis en 
œuvre et Differentiated Ser  vices (DiffServ, RFC 2474).
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Differentiated Ser  vices �

Un réseau « DifServ » met en œuvre un cer  tain nombre de méca  nismes 
sym  bo  li  sés par la figure 30.7 :

Il iden  ti  fie chaque flux en fonc  tion d’une règle de ges  tion de la bande  f
pas  sante (clas  si  fi  ca  tion et mar  quage). La clas  si  fi  ca  tion est éta  blie en 
péri  phérie du réseau, ce qui « sou  lage » le réseau, mais elle est réa  li  sée 
sans connais  sance de l’état de réseau ;
Il ana  lyse le tra  fic pour gérer la bande pas  sante et ofrir à chaque flux  f
un trai  te  ment dif  é  ren  cié en fonc  tion de sa clas  si  fi  ca  tion ;
Il super  vise les dif  é  rents élé  ments actifs du réseau pour pré  ve  nir la  f
conges  tion en met  tant pré  ven  tive  ment en œuvre une poli  tique d’éli 
mi  na  tion ;
enfin, en cas de conges  tion, il applique une poli  tique de dis  tri  bu  tion  f
de la bande pas  sante (ges  tion des files d’attente). Les méca  nismes de 
QoS ne sont mis en œuvre qu’en cas de conges  tion, en l’absence de 
conges  tion, le trai  te  ment des files d’attente est du type FIFO (First In, 
First Out ; pre  mier arrivé, pre  mier servi).

Classifier les flux

Analyser le trafic
Gérer la bande passante Prévenir la congestion

Gérer la congestion

Figure 30.7  Ensemble des méca  nismes d’un réseau DiffServ.

L’approche DiffServ (ser  vices dif  é  ren  ciés) est plus conforme à l’approche 
IP. DiffServ implé  mente un méca  nisme de par  tage de bande pas  sante en 
intro  dui  sant la notion de poli  tique d’ache  mi  ne  ment en fonc  tion d’une 
classe de ser  vice (RFC 2474, Differentiated Ser  vice ou Diffserv). Les flux ne 
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sont plus trai  tés indi  vi  duel  le  ment comme dans IntServ, mais sont afec  tés 
à une classe de ser  vice iden  ti  fiée par un champ spé  ci  fique Differentiated 
Ser  vices Field (DSF). Tous les flux d’une même classe sont trai  tés de la 
même manière dans le réseau dit trai  te  ment par saut (PHB, Per Hop 
forwarding Behaviour). Le champ DiffServ rem  place le champ TOS d’IPv4 
et le champ Classe de Ser  vice d’IPv6. Voir la figure 13.1 du cha  pitre 13 qui 
rap  pelle la struc  ture de cha  cun de ces champs.

Diffserv répar  tit le tra  fic en trois classes de ser  vice (CoS, Class of Ser  vice) :
Expedited Forwarding f  ou Premium Ser  vice (RFC 2598), équi  va  lent 
aux ser  vices CBR et VBR rt d’ATM et défini spé  ci  fi  que  ment pour les 
appli  ca  tions temps réel, minimise le temps de latence dans le réseau. 
Celui ci prend en compte des contraintes fortes en matière de temps 
de tra  ver  sée, de varia  tion de celui ci (gigue) et de pertes de don  nées. 
L’uti  li  sation de la classe Premium doit être limi  tée au sein du réseau, 
un abus d’uti  li  sation peut for  te  ment péna  li  ser les autres types de tra  fic 
(champ DSCP = 101DD0) ;
Assured Forwarding f  ou Olympic Ser  vice (RFC 2597), équi  va  lent des 
ser  vices ABR d’ATM, comporte 4 classes, elles mêmes sub  di  vi  sées en 
fonc  tion d’une poli  tique d’écar  te  ment (RED, Random Early Drop) en 
fonc  tion de l’état du réseau (Low drop, Medium drop et High drop). 
À chaque classe sont afec  tées une priorité et une garan  tie de bande 
pas  sante ;
Best Effort f , équi  va  lent du ser  vice UBR d’ATM, cor  res  pond au tra  fic 
tra  di  tion  nel sur IP sans qua  lité de ser  vice (champ DSCP = 000000).

La clas  si  fi  ca  tion des flux est réa  li  sée à la péri  phérie du réseau (Clas -
si  fier). Les pro  prié  tés du flux sont ensuite ana  ly  sées (Metering ou 
dimensionnement) en fonc  tion d’un contrat de ser  vice pré  éta  bli (SLA, Ser -
vice Level Agreement). Les datagrammes sont alors mar  qués (Marker) par 
posi  tion  ne  ment du champ DS Field. Le tra  fic dif  é  ren  cié ou « colorisé » 
(Multiflow Clas  si  fier) est ana  lysé, cer  tains paquets peuvent être retar  dés 
(mise en forme du tra  fic ou shaper), voire éli  mi  nés pour pré  ve  nir un éven 
tuel état de conges  tion (Drop  per). Les paquets sont ensuite afec  tés à une 
file d’attente spé  ci  fique avant d’être trans  mis sur le réseau (Forwarding). 
La figure 30.8 illustre les méca  nismes que nous venons de décrire.
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L’archi  tec  ture DiffServ est bien adap  tée aux grands réseaux. En efet, 
les classes de ser  vices étant attri  buées en péri  phérie du réseau DiffServ, 
elles ne génèrent ni tra  fic de ges  tion, ni sur  charge CPU. Cepen  dant, si 
DiffServ per  met de hié  rar  chi  ser les flux, il ne dis  pose pas de méca  nisme 
d’infor  ma  tion d’état du réseau. De ce fait, les routeurs de bor  dure ne sont 
pas en mesure d’anti  ci  per ni de réagir à un état de précongestion ou de 
conges  tion.

Absolute
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Dropper
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Meter
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Forwarding

Figure 30.8  Trai  te  ment des flux sous DiffServ.
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31
31.1 Intro  duc  tion au multicast

L’IP multicast est un méca  nisme qui per  met de dif  u  ser des datagrammes 
IP vers un ou plu  sieurs récep  teurs sans que ces datagrammes soient 
adres  sés indi  vi  duel  le  ment à chaque hôte. Les nœuds de des  ti  nation sont 
iden  ti  fiés par une adresse de groupe (adresse multicast). Cette tech  nique 
évite l’envoi de N datagrammes unicast aux N clients d’une même source 
d’infor  ma  tion.

Dans l’exemple de la figure 31.1, un ser  veur d’appli  ca  tions vidéo (ser  veur 
multicast) est rac  cordé à un réseau IP multicast.

Serveur
vidéo

Routeur
multicast

Routeur
multicast

Routeur
multicast

Routeur
multicast

Terminal abonné
à la session vidéo

Terminal abonné
à la session vidéo

Figure 31.1  Prin  cipe d’un réseau multicast.

Le rou  tage 
multicast
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Pour rece  voir les émis  sions, les machines dis  tantes doivent, au préa  lable, 
s’abon  ner au ser  veur vidéo. Le méca  nisme d’abon  ne  ment est spé  ci  fique au 
logi  ciel ser  veur. Les machines abon  nées sont membres du groupe multicast. 
Une machine peut être membre de plu  sieurs groupes. Les infor  ma  tions ne 
sont dif  u  sées sur les brins locaux que si au moins une machine locale s’est 
abon  née à un ser  vice multicast. Dans notre exemple, un seul exem  plaire du 
datagramme est dif  usé sur le réseau multicast, chaque routeur ayant un 
client abonné re difuse le datagramme sur le seul brin local auquel au moins 
un client est rac  cordé. Sur le troi  sième réseau où aucune machine n’a rejoint 
un groupe de multicast, les infor  ma  tions vidéo ne sont pas dif  u  sées.

31.2  Le pro  to  cole local IGMP 
(RFC 2236)

Le pro  to  cole IGMP (Inter  net Group Mana  ge  ment Proto col) est le pro 
to  cole d’appren  tis  sage uti  lisé par les routeurs multicast pour décou  vrir 
l’exis  tence, dans les sous réseaux aux  quels ils sont rac  cor  dés, de membres 
d’un groupe multicast (figure 31.2).

Réseau
multicast

Routeur
multicast

Station
multicast

IGMP

Requête de recherche de membres

Réponse d'appartenance à un groupe

Figure 31.2  Prin  cipe du pro  to  cole IGMP.

31.3  Les pro  to  coles de  
rou  tage multicast

31.3.1 Géné  ra  li  tés

IGMP assure la dif  u  sion des datagrammes multicast à l’ensemble des 
sta  tions d’un sous réseau local. Cepen  dant, dans le réseau (Inter  net ou 
autre), le rou  tage des datagrammes multicast doit être assuré de manière 
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à éco  no  mi  ser la bande pas  sante. Plu  sieurs méca  nismes peuvent être mis 
en œuvre :

le  f Floding ou inon  da  tion, très facile à mettre en œuvre puisque le 
routeur n’a aucune table d’ache  mi  ne  ment à entre  te  nir, mais cette 
méthode génère un tra  fic d’autant plus impor  tant que le réseau est 
grand ;
le  f Spanning Tree per  met de construire un che  min unique (arbre) entre 
une source (racine) et une des  ti  nation (feuille) ;
le  f Reverse Path Broadcasting (RPB) aussi appelé Reverse Path 
Forwarding est une amé  lio  ra  tion des per  for  mances du Spanning Tree. 
RPB construit un arbre par groupe de multicast. Le prin  cipe est rela 
ti  ve  ment simple quand un routeur reçoit un paquet sur une inter 
face, il exa  mine si l’inter  face d’arri  vée est bien sur le che  min le plus 
court pour rejoindre la source (celle qui serait uti  li  sée pour envoyer 
un datagramme unicast à la source). Si c’est le cas, le paquet est dif 
fusé sur toutes les autres inter  faces du routeur (inon  da  tion), sinon le 
paquet est détruit, de proche en proche l’arbre est construit.

31.3.2 DVMPR, pro  to  cole de rou  tage multicast

DVMRP (Dis  tance Vector Multicast Routing Proto col, RFC 1075) est 
un pro  to  cole vec  teur dis  tance des  tiné à assu  rer le rou  tage multicast. 
Une variante de l’algo  rithme Reverse Path Brocasting est uti  li  sée pour 
construire les tables de rou  tage multicast. DVMRP est le complé  ment 
réseau du pro  to  cole local IGMP (figure 31.3).

IGMPDVMRP

Serveur
multicast

Client
multicast

Réseau multicast

Figure 31.3  La complé  men  ta  rité des pro  to  coles IGMP et DVMRP.

L’arbre multicast éta  blit des rela  tions en « amont » et en « aval » entre 
les dif  é  rents routeurs du réseau. L’arbre de dif  u  sion est main  tenu à jour 
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selon une méthode dite éla  gage et grefe. Lors  qu’un routeur multicast n’a 
plus d’abonné pour un groupe (hôte final ou routeur aval), il émet un 
mes  sage dit prune packet pour infor  mer en amont de l’inuti  lité de main  te 
nir un lien de dif  u  sion multicast pour ce groupe (éla  gage de la branche). 
À l’inverse à la récep  tion d’une demande d’adhé  sion, il émet un mes  sage 
dit graft packet pour reconstruire une route vers la source (grefe). Ce 
fonc  tion  ne  ment est illus  tré figure 31.4.

À l’ins  tar de RIP, le pro  to  cole DVMRP échange ses tables de rou  tage avec 
ses voi  sins DVMRP (mes  sage route report toutes les 60 s à l’adresse de 
dif  u  sion 224.0.0.4). Les voi  sins DVMRP sont décou  verts par l’émis  sion, 
toutes les 10 s, de mes  sages probe mes  sage.

Issu des tra  vaux du groupe IDRM (Inter- Domain Multicast Routing) de 
l’IETF, le pro  to  cole PIM (Proto col Independant Multicast) est essen  tiel  le 
ment destiné à être mis en œuvre sur les grands réseaux comme Inter  net 
qui se carac  té  risent par des ser  veurs et des clients très dis  per  sés. PIM se 
décline en deux ver  sions, PIM DM (Dense Mode) et le PIM SM (Spare 
Mode, RFC 2362).

Serveur
multicast

Client
multicast

Client
multicast

Message
Graft

Message
Prune Datagrammes

multicast

Routeur amont

Routeur avalRouteur aval

Figure 31.4  La dif  fu  sion de mes  sages dans un réseau DVMRP.
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Le PIM SM intègre son propre algo  rithme de rou  tage unicast (indé  pen 
dant du pro  to  cole de rou  tage unicast utilisé dans le réseau). Les routeurs 
d’un sous réseau en charge de la ges  tion du multicast doivent expli  ci  te 
ment rejoindre un groupe multicast en s’abon  nant à un point de rendez
 vous pour ce groupe (mes  sage « Join »). À un groupe multicast cor  res  pond 
un seul point de rendez vous.

31.4  Inter  net et le multicast

La compo  sante d’Inter  net qui assure la dif  u  sion de mes  sages en multicast 
sur le réseau est dési  gnée sous le nom de Mbone (Multicast Backbone). 
Il s’agit d’un réseau vir  tuel reliant les dif  é  rents routeurs multicast 
(mrouteurs) par des tun  nels (tun  nels multicast), mais le ser  vice rendu est 
du type datagramme.
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32
32.1 Intro  duc  tion

His  to  ri  que  ment, le trans  port de la voix est à l’ori  gine des pre  miers réseaux 
de trans  mis  sion. Uti  li  sant le prin  cipe de la commu  ta  tion de cir  cuits, le 
réseau télé  pho  nique public commuté (RTPC, ou sim  ple  ment RTC, ou 
encore PSTN pour Public Switched Telecommunication Network) met en 
rela  tion deux abon  nés à tra  vers une liai  son dédiée pen  dant tout l’échange 
(figure 32.1).

Liaison d'abonné
ou

boucle locale

Communateur de
rattachement

Centre de
commutation

Figure 32.1  Prin  cipe du réseau télé  pho  nique commuté.

La commu  ta  tion de cir  cuits ou commu  ta  tion spa  tiale consiste à jux 
ta  po  ser bout à bout des voies phy  siques de commu  ni  ca  tion, la liai 
son est main  te  nue durant tout l’échange. La numérisation de la voix 
a per  mis de migrer le réseau d’une commu  ta  tion spa  tiale vers une 
commu  ta  tion d’inter  valles de temps (IT) ou commu  ta  tion tem  po  relle  
(multiplexage).

Prin  cipes géné  raux 
de la télé  pho  nie



La téléphonie sur IP10

322

32.2 De l’ana  lo  gique à la ToIP

32.2.1  Du réseau ana  lo  gique au  
réseau numé  rique

Le ter  mi  nal res  tant ana  lo  gique, la numérisation du réseau néces  site une 
conver  sion ana  lo  gique/numé  rique en entrée du réseau et numé  rique/ana 
lo  gique en sor  tie. Cette conver  sion est réa  li  sée par un conver  tis  seur appelé 
codec (codeur/déco  deur). Un usa  ger qui désire pou  voir éta  blir n commu 
ni  ca  tions télé  pho  niques simul  ta  nées doit être rac  cordé par n lignes (lignes 
grou  pées, les lignes grou  pées sont vues, pour le réseau, sous un même 
numéro). La numérisation auto  rise très sim  ple  ment le multiplexage, d’où 
l’idée de réa  li  ser des liai  sons numé  riques de bout en bout, une seule ligne 
phy  sique peut alors ache  mi  ner plu  sieurs commu  ni  ca  tions télé  pho  niques 
(figure 32.2).

Codec Codec
C C

Raccordement
analogique

Raccordement
analogique

Raccordement
numérique

Raccordement
numérique

Autant de lignes physiques que
de communications simultanées

Une seule ligne physique pour
n communications simultanées

RNIS

Figure 32.2  De l’ana  lo  gique au numé  rique.

En réser  vant un IT (Inter  valle de temps) à la signa  li  sa  tion (débit de 
64 kbit/s), on peut l’ache  mi  ner, via un pro  to  cole de haut niveau, en mode 
mes  sage (pro  to  cole D). L’indé  pen  dance entre le flux média et le pro  to  cole 
de signa  li  sa  tion auto  rise de nom  breux ser  vices nou  veaux, c’est le RNIS 
(Réseau numé  rique à inté  gra  tion de ser  vice ou ISDN, Integrated Ser  vice 
Digi  tal Network).
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32.2.2 La numérisation de la voix

Prin  cipe �

Numé  ri  ser une gran  deur ana  lo  gique consiste à trans  for  mer la suite conti 
nue de valeurs en une suite finie de valeurs dis  crètes. La figure 32.3 repré 
sente les dif  é  rentes étapes de la numérisation du signal. À inter  valle 
régu  lier (période d’échan  tillon  nage), on pré  lève une frac  tion du signal 
(échan  tillon). Puis, on fait cor  res  pondre à l’ampli  tude de chaque échan 
tillon une valeur dis  crète (quan  ti  fi  cation dite quan  ti  fi  cation sca  laire) ; 
cette infor  ma  tion est ensuite trans  for  mée en valeur binaire (codi  fi  ca  tion).

Signal à numériser

Instants d’échantillonnage

t

Echantillons
8

9

6
4

8

12
11

8 9 6 4 8 12 11

Quantification

Codage et transmission

Echelle de
quantification

Figure 32.3  La numérisation d’un signal ana  lo  gique.

Pour repro  duire cor  rec  te  ment le signal à l’arri  vée, le récep  teur doit dis 
po  ser d’un mini  mum d’échan  tillons. Claude Shannon1 a mon  tré qu’il 
exis  tait une rela  tion étroite entre la fré  quence maximale d’un signal et le 
nombre d’échan  tillons à pré  le  ver (rela  tion de Shannon) :

Féchan  tillon ≥ 2 · Fmax du signal

1 Claude Shannon (19162001) est l’un des ini  tia  teurs de la théo  rie de l’infor  ma  tion.
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Indé  pen  dam  ment du nombre d’échan  tillons, une repro  duc  tion cor  recte 
du signal néces  site que le sys  tème de trans  mis  sion res  pecte l’espa  ce  ment 
tem  po  rel entre échan  tillons. Les flux de don  nées qui néces  sitent une 
récur  rence tem  po  relle stricte (gigue nulle) sont dits iso  chrones et par abus 
de lan  gage, flux ou don  nées temps réel.

Appli  ca  tion à la voix �

Un canal télé  pho  nique uti  lise une plage de fré  quences ou lar  geur de 
bande s’éten  dant de 300 Hz à 3 400 Hz. En fixant à 4 000 Hz la fré  quence 
de cou  pure du filtre d’entrée, la fré  quence d’échan  tillon  nage mini  male 
est de :

Fe ≥ 2 · Fmax = 2 · 4 000 = 8 000 Hz

Soit 8 000 échan  tillons par seconde, ce qui cor  res  pond à pré  le  ver un 
échan  tillon toutes les 125 µs (1/8 000). Pour une res  ti  tution cor  recte 
(dyna  mique1 et rap  port signal sur bruit), la voix devrait être quan  ti 
fiée sur 12 bits (4 096 niveaux). L’uti  li  sation d’une loi de quan  ti  fi  cation 
logarithmique per  met de rame  ner la repré  sen  ta  tion numé  rique de la voix 
à 8 bits soit un débit de 64 kbit/s. Cette opé  ra  tion dite de compres  sion est 
dif  é  rente en Europe (loi A) et en Amérique du Nord (loi µ).

Le codage de la voix �

Les pro  cé  dés de codage et de compres  sion de la voix déclinent trois tech 
niques :

Le codage  f MIC (Modu  la  tion par Impul  sion et Codage ou PCM, Pulse 
Code Modu  la  tion) qui uti  lise une quan  ti  fi  cation logarithmique ;
Les codages dif  é  ren  tiels, codant non plus l’échan  tillon mais son écart  f
par rap  port à l’échan  tillon pré  cé  dent comme l’ADPCM (Adap  ta  tive 
Differential Pulse Code Modu  la  tion) ;
Des tech  niques plus éla  bo  rées reconsti  tuent la voix par syn  thèse  f
(CELP, Code Excited Linear Prediction).

1 La dyna  mique exprime le rap  port entre les puis  sances maximale et mini  male 
du signal.
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Appré  cia  tion de la qua  lité de la voix �

Les algo  rithmes de compres  sion sont des  truc  tifs. En l’absence d’ins  tru 
ment de mesure pour éva  luer la qua  lité de la res  ti  tution sonore, celle ci 
est direc  te  ment appré  ciée par des obser  va  teurs humains. L’appré  cia  tion 
don  née est donc très sub  jec  tive. La qua  lité est expri  mée en MOS (Mean 
Opi  nion Score) sur une échelle de notes de 1 à 5 (tableau 32.1).

Tableau 32.1  L’expres  sion du MOS selon l’ITU.

MOS Appré  cia  tion de l’écoute Fatigue ou effort à l’écoute

5 Excellent, pas de défor  ma  tion per  cep  tible Aucun effort

4 Bon, dégra  da  tion à peine per  cep  tible Pas d’effort ni de fatigue 
impor  tants

3 Pas  sable, dégra  da  tion per  cep  tible, mais 
on reconnaît son inter  lo  cuteur Effort modéré néces  saire

2 Médiocre, dégra  da  tion consi  dé  rable, la 
voix a une tona  lité de voix syn  thé  tique Effort et fatigue impor  tants

1 Mau  vais, quelques pro  blèmes  
d’intel  li  gi  bilité Inin  tel  li  gible

Le tableau 32.2 compare les dif  é  rents algo  rithmes de compres  sion 
en fonc  tion du débit qu’ils auto  risent et de la qua  lité de res  ti  tution de 
la parole. La norme G.711 est uti  li  sée dans la télé  pho  nie fixe tra  di  tion 
nelle. La norme G.729, mise en œuvre dans la voix sur IP, modé  lise la voix 
humaine par l’uti  li  sation de filtres.

Tableau 32.2  Syn  thèse des prin  ci  paux algo  rithmes  

de compres  sion du son.

Codec Tech  nique Débit Délai MOS Commen  taire

G.711 PCM 64 kbit/s 0,125 ms 4,2
Compres  sion logarith
mique.
Télé  pho  nie et H.320.

G.721 ADPCM 32 kbit/s 0,125 ms 4,4
Échan  tillon codé sur 
4 bits.

G.722 ADPCM 48, 56, 
64 kbit/s < 3 ms

Spectre sonore de 50 à 
7 000 Hz. Uti  li  sation 
visioconférence (H.320).
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Codec Tech  nique Débit Délai MOS Commen  taire

G.722-1 ADPCM 16, 24, 
32 kbit/s

Ver  sion 16 kbit/s sup 
por  tée par Windows 
Messenger.

G.723 ADPCM 24 kbit/s 0,125 ms 3,9

G.723-1 ACELP, 
MP MLQ

5,2 et 6,4 
kbit/s 30 ms 3,9 H.323 et H.324M (UMTS).

G.726 ADPCM 16, 24, 32, 
40 kbit/s < 3 ms 4,5  

à 2,0

Décom  po  si  tion du spectre 
en sous bande.
Rem  place G.721.

G.727 ADPCM 16, 24, 32, 
40 kbit/s 3,9

Complète G.726. Chan 
ge  ment du nombre de 
bits (débit) en cours 
de conver  sa  tion.

G.728 LD CELP 16 kbit/s 3 ms 4,1 Trame courte de 2,5 ms

G.729 CS 
ACELP 8 kbit/s 15 ms 3,9

Concur  rent de G.723.1, 
recom  mandé pour voix 
sur Frame Relay et 
H.323.

G.729 a CS 
ACELP 8 kbit/s 15 ms 3,7

G.729 + récu  pé  ra  tion 
des silences.

GSM RPE LTP 13, 
13,2 kbit/s 20 ms 3,9

32.2.3 Du mode cir  cuit au mode paquet

Trans  por  ter la voix sur un réseau en mode paquet (figure 32.4) néces 
site de modé  li  ser le flux voix à l’iden  tique d’un flux de don  nées en 
trans  for  mant le flux d’infor  ma  tion continu (échan  tillons de voix) en 
un flux pério  dique (paquets). Si on peut garan  tir un trans  fert res  pec 
tant les contraintes tem  po  relles du trans  fert iso  chrone, il est alors pos 
sible d’uti  li  ser un réseau à commu  ta  tion de paquets pour trans  mettre 
la voix.
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Paquet 1

Paquet 2

Paquet 3

Délai de paquetisation

Echantillonnage
Quantification
(G711 - 64 kbit/s)

Signal analogique de voix

Voix numérisée à 64 kbit/s

t

t

Figure 32.4  Du mode échan  tillon au mode paquet.

Pour garan  tir le trans  port de la voix, les sys  tèmes d’inter  connexion de 
réseaux voix/don  nées doivent assu  rer :

un débit mini  mal garanti, les flux voix ne devant jamais occu  per plus  f
de 40/50 % de la bande pas  sante du sup  port ;
un trans  fert dans un délai de bout en bout aussi réduit que pos  sible  f
par prioritisation des flux voix (< 150 ms, avec une tolé  rance jus  qu’à 
200 ms) ;
la maî  trise de la gigue dans le réseau (< 40 ms, avec une tolé  rance jus  f
qu’à 70 ms) et sa cor  rec  tion dans la pas  se  relle des  ti  nation.

32.2.4 Du numé  rique à la ToIP

La numérisation de la voix ayant per  mis la bana  li  sa  tion des flux, le trans 
port mutualisé de la voix et de la don  née fut réa  lisé sur une même infra 
struc  ture de trans  port (multiplexage tem  po  rel ou TDM). Cepen  dant le 
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ser  vice « don  nées » et voix res  taient assu  rés par des réseaux dif  é  rents : 
le réseau télé  pho  nique pour la voix ou RTC (Réseau télé  pho  nique 
commuté ou encore PSTN, Public Switched Telephon Network) et des 
réseaux en mode paquet pour la don  née, his  to  ri  que  ment avec le pro  to  cole 
X.25 (figure 32.5). Le paquetisation de la voix a, non seule  ment per  mis 
le trans  port en mode paquet, mais avec la voix sur IP la fusion totale des 
infra  struc  tures réseaux du WAN au LAN.

 

Réseau de transport
TDM

VoixVoix

Data Data

Réseau Voix/Données
(Frame Relay, ATM)

Solutions d'avant hier (réseaux publics, réseaux privés)

Solutions d'hier (publiques ou privées)

Solution d'aujourd'hui : la voix sur IP

Réseau Voix/Données
Voix sur IP

T2

PasserelleSBC

IP IP IP

Figure 32.5  Évo  lu  tion des réseaux.

La voix sur IP appa  raît comme une nou  velle approche de la télé  pho  nie, 
en fait les pre  mières études du trans  port de la voix sur un réseau en mode 
paquet datent de 1972 (Bob Kahn). Les pre  mières spé  ci  fi  ca  tions appa 
raissent avec le pro  to  cole NSC (Network Secure Commu  ni  ca  tions) qui 
décrit comment trans  por  ter la voix sur ARPANET (1974).

En 1995, la société israé  lienne Vocaltec lance le pre  mier logi  ciel 
de commu  ni  ca  tion vocale de PC à PC : Inter  net phone. Ce mode de 
commu  ni  ca  tion fut popu  la  risé par Skype apparu dans le milieu des 
années 1990.
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32.3  Notions d’auto commu  ta  teurs 
pri  vés

32.3.1 Archi  tec  ture

Un auto commu  ta  teur privé de télé  pho  nie (figure 32.6), PABX (Private 
Automatic Branch eX change) est l’inter  face (pas  se  relle voix et pas 
se  relle de signa  li  sa  tion) entre le ser  vice de télé  pho  nie de l’entre  prise 
et un réseau télé  pho  nique (public ou privé). Il est chargé de mettre 
en rela  tion, à la demande de l’un des cor  res  pon  dants, des ter  mi  naux  
télé  pho  niques (commu  ta  tion de cir  cuits), que les deux cor  res  pon  dants 
soient der  rière le PABX (commu  ni  ca  tion interne à l’entre  prise) ou que 
l’un d’eux soit sur un autre réseau télé  pho  nique public (RTC ou RNIS) 
ou privé.

Passerelle
VOIX

(T0, T2...)

Réseau VOIX
(TDM, RNIS)

Réseau signalisation
(IT16 : bit abcd, LapD)

Passerelle
Signalisation

Supervision
des appels

Commutation

PABX traditionnel

T0, T2…

Passerelle
VOIX

(T0, T2...)

Passerelle
Signalisation

Supervision
des appels

Commutation
Réseau commuté

Signaling server
Signaling gateway

Media gateway

MGMG

Gestionnaire d'appels

IPBX

Réseau VOIX
(TDM, RNIS, IP)

Figure 32.6  Archi  tec  ture sim  pli  fiée d’un PABX.

La variété des ser  vices oferts par les PABX a conduit à les inté  grer de plus 
en plus au sys  tème d’infor  ma  tion de l’entre  prise, l’abou  tis  se  ment de cette 
évo  lu  tion se concré  tise par l’intro  duc  tion de la voix sur IP.
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32.3.2 Les faci  li  tés télé  pho  niques

Hors évi  dem  ment la réa  li  sa  tion d’une commu  ni  ca  tion vocale, un sys  tème 
de télé  pho  nie ofre un ensemble de ser  vices spé  ci  fiques à la télé  pho  nie 
dési  gné sous le terme de faci  li  tés. Le tableau 32.3 liste ces prin  ci  pales faci 
li  tés, leur mise en œuvre et appel  la  tion dif  èrent selon les construc  teurs 
mais les fina  li  tés res  tent les mêmes.

Tableau 32.3  Exemples de faci  li  tés télé  pho  niques.

Faci  lité Des  crip  tion

Annuaire

Annuaire glo  bal
Consul  ta  tion de l’annuaire glo  bal de l’entre  prise. 
Eventuellement éta  blis  se  ment d’appel par « click to 
call ».

Annuaire per  son  nel
L’annuaire per  son  nel peut compor  ter un extrait 
de l’annuaire glo  bal et de numé  ros propre à l’uti  li  sa 
teur du poste.

Poste multi annuaire

Un poste multi annuaire est un poste doté de numé 
ros dif  fé  rents et offrant géné  ra  le  ment des ser  vices 
dif  fé  rents selon le numéro appelé depuis l’exté  rieur 
(filtre, son  ne  rie) ou du numéro à par  tir duquel on réa 
lise l’appel (dis  cri  mi  na  tion accès externe ou interne, 
taxa  tion...).

Appel par nom Quand le poste est doté d’un cla  vier alpha numé 
rique

Numé  ro  ta  tion abré  gée

Mise en cor  res  pon  dance d’un numéro court à signi 
fi  ca  tion interne avec un numéro long (intra net ou 
numéro nor  mal externe). La numé  ro  ta  tion abré  gée 
peut être glo  bale à l’entre  prise (annuaire d’entre  prise) 
ou indi  vi  dua  li  sée par le titu  laire du poste.

Ren  voi
Le poste appelé ré achemine l’appel vers un autre 
poste interne (intra net), externe (ren  voi dit en abou 
te  ment), la mes  sa  ge  rie vocale ou sur le stan  dard.

Ren  voi incondi  tion  nel

La commu  ni  ca  tion est ren  voyée quel que soit l’état du 
poste appelé. Le ren  voi incondi  tion  nel peut être fixe 
(para  mé  trage du ges  tion  naire d’appels) ou variable 
(pro  grammé par l’uti  li  sa  teur).
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Faci  lité Des  crip  tion

Ren  voi condi  tion  nel

Le ren  voi condi  tion  nel, le ren  voi n’est réa  lisé que 
si cer  taines condi  tions sont rem  plies : occu  pa  tion, 
non réponse (nombre de son  ne  ries), iden  ti  fi  cation 
de l’appe  lant...

Trans  fert Au cours de la commu  ni  ca  tion, l’appelé peut re diriger 
la commu  ni  ca  tion vers un autre abonné.

Iden  ti  fi  cation

N° appe  lant Appel entrant, pos  si  bi  lité d’affi  cher sur le poste appelé 
le numéro d’appe  lant.

Nom appe  lant

Appel entrant, en asso  cia  tion avec l’annuaire, mise en 
cor  res  pon  dance du N° appe  lant et du nom de celui
 ci.
Appel sor  tant, mise en cor  res  pon  dance du numéro 
appelé et du nom de l’appelé.

Res tric  tion d’affi  chage

Appel sor  tant, inter  dic  tion appel par appel ou pour 
tous les appels de l’affi  chage de l’appe  lant. Géné  ra  le 
ment en entre  prise cette infor  ma  tion est alors rem  pla 
cée par le N° du stan  dard.

Super  vi  sion Et ser  vice en dépen  dant.

Supervision de poste Affi  chage sur le poste uti  li  sa  teur de l’état d’un poste 
dis  tant (libre, en commu  ni  ca  tion, en son  ne  rie...)

Fil  trage patron secré  taire

Secré  taire : poste fil  trant les appels.
Patron : poste fil  tré.
Le poste fil  trant super  vise l’état du poste fil  tré et 
inter  cepte toutes ses commu  ni  ca  tions. L’acti  vation/
désactivation de la fonc  tion  na  lité pou  vant être réa  li 
sée aussi bien par le filtreur que le fil  tré.
Le filtre peut être mis en œuvre pour tous les appels, 
ou dif  fé  ren  cié selon les types d’appel.
Le fil  trage peut être patron/secré  taire, plu  sieurs 
patrons/une secré  taire, un seul patron/plu  sieurs 
secré  taires...

Ges  tion des appels

Son  ne  rie différentiée En fonc  tion de l’ori  gine de l’appel (interne, externe), 
de la ligne appe  lée (poste multi annuaire)

Repli de classe
Modi  fi  ca  tion des droits du poste (appel interne, 
externe, ren  voi.) sur demande du titu  laire du poste 
ou auto  ma  ti  que  ment sur cré  neaux horaires.

Rap  pel auto  ma  tique
Appel de l’appelé suite à un appel échoué :
– Sur occu  pa  tion du poste appelé ;
– Sur satu  ra  tion du fais  ceau de sor  tie.
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Faci  lité Des  crip  tion

Appel en attente Indi  ca  tion du ou des appels en attente.

Mes  sage en attente Indi  ca  tion d’un mes  sage vocal non lu.

Taxa  tion

La taxa  tion est un ser  vice de contrôle et de fac  tu  ra 
tion en interne des appels. À chaque appel émis ou 
reçu le sys  tème émet une liste d’infor  ma  tions (ticket 
de taxa  tion) conte  nant (liste non exhaus  tive) :
– Le numéro appelé ;
– Numéro appe  lant ;
– Horo datage début commu  ni  ca  tion (Heure/Date) ;
– Horo datage fin commu  ni  ca  tion ;
– Durée de l’appel ;
– Pas  se  relle ayant éta  bli l’appel ;
– Nombre de son  ne  ries avant décro  chage ;
– Trans  fert ;
– Ren  voi (numéro et type) ;
– Type de commu  ni  ca  tion...

Ges  tion cen  tra  li  sée À chaque commu  ni  ca  tion les « tickets » sont remon 
tés et gérés sur un seul site de l’intra net

Ges  tion décen  tra  li  sée Chaque site gère ses commu  ni  ca  tions

Divi  sion en socié  tés Répar  tition des postes en « ser  vices » pour une ges 
tion différentiée.

Consul  ta  tion Pos  si  bi  lité par l’uti  li  sa  teur de consul  ter ses tickets de 
taxa  tion.

Mas  quage
Obli  ga  tion par la CNIL du mas  quage des 4 der  niers 
chiffres, obli  ga  tion pou  vant être levée par le titu  laire 
du numéro.

Confé  rence

Ini  tia  li  sation Pos  si  bi  lité lors d’une commu  ni  ca  tion d’insé  rer un 
(ou plu  sieurs) autre(s) cor  res  pon  dant(s).

Pro  gram  ma  tion Pro  gram  ma  tion d’une confé  rence : inter  ve  nants, 
horaires.

Liste des par  ti  cipants Pos  si  bi  lité de visua  li  ser la liste des inter  ve  nants.

Retrait d’un cor  res  pon  dant Volon  taire par le par  ti  cipant ou auto  ri  taire par un tiers 
par  ti  cipant.

Divers

Musique d’attente Pos  si  bi  lité de per  son  na  li  sa  tion.

Mise en attente Inter  rup  tion de la commu  ni  ca  tion, puis reprise ;
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Faci  lité Des  crip  tion

Liste des appels en 
absence

Mémo  ri  sa  tion et consul  ta  tions des appels durant 
l’absence.

Inter  cep  tion dans le groupe

Appel reçu sur tous les télé  phones du groupe 
(société) prise de l’appel par un télé  phone appar 
te  nant au groupe, arrêt de son  ne  rie sur les autres 
postes.

...
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33
33.1 Géné  ra  li  tés

33.1.1 ToIP ou VoIP ?

La voix sur IP (VoIP) consiste à trans  por  ter la voix sous forme de paquets 
sur un réseau IP, alors que la télé  pho  nie sur IP (ToIP) est un ser  vice télé 
pho  nique complet appuyé sur des équi  pe  ments IP (télé  phones…).

33.1.2 La ToIP

La télé  pho  nie sur IP consiste sim  ple  ment au rem  pla  ce  ment du PABX 
d’éta  blis  se  ment par un sys  tème de télé  pho  nie repo  sant sur le pro  to  cole IP. 
Dans la figure 33.1, le sys  tème de télé  pho  nie (éta  blis  se  ment des appels…) 

Système de
téléphonie

sur IP (IPBX)

DNS, DHCP,
Serveur WEB...

VoIP + Data

Interface
T2

V

Réseau données

Réseau téléphonique
public (PSTN)

Figure 33.1  Prin  cipe de base de la ToIP.

La télé  pho  nie 
sur IP
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est géré par ce qui est dénommé IPBX. L’ins  tal  la  tion locale est rac  cor  dée 
au réseau public (PSTN, Public Switched Telephon Network) via un 
routeur doté d’une carte T2 (pas  se  relle voix). L’IPBX est lui équipé d’une 
inter  face LAN, les télé  phones (télé  phones IP) sont direc  te  ment connec  tés 
au réseau local. Le sys  tème est dit télé  pho  nie sur IP ou ToIP.

Deux types de ter  mi  naux télé  pho  niques IP peuvent être dis  tin  gués :
Les «  f hardphones » (IPPhone ou EtherPhone) cor  res  pondent dans 
l’envi  ron  ne  ment ToIP au télé  phone tra  di  tion  nel, ils peuvent être 
dotés d’un mini écran don  nant accès à dif  é  rents ser  vices et en par  ti 
cu  lier à la mes  sa  ge  rie. Dotés d’une « intel  li  gence locale », ils auto  risent 
des fonc  tions avan  cées qui vont du simple annuaire télé  pho  nique à 
un mini navigateur qui donne accès à l’intra net de l’entre  prise voire 
à Inter  net. Ces télé  phones sont équi  pés d’un mini commutateur per 
met  tant le rac  cor  de  ment d’un PC. Le poste de tra  vail et le télé  phone IP 
se par  ta  geant alors la même connexion phy  sique au réseau ;
Les «  f softphones » sont consti  tués d’un ensemble de logi  ciels ému  lant, 
sur un PC tra  di  tion  nel équipé d’un micro  phone et d’un écou  teur, un 
ter  mi  nal télé  pho  nique. Ce sont les sys  tèmes les plus abou  tis en termes 
de conver  gence.

Outre les postes IP (hardphones ou softphones) les sys  tèmes de ToIP 
doivent pou  voir accueillir les postes télé  pho  niques ana  lo  giques qui sont 
sou  vent pré  sents dans les sys  tèmes de sécu  rité (postes ascen  seurs, por  tiers 
ou tout autre sys  tème à contacts secs repo  sant sur une connexion télé  pho 
nique). Ces dif  é  rents élé  ments seront reliés au sys  tème de télé  pho  nie via 
des boî  tiers d’adap  ta  tion numé  rique/ana  lo  gique (A TA, Adap  ta  teur pour 
ter  mi  nal ana  lo  gique).

33.2  La télé  pho  nie, une appli  ca  tion 
parmi d’autres ?

La ten  dance actuelle est de consi  dé  rer la télé  pho  nie comme une appli 
ca  tion parmi les autres mais sou  mise, vis àvis de l’uti  li  sa  teur, à une 
contrainte forte : lui garan  tir une qua  lité de ser  vice compa  rable à la 
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télé  pho  nie tra  di  tion  nelle en terme de qua  lité, de sim  pli  cité1 et de dis  po 
ni  bi  lité. En télé  pho  nie tra  di  tion  nelle (figure 33.2), chaque télé  phone est 
relié indi  vi  duel  le  ment au PABX par un réseau dédié, c’est une appli  ca  tion 
spé  ci  fique. En télé  pho  nie sur IP, le ges  tion  naire des appels réside sur un 
ser  veur infor  ma  tique de type micro ordinateur (PC), les ter  mi  naux sont 
rac  cor  dés direc  te  ment au LAN, c’est une appli  ca  tion infor  ma  tique parmi 
les autres. Seules des cartes d’interfaçage avec le réseau public, encore sou 
vent en des  serte TDM (RNIS), res  tent spé  ci  fiques.

Système de
téléphonie

sur IP

Téléphonie traditionnelle Téléphonie sur IP

DNS, DHCP,
Serveur WEB...

Figure 33.2  Les archi  tec  tures locales.

33.2.1 Du PABX à l’IPBX

Intro  duc  tion �

La voix sur IP dis  so  cie les fonc  tions tra  di  tion  nelles d’un PABX en sys 
tèmes indé  pen  dants (figure 33.3). La voix est trai  tée par un sys  tème dédié 
au trai  te  ment de celle ci : la Media Gateway (pas  se  relle voix). La signa 
li  sa  tion est inter  pré  tée par un sys  tème dévolu à son trai  te  ment et à son 

1 « J’ai tou  jours rêvé d’un ordi  na  teur qui soit aussi facile à uti  li  ser qu’un télé  phone... 
Mon rêve s’est réa  lisé, je ne sais plus uti  li  ser mon télé  phone. » (Bjarn Soustrup, créa  teur 
du C++).
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éven  tuelle conver  sion (Signaling Gateway). Enfin, la ges  tion des commu 
ni  ca  tions est assu  rée par un contrô  leur de commu  ni  ca  tion (Ges  tion  naire 
d’appels, Call Mana  ger, Call Server, Media gateway controler… les appel 
la  tions dif  èrent selon le construc  teur mais les fonc  tion  na  li  tés sont simi 
laires1) alors que la fonc  tion de commu  ta  tion est repor  tée sur le réseau 
(LAN/WAN). C’est cette der  nière fonc  tion qui impose des contraintes 
sévères au niveau du réseau aussi bien sur le LAN que sur le WAN.

Passerelle
VOIX

(T0, T2...)

Réseau VOIX
(TDM, RNIS)

Réseau signalisation
(IT16 : bit abcd, LapD)

Passerelle
Signalisation

Supervision
des appels

Commutation

PABX traditionnel

T0, T2…

Passerelle
VOIX

(T0, T2...)

Passerelle
Signalisation

Supervision
des appels

Commutation
Réseau commuté

Signaling server
Signaling gateway

Media gateway

MGMG

Gestionnaire d'appels

IPBX

Réseau VOIX
(TDM, RNIS, IP)

Figure 33.3  Du PABX à l’IPBX.

Un IPBX est un élé  ment qui ras  semble en un seul ensemble cohé  rent toutes 
les fonc  tion  na  li  tés d’un sys  tème de télé  pho  nie IP.

33.2.2  Méca  nismes élé  men  taires  
d’éta  blis  se  ment d’appel

Le schéma sim  pli  fié de la figure 33.4 illustre suc  cinc  te  ment les dif  é  rentes 
phases d’un appel en ToIP (appel local). Les dif  é  rentes phases d’éta  blis 
se  ment d’appel sont :

l’appe  lant décroche et numé  rote, les don  nées d’appel sont trans  mises  f
au ges  tion  naire d’appels (Call Setup) ;

1 Ces dif  é  rents termes seront employés indif  é  rem  ment dans ce cha  pitre.



La téléphonie sur IP10

338

le ges  tion  naire d’appels met en rela  tion le numéro appelé et l’adresse  f
IP de l’appelé ; au besoin, il véri  fie les droits de l’appe  lant et de l’appelé 
(E.164 Lookup) ;
les don  nées d’appels ( f Call Setup) sont trans  mises à l’appelé (numéro 
d’appe  lant, codec…) ;
trans  mis  sion de l’indi  ca  tion d’appel à l’appelé (son  ne  rie,  f Ring) ;
retour de son  ne  rie pour l’appe  lant ( f Ring Back) ;
l’appelé accepte l’appel, ce qui pro  voque direc  te  ment l’éta  blis  se  ment  f
du canal media (7, flux RTP) entre les cor  res  pon  dants.

Gestionnaire
d'appels

2

Annuaire

7 Flux RTP

1 345

6

Annuaire

Gestionnaire
d'appels

Sign
ali

sa
tio

n

Réseau WAN privé
de l'entreprise

Flux média

MG

PSTN

WAN

Figure 33.4  Prin  cipe d’éta  blis  se  ment d’une commu  ni  ca  tion.

Seuls les flux de signa  li  sa  tion (étapes 1 à 5), tran  sitent par le ges  tion  naire 
d’appels. Le flux média (7) est éta  bli en mode point à point direc  te  ment 
entre les cor  res  pon  dants. Cette indé  pen  dance des flux qui dis  so  cie complè 
te  ment le flux de signa  li  sa  tion du flux media auto  rise la délocalisation du 
ges  tion  naire d’appels (Contrô  leur de commu  ni  ca  tions, Call Server...), 
voire de la pas  se  relle Media Gateway, vis àvis de l’ins  tal  la  tion locale des 
ter  mi  naux voix.

33.2.3 L’aspect pro  to  co  laire

Les méca  nismes décrits pré  cé  dem  ment mettent en évi  dence 2 flux : un 
flux de signa  li  sa  tion et un flux media. Ces deux flux seront trans  por 
tés par IP (VoIP), pro  to  cole en mode datagramme, qui n’assure pas : la 
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garan  tie de déli  vrance, le contrôle d’erreur, le contrôle de séquencement, 
le contrôle de flux et de conges  tion ; cepen  dant, il ofre des méca  nismes 
de qua  lité de ser  vice per  met  tant d’ofrir à chaque type de flux les ser  vices 
réseau dont il a besoin (DifServ).

DONNEES

RTP         RTCP

UDPTCP

IP

SIGNALISATION VOIX VIDEO

Figure 33.5  Prin  cipe de base de la pile pro  to  co  laire ToIP.

Au niveau trans  port, deux pos  si  bi  li  tés s’ofrent : le trans  port sous TCP 
ou UDP. Le trans  port sur TCP est fiabilisé, il éta  blit une connexion de 
trans  port, réa  lise le contrôle et la reprise sur erreur (inadapté pour le flux 
media), il garan  tit le séquencement mais réa  lise un contrôle de flux et 
de conges  tion (inadapté pour le flux media). Le trans  port UDP en mode 
datagramme ne réa  lise pas de reprise sur erreur, ni contrôle de flux, ni 
contrôle de conges  tion. Il convien  drait pour les flux media mais il ne 
garan  tit pas le séquencement. Aussi, pour le flux de signa  li  sa  tion, on optera 
pour un trans  port fiable sur TCP1, alors que le flux media néces  si  tera un 
pro  to  cole addi  tion  nel au dessus d’UDP pour garan  tir le séquencement. 
Le pro  to  cole RTP (Real Time Proto col) horo date les datagrammes et per 
met un contrôle de séquencement, on lui adjoin  dra un pro  to  cole complé 
men  taire four  nis  sant un rap  port sur la qua  lité du trans  port : RTCP (Real 
Time Control Proto col). La pile de base est repré  sen  tée figure 33.5.

1 Bien que SIP soit implé  menté aussi sur UDP.
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Une archi  tec  ture voix sur IP, outre les télé  phones IP, est orga  ni  sée autour 
d’une pas  se  relle voix/vidéo (Voice/Video Gateway) et d’un contrô  leur de 
commu  ni  ca  tion (ges  tion  naire d’appels, Call mana  ger…). La pas  se  relle 
(figure 34.1) réa  lise l’inter  connexion de l’ins  tal  la  tion voix locale vers les 
réseaux tra  di  tion  nels : réseau en mode paquet (WAN IP) et les réseaux en 
mode cir  cuit (RTC et RNIS).

WAN IP

RNIS
(ISDN)

RTC
(PTSN)

IP Phone H.323

H.324

Call manager
Conference
resources

Mail resources
Scheduling
Directory…

IP Phones

H.320

IP Phone

Voice/Video
Gateway

Voice/Video
Gateway

Figure 34.1  L’archi  tec  ture ToIP de prin  cipe.

Elle assure aussi les conver  sions néces  saires de for  mat des flux voix/vidéo 
et la trans  la  tion des pro  to  coles de signa  li  sa  tion. Concrè  te  ment, une pas  se 
relle voix peut être un PABX tra  di  tion  nel auquel on a ajouté une inter  face 
IP ou un routeur équipé de cartes voix. Le contrô  leur de commu  ni  ca  tion 
réa  lise le contrôle des appels, la mise en cor  res  pon  dance d’un numéro de 
télé  phone avec une adresse IP et le rou  tage des appels dis  tants vers la pas 
se  relle. Un troi  sième élé  ment, option  nel, gère l’éta  blis  se  ment, le mixage et 
la dif  u  sion des confé  rences (Conference re sources). Ces dif  é  rentes fonc 

L’archi  tec  ture 
logique et la  
signa  li  sa  tion
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tion  na  li  tés peuvent être loca  li  sées dans une même entité (IPBX) ou répar 
ties en plu  sieurs élé  ments.

34.1 L’archi  tec  ture H.323 de l’UIT- T

La recom  man  da  tion H.323 défi  nit un modèle archi  tec  tu  ral pour assu 
rer le trans  port de la voix sur un réseau avec ou sans qua  lité de ser  vice. 
L’archi  tec  ture H.323 comprend diverses fonc  tion  na  li  tés (ou élé  ments) 
repré  sen  tées figure 34.2.

IP Phone Terminal H.323

Passerelle Réseau IP
RTC, RNIS

LAN IP

MCU Gatekeeper

Figure 34.2  L’archi  tec  ture maté  rielle d’une zone H.323.

Les ter  mi  naux H.323 sont rac  cor  dés direc  te  ment au LAN IP. Ils ont la 
capa  cité d’éta  blir des commu  ni  ca  tions voix, vidéo et/ou don  nées en temps 
réel avec tout ter  mi  nal de la zone H.323 ou non, en mode point à point, 
multi point ou dif  u  sion. L’appel est réa  lisé selon le pro  to  cole Q.931 (pro 
to  cole D du RNIS). Les pro  to  coles mis en œuvre par un ter  mi  nal H.323 
sont (figure 34.3) :

H.225 f  ou RAS (Registration Admis  sion Status), ce pro  to  cole gère l’enre 
gis  tre  ment du poste ter  mi  nal auprès d’une pas  se  relle (Registration), il 
émet une demande de res  source auprès du gatekeeper (Admis  sion et 
Status). Il est éga  le  ment chargé de la signa  li  sa  tion et de l’éta  blis  se  ment 
d’un appel (sous ensemble du pro  to  cole Q.931 du RNIS) ;
H.245 f , ce pro  to  cole per  met aux ter  mi  naux d’échan  ger leurs capa 
ci  tés audio/vidéo (codecs sup  por  tés, nombre de canaux pos  sibles, 
modes de confé  rence accep  tés...) et de négo  cier les canaux logiques de 
dia  logue ;
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T.120 f , ce pro  to  cole option  nel gère l’échange de don  nées entre ter  mi 
naux H.323.

La figure 34.3 décrit la pile pro  to  co  laire H.323. La voix est trans  por  tée en 
mode datagramme sur UDP tan  dis que la signa  li  sa  tion est trans  por  tée en 
mode connecté sur TCP (encapsulation TPKP, Trans  port PacKeT, 
RFC 1006). Les spé  ci  fi  ca  tions H.323 cor  res  pondent aux niveaux ses  sion et 
supé  rieurs du modèle de réfé  rence, cette approche assure l’interopérabilité 
des sys  tèmes quel que soit le réseau de trans  port uti  lisé.

La pas  se  relle H.323 ou Voice/Video Gateway assure l’inter  face avec une 
entité H.323 et une entité non H.323 comme les réseaux RNIS (H.320) ou 
ATM (H.321), la conver  sion de signa  li  sa  tion H.225/Q.931, l’adap  ta  tion 
des sup  ports et des débits. Chaque pas  se  relle H.323 connaît les numé 
ros E.164 (numé  ros de télé  phone) qui lui sont rat  ta  chés, elle dis  pose en 
mémoire d’une table de cor  res  pon  dance qui asso  cie à un numéro E.164 
une adresse IP, un email ou un alias. Si le réseau est impor  tant, la main 
te  nance des tables peut deve  nir vite impos  sible. Ce pro  blème trouve 

DONNEES VOIX VIDEOCONTROLE

H.323
RTP         RTPC

UDPTCP

IP

CODEC
G.711
G.722
G.723
G.728
G.729

CODEC

H.261
H.263

T.120
H.245
H.225

Transport en mode
datagramme

2 sessions RTP sont
ouvertes par comm.

(1 par sens d’échange)

Signalisation d’appel
Encapsulation

Enregistrement
Admission et état

Correspondance des
signaux de contrôle

TPKT

Figure 34.3  La pile pro  to  co  laire H323.
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sa solu  tion par l’emploi d’un gatekeeper1 qui va cen  tra  li  ser les tables 
de conver  sion d’adresses. Chaque gateway vient s’enre  gis  trer sur son 
gatekeeper et lui déclare toutes ses adresses E.164. Lors  qu’une pas  se  relle 
doit éta  blir un appel, elle s’adresse au gatekeeper qui lui four  nit l’adresse 
IP de la pas  se  relle des  ti  nation.

Le por  tier H.323 ou gatekepeer, sys  tème option  nel de ges  tion des commu 
ni  ca  tions éta  blies par les enti  tés H.323 four  nit les ser  vices :

d’enre  gis  tre  ment ( f Registration) en éta  blis  sant une liste des uti  li  sa  teurs 
joignables sur un ter  mi  nal donné et efec  tue la trans  la  tion d’adresses 
(alias, e mail, E.164...) ;
d’admis  sion des appels en contrô  lant les droits des uti  li  sa  teurs (rejet  f
éven  tuel d’appel) et en gérant la bande pas  sante ;
de ges  tion de la passerelle H.323 (mana  ge  ment de la zone) ; f
de journalisation des appels, taxa  tion. f

Enfin, le MCU (Multi point Control Unit), équi  pe  ment option  nel, gère l’éta 
blis  se  ment, le mixage et la dif  u  sion des confé  rences (contrôle des liai  sons 
multi points en multicast).

La figure 34.4 illustre les rela  tions pro  to  co  laires entre un ter  mi  nal H.323 
et un équi  pe  ment non H.323, dans ce cas de figure la liai  son entre le PABX 
et la pas  se  relle voix est géné  ra  le  ment réa  li  sée par des cartes voix pré  sen 

1 Lit  té  ra  le  ment : garde barrière ; cer  tains uti  lisent le terme de por  tier, ce qui est réa  liste en 
terme de fonc  tion  na  li  tés. La plu  part des ouvrages en langue fran  çaise uti  lise le terme anglo
 saxon, nous nous confor  me  rons à cet usage.

Réseau IP

Passerelle
H.323

Passerelle
H.323

PABX
traditionnel

Appel @E164 Signalisation Q.931 Appel @IP

LAN IP

Terminaux H.323

Appel @IP

Figure 34.4  La mise en rela  tion selon H.323.
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tant une inter  face de type MIC, E1... Le ter  mi  nal télé  pho  nique, non H.323, 
éta  blit un appel en direc  tion du PC mul  ti  mé  dia, le routeur (Gateway 
H.323) inter  prète la numé  ro  ta  tion et ini  tia  lise un appel Q.931 vers l’agent 
H.323 dis  tant. L’agent H.323 réa  lise la cor  res  pon  dance entre une adresse 
E.164 (Q.931) et une adresse IP, il éta  blit un canal de commu  ni  ca  tion 
entre le demandé et le demandeur.

34.2  Le pro  to  cole SIP de l’IETF 
(RFC 3261)

34.2.1 Géné  ra  li  tés

Actuel  le  ment, la plu  part des solu  tions déve  lop  pées n’uti  lisent plus la 
signa  li  sa  tion H.323 (v1, v2 ou v3) d’ori  gine UIT T que pour des pro 
blèmes de compa  ti  bi  lité avec l’exis  tant. H.323 a défi  ni  ti  ve  ment cédé la 
place à SIP. Déve  loppé au sein du groupe de tra  vail MMUSIC (Multiparty 
Multimedia Ses  sIon Control) de l’IETF, le pro  to  cole SIP (Ses  sion Ini  tiation 
Proto col) est beau  coup plus simple que H.323.

Ins  pi  rés par le pro  to  cole HTTP (Hyper Text Trans fer Proto col), les mes  sages 
SIP sont au for  mat texte, ce qui confère au pro  to  cole une grande évolutivité. 
L’archi  tec  ture est du type client/ser  veur, un échange forme une tran  sac  tion, 
il est composé d’une requête émise par le client et d’une réponse four  nie par 
un ser  veur. La figure 34.5 illustre une archi  tec  ture SIP sim  pli  fiée.

IP

TCP UDP

Session Initiation Protocol (SIP)

RSVP RTP RTCP SAP SDP

Session Initiation Protocol (SIP)

Audio DonnéesVidéo

Figure 34.5  L’archi  tec  ture pro  to  co  laire SIP.
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À l’ins  tar de H.323, SIP s’appuie sur les pro  to  coles temps réel (RTP et 
RTCP), il peut éven  tuel  le  ment uti  li  ser RSVP pour obte  nir une cer  taine 
qua  lité de ser  vice sur le réseau. SIP ne fait qu’ini  tia  li  ser une ses  sion, il lui 
est adjoint de nom  breux pro  to  coles complé  men  taires :

le pro  to  cole f  SDP (Ses  sion Des  crip  tion Proto col, RFC 2327) four  nit la 
des  crip  tion des ses  sions mul  ti  mé  dia :

formatage des mes  sages ; –
ges  tion des ses  sions (nom, date, objet…) ; –
des  crip  tion des flux (audio, vidéo…) ; –
para  mètres des flux (adresses, ports, for  mats…) ; –

le pro  to  cole  f SAP (Ses  sion Announcement Proto col) informe de l’ouver 
ture d’une ses  sion mul  ti  mé  dia en mode multicast ou non ;
le pro  to  cole  f SCCP (Single Conference Control Proto col) ;
le pro  to  cole  f RTSP (Real Time Streaming Proto col, RFC 2326) qui 
défi  nit :

la des  crip  tion des media échan  gés (codage, nature…) ; –
le choix des ports ; –
et intro  duit la notion de ses  sion au sens ISO du terme. –

Basé sur le modèle client ser  veur, SIP dis  tingue deux types d’agent : les clients 
et les ser  veurs. Les clients ou UAC (User Agent Client) sont les équi  pe  ments 
à l’ori  gine des appels SIP (télé  phones IP) ou des pas  se  relles voix. Les pas  se 
relles voix SIP ont les mêmes fonc  tion  na  li  tés que les pas  se  relles H.323.

Les agents ser  veurs (UAS, User Agent Server) sont des équi  pe  ments clas 
siques (ser  veur Windows, Linux...) qui regroupent les ser  vices oferts par 
SIP. Ce sont :

les ser  veurs d’enre  gis  tre  ment uti  li  sés pour la loca  li  sa  tion des uti  li  f
sa  teurs (Registar ou Loca  tion Server). Les ser  veurs d’enre  gis  tre  ment 
contiennent toutes les carac  té  ris  tiques des agents SIP autres que les 
pas  se  relles, ils gèrent les requêtes Register envoyées par les users agents 
pour notam  ment assu  rer l’uni  cité des URI (Uni  forme Res  source Iden -
ti  fier) qui iden  ti  fient un uti  li  sa  teur, la syn  taxe est :
« sip :nom@domaine.com » ; f
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les ser  veurs de délé  ga  tion ( f Proxy server) qui gèrent les clients SIP, 
reçoivent et trans  mettent les requêtes au ser  veur sui  vant (Next- hop 
server). Le SIP Proxy a un rôle simi  laire au gatekeeper de H.323 (Call 
mana  ger ou contrô  leur de commu  ni  ca  tion). Un SIP Proxy peut inter 
ro  ger un SIP Registar ou un DNS pour acqué  rir les infor  ma  tions 
d’ache  mi  ne  ment de la signa  li  sa  tion et des commu  ni  ca  tions ;
les ser  veurs de re direc  tion ( f Re direct server) qui, sur requête et après 
une éven  tuelle consul  ta  tion du Registrar, trans  mettent l’adresse du 
next- hop server à l’agent client.

La figure 34.6 illustre un appel SIP vers un uti  li  sa  teur qui s’est déplacé. Le 
client appe  lant envoie une requête INVITE au ser  veur proxy auquel il est 
relié. Ce mes  sage contient l’adresse connue du des  ti  na  taire. Le proxy 
server inter  roge le loca  tion server (DNS, LDAP ou autre) qui lui four  nit la 
nou  velle adresse, le proxy re dirige la requête vers la nou  velle adresse de 
l’appelé (INVITE). Le poste appelé sonne et le poste appe  lant reçoit un 
mes  sage de retour de son  ne  rie (SIP 180). L’appelé décroche signi  fiant 

LDAPAppelant Appelé

Invitenom@domaine
SIP 100
(Trying)

Proxy

requête LDAP

Réponse LDAP

Invite (nom@domaine2)

SIP 180 (Ringing)

SIP 180 (Ringing)

SIP 200 (OK)

SIP 200 (OK)

ACK

ACK

SIP 200 (OK)

SIP 200 (OK)

Communication

Service d'annuaire

Figure 34.6  L’ouver  ture d’une commu  ni  ca  tion SIP en mode proxy.
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ainsi son accep  ta  tion de la commu  ni  ca  tion, le sys  tème émet alors un mes
 sage SIP 200 (OK). L’appe  lant acquitte le mes  sage d’accep  ta  tion. Le mes 
sage BYE acquitté met fin à la commu  ni  ca  tion.

Sans Server Proxy, l’appe  lant se serait adressé à un re direct server, celui
 ci consulte le loca  tion server (ser  veur DNS, LDAP…) et envoie à l’appe 
lant la nou  velle adresse dans un mes  sage SIP 302 (Moved temporarily) ou 
SIP 301 (Moved permanently). L’appe  lant émet alors une requête INVITE 
direc  te  ment à l’appelé.

34.2.2 Exemple de mes  sage SIP

La syn  taxe SIP uti  lise la même syn  taxe que les mes  sages http/1.1 (RFC 
2616) et le jeu de carac  tères (ISO 10646 et codage UTF8 du RFC 2279). 
Deux mes  sages dont la struc  ture est illus  trée ci après sont uti  li  sés par 
SIP : les requêtes et les réponses. Les tableaux 34.1 et 34.2 four  nissent un 
exemple de mes  sage SIP.

Tableau 34.1  Struc  ture géné  rale d’un mes  sage SIP.

Requête (client vers ser  veur) Réponse (ser  veur vers client)

Ligne de requête 
(Méthode, Requête URI, ver  sion SIP)

Ligne d’état 
(Ver  sion SIP, code d’état, motif)

En tête géné  ral En tête géné  ral

Carac  tères CR/LF déli  mitent la fin du 
champ en tête du corps du mes  sage

Carac  tères CR/LF déli  mitent la fin du 
champ en tête du corps du mes  sage

Corps du mes  sage Corps du mes  sage

Tableau 34.2  Exemple de mes  sage SIP/SDP, appel d’A lice à Bob.

Ligne du mes  sage Signi  fi  ca  tion

INVITE sip : bob@domaine2.comm 
SIP/2.0

INVITE est le nom de la méthode 
invo  quée.

Via : SIP/2.0/UDP 10.0.0.1 ; 
branch=azertyui

Contient l’adresse à laquelle A lice attend 
les réponses à sa requête.
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Ligne du mes  sage Signi  fi  ca  tion

MAX Forwards :70
Limite le nombre de sauts entre la source 
et la des  ti  nation, Max Forwards est 
décrémenté de 1 à chaque saut.

To : Bob<sip : bob@domaine2.com> Contient le nom d’affi  chage (Bob) ainsi 
que l’URI SIP de Bob.

From : A lice<sip.a lice@domaine1.com> Contient le nom d’affi  chage d’A lice et 
l’URI SIP de l’ori  gine de la demande.

Call ID : wx9Bcvbn@10.0.0.1

Est un iden  ti  fiant d’appel, unique au 
monde pour cet appel. L’asso  cia  tion 
de l’éti  quette To, From et du Call ID 
défi  nit une rela  tion SIP d’homo  logue 
à homo  logue entre A lice et Bob dénom 
mée « dia  logue ».

CSeq :123456 INVITE

Ou Command Sequence, contient un 
entier et un nom de méthode, le nombre 
Cseq est incré  menté à chaque nou  velle 
demande.

Contact : <sip : a lice@10.0.0.1>
Contient un URI SIP (sip :a lice@domaine1.
com) pour joindre A lice, voire l’adresse 
IP d’A lice.

Content Type : appli  ca  tion/sdp Contient la des  crip  tion du corps de mes 
sage.

Content Length :XXX Indique la lon  gueur en octets du corps de 
mes  sage.

CR/LF Ligne sépa  rant l’en tête du corps de mes 
sage.

V = 0
SDP ver  sion du pro  to  cole, 0=version 
mineure la seule défi  nie aujourd’hui soit 
la 1.

o = A lice 12345678 12345679 
IN IP4 10.0.0.1

Ori  gine de l’appel, identificateur de ses 
sion, ver  sion de ses  sion, réseau (IN IP4) 
et ori  gine de l’appel.

c = IN IP4 Type de réseau.

T = 0 0
Durée de la ses  sion (0 0) ses  sion non 
limi  tée dans le temps (début 0 : début 
non défini, fin 0 fin indé  ter  mi  née).

m = audio 45120 RTP/AVP O
Type de flux media invo  qué, port ori  gine, 
pro  to  cole RTP sur UDP (AVP), l’enco  dage 
est pré  cisé ligne sui  vante.

a = rtpmap :0 PCM/8 000 Enco  dage PCM à 8 kbit/s.
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Le télé  phone d’A lice ne connais  sant pas la loca  li  sa  tion de Bob (172.16.0.1) 
émet un appel en direc  tion du ser  veur proxy qui des  sert son domaine, 
le ser  veur Proxy trans  met la requête au nom d’A lice, il ajoute une ligne 
« Via » au mes  sage pour indi  quer que les mes  sages retour devront tran  si 
ter par lui. De même, il trans  met la requête au ser  veur proxy du domaine 
de Bob qui ajou  tera une ligne « Via » au mes  sage.

34.3 Signa  li  sa  tion, la syn  thèse

Pen  dant long  temps, H.323 a dominé, issu de l’IUT, ce pro  to  cole robuste 
et complet est cepen  dant complexe. SIP se pré  sen  tait comme out  si  der, car 
insuf    sam  ment déve  loppé, il n’ofrait que peu de ser  vices. Ces pro  to  coles 
ont convergé : meilleure ef  ca  cité de H.323, ren  for  ce  ment des ser  vices de 
SIP. Aujourd’hui SIP domine dans les sys  tèmes ToIP. Cepen  dant MGCP/
MEGACO//H.248 reste le pro  to  cole domi  nant dans les sys  tèmes de VoIP 
pour la commande des pas  se  relles d’inter  connexion. MGCP est aussi le 
seul pro  to  cole per  met  tant le pilo  tage des postes ana  lo  giques.



350

35
35.1 L’archi  tec  ture géné  rale

35.1.1 Géné  ra  li  tés

La ToIP consiste à dépor  ter la fonc  tion de commu  ta  tion sur l’inté  gra  lité 
du réseau. Le LAN et le WAN peuvent alors être consi  dé  rés comme la 
matrice de commu  ta  tion du sys  tème IPBX. L’une des consé  quences de 
cette approche est qu’il est pos  sible de loca  li  ser en un point l’intel  li  gence 
(ges  tion  naire d’appels, Call Mana  ger…) en un autre les pas  se  relles (Media 
Gateway…) et les ter  mi  naux. Cette faculté a donné nais  sance à une archi 
tec  ture dite Centrex. Un Centrex peut faire l’objet d’une ofre opé  ra  teur 
(externalisation de la télé  pho  nie) ou consti  tuer la base de l’archi  tec  ture 
d’un réseau privé (Centrex privé), c’est géné  ra  le  ment le type d’archi  tec 
ture adop  tée par les socié  tés multi sites.

35.1.2  L’archi  tec  ture cen  tra  li  sée (Centrex privé)

Le Centrex peut mutualiser les accès au PSTN (Réseau public de télé 
pho  nie) en un seul point. Si tous les sites sont implan  tés dans la même 
zone de taxa  tion, cette approche peut être por  teuse d’éco  no  mie, elle faci 
lite l’admi  nis  tra  tion et per  met de voir le réseau comme une entité unique 
(même séquence SDA1) mais elle fra  gi  lise le réseau en cas de défaillance 

1 Un numéro SDA (Sélec  tion directe à l’arri  vée) per  met de mettre en rela  tion directe un 
poste télé  pho  nique exté  rieur appe  lant avec un poste télé  pho  nique de l’entre  prise sans pas  ser 
par un stan  dard.

Mise en œuvre 
de la ToIP
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de la Media Gateway et du Call Mana  ger (ges  tion  naire d’appels, Call 
Server…).

Pour pal  lier la fragilisation du sys  tème dû à la concen  tra  tion des accès au 
réseau public, chaque site impor  tant de la figure 35.1 est doté d’un accès 
au réseau public. Dans cette approche les appels, vers le réseau public, 
peuvent être éta  blis loca  le  ment ou décen  tra  li  sés. En cas de défaillance 
d’un atta  che  ment local les appels peuvent être ré achemi  nés vers un autre 
atta  che  ment (survivabilité). De même, en cas de satu  ra  tion du réseau, les 
appels On- Net peuvent être éta  blis en débor  de  ment sur le réseau public.

Site  Princ ipal A Site  Princ ipal B

Sites  autonomes Petits  s ite s
Très  petits  s ite s

ou nomades

Call
Server

(Backup)

MG

Annuaire
Call
Server

DHCP
Messagerie
Applicatifs Annuaire

(DNS, LDAP...)

PSTN

IP/MPLS

INTERNET

PSTN PSTN

PSTN

Figure 35.1  Cen  tra  li  sa  tion de la ges  tion avec pas  se  relle locale.

Dans cette archi  tec  ture, les petits sites peuvent ne pas être dotés d’accès 
au réseau public. Cepen  dant, pour des rai  sons de sécu  rité, il est indis  pen 
sable que ces der  niers soient dotés d’un abon  ne  ment de secours, non relié 
au réseau et qui éven  tuel  le  ment peut ser  vir de ligne Fax au site consi  déré. 
Les très petits sites (tra  vailleurs dis  tants ou à domi  cile) peuvent accé 
der aux ser  vices télé  pho  niques de l’entre  prise, ils sont rac  cor  dés comme 
les nomades via Inter  net ou autre avec éven  tuel  le  ment un pro  to  cole 
d’authen  ti  fi  cation (Radius…).
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35.1.3 Notion de survivabilité

Dans cette archi  tec  ture, cou  rante dans les entre  prises, le ges  tion  naire 
d’appels (Call Mana  ger, Call Server...) détient l’intel  li  gence du réseau, il est 
indis  pen  sable qu’il soit secouru (dupli  ca  tion). Cepen  dant, l’implan  ta  tion 
d’un site de backup pour une reprise des commu  ni  ca  tions en temps réel 
est sou  mise à des contraintes dras  tiques en termes de délai d’ache  mi  ne 
ment et de débit entre le site prin  ci  pal et le site de backup. Ces contraintes 
sont liées à l’archi  tec  ture du construc  teur, elles varient énor  mé  ment d’un 
construc  teur à un autre (de quelques dizaines de milli secondes à plu  sieurs 
secondes).

Si, mal  gré la cen  tra  li  sa  tion de la ges  tion, chaque site dis  pose d’un rac 
cor  de  ment au réseau public, les appels on- net ne pou  vant plus être ache 
mi  nés par le réseau, le seront par le réseau public durant le temps de 
réta  blis  se  ment du réseau. Cette option garan  tit la per  ma  nence du ser  vice, 
elle implique, sur chaque site, l’auto  ri  sa  tion de débor  de  ment et néces  site 
que la pas  se  relle locale abrite un mini gestionnaire d’appel (logi  ciel de 
survivabilité).

La survivabilité (figure 35.2) concerne tous les méca  nismes qui per  mettent 
à un site, en cas de défaillance du ges  tion  naire d’appels ou du réseau, de 
conti  nuer à avoir accès aux ser  vices télé  pho  niques. Lors du fonc  tion 
ne  ment nor  mal, un poste télé  pho  nique s’enre  gistre auprès du ser  veur 
d’appels (1). Pério  di  que  ment, le poste émet des mes  sages « keepalive » (2), 
le ser  veur d’appels répond qu’il est actif (3). En cas de non réponse, le 
poste s’enre  gistre alors auprès de la pas  se  relle locale (media gateway). 
La signa  li  sa  tion (éta  blis  se  ment d’appels...) n’est plus ache  mi  née vers le 
ges  tion  naire cen  tral, elle est trai  tée loca  le  ment. Dès la reprise de l’acti 
vité du ser  veur d’appel (réponse aux mes  sages « keepalive »), le poste se 
désinscrit.

Ce méca  nisme n’impacte pas les commu  ni  ca  tions en cours qui res  tent 
main  te  nues (le flux média est indé  pen  dant du flux de signa  li  sa  tion). 
Géné  ra  le  ment durant la période de survivabilité, les ser  vices télé  pho 
niques ren  dus le sont à minima.
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MGMG

PSTN

Gestionnaire
d'appels

Réseau WAN/IP

Poste IP

LAN distant
MGMG

PSTN

1 2 3

4
Figure 35.2  Prin  cipe de base du méca  nisme de survivabilité.

35.1.4  L’annuaire d’entre  prise  
et l’annuaire télé  pho  nique

L’annuaire d’entre  prise est devenu une compo  sante essen  tielle du sys 
tème d’infor  ma  tion des grandes entre  prises. La notion d’annuaire uni  fié 
pour sédui  sante qu’elle soit, n’est pas une réa  lité concrète.

Quels que soient le sys  tème et les construc  teurs, les ser  vices télé  pho  niques 
font appel à un annuaire spé  ci  fique géné  ra  le  ment embar  qué dans le sys  tème 
de télé  pho  nie. Cette approche se jus  ti  fie d’une part par le nombre de sol  li  ci 
ta  tions du sys  tème et d’autre part par la néces  sité de la per  ma  nence du ser 
vice télé  pho  nique même en cas de défaillance de l’annuaire d’entre  prise.

En télé  pho  nie tra  di  tion  nelle, les annuaires (entre  prise et télé  pho  nique) 
sont indé  pen  dants les uns des autres et sources de nom  breuses inco  hé 
rences. En télé  pho  nie sur IP, l’annuaire d’entre  prise peut être enri  chi 
pour conte  nir cer  taines infor  ma  tions complé  men  taires rela  tives à la télé 
pho  nie et l’annuaire télé  pho  nique ini  tia  lisé à par  tir de l’annuaire d’entre 
prise. Les uti  li  sa  teurs sont créés ou détruits uni  que  ment en un seul point : 
l’annuaire d’entre  prise. Les infor  ma  tions rela  tives à l’uti  li  sa  teur sont 
gérées par l’annuaire d’entre  prise, l’annuaire télé  pho  nique n’est enri  chi 
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que des don  nées spé  ci  fiques à la télé  pho  nie (faci  li  tés télé  pho  niques, droits 
spé  ci  fiques à un uti  li  sa  teur.).

Annuaire d’entreprise
(LDAP…)

Annuaire
téléphonique

2

1

3

Informations
utilisateur

Informations
téléphoniques

Synchronisation

Authentification du
téléphone (X.509v3)

Figure 35.3  Rela  tions entre les annuaires.

La figure 35.3 illustre les rela  tions entre les deux annuaires. Le ges  tion 
naire d’appel peut conte  nir, en cache, toutes les don  nées uti  li  sa  teurs. Lors 
de la connexion d’un uti  li  sa  teur, si ses don  nées ne sont pas conte  nues 
dans le cache du ges  tion  naire d’appels, l’uti  li  sa  teur est authen  ti  fié par 
l’annuaire d’entre  prise et ses don  nées sont mises en cache pour une uti  li 
sation ulté  rieure (repères 1 et 2), il en est de même des don  nées uti  li  sa  teur 
propres à la télé  pho  nie (3, faci  li  tés télé  pho  niques).

35.1.5 Numé  ros d’urgence

Pro  blé  ma  tique de la loca  li  sa  tion géo  gra  phique �

Lors d’un appel d’urgence (E.911 aux États Unis pour Enhanced 911, E.112 
en Europe, E.000 en Australie), en télé  pho  nie tra  di  tion  nelle, la loca  li  sa  tion 
de l’appe  lant est déduite de son atta  che  ment phy  sique au réseau (commu 
ta  teur public). Lorsque le sys  tème d’IPBX est isolé et qu’il dis  pose de son 
propre atta  che  ment au réseau public de télé  pho  nie, la ques  tion ne se pose 
pas, elle se résout de la même manière qu’en télé  pho  nie tra  di  tion  nelle.
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Ce n’est pas le cas dans les archi  tec  tures de type « Centrex privé » ne dis 
po  sant que d’une seule pas  se  relle vers le réseau public (figure 35.4). Dans 
ce cas, ce seront les secours rat  ta  chés géo  gra  phi  que  ment à la pas  se  relle 
qui seront aler  tés !

Annuaire

Gestionnaire
d'appels

Sign
ali

sa
tio

n

Réseau WAN privé
de l'entreprise

Flux média

MG

PSTN

18 de la passerelle

18 de l'appelant

?
Figure 35.4  Éta  blis  se  ment des numé  ros d’urgence.

Dans ce mode de réa  li  sa  tion, il est indis  pen  sable que l’adres  sage IP soit 
géo  gra  phique (chaque site doit pou  voir être loca  lisé), et que l’appel du 
numéro court soit tra  duit en « numéro noir1 » des ser  vices locaux à 
appe  ler. La mise en œuvre de l’appel d’urgence cen  tra  lisé se heurte à 
la mise en rela  tion d’une adresse IP appe  lant et du « numéro noir » à 
compo  ser. Compte tenu que l’accès au « Plan dépar  te  men  tal des appels 
d’urgence » est réservé aux opé  ra  teurs de télé  pho  nie, l’entre  prise n’ayant 
pas accès à cette liste, cette solu  tion est in envisa  geable pour un centrex 
privé. Cette der  nière contrainte impose que chaque site dis  pose d’une 
pas  se  relle locale pour assu  rer, au mini  mum, l’ache  mi  ne  ment des numé 
ros d’urgence.

1 Le numéro noir cor  res  pond au numéro télé  pho  nique réel du ser  vice demandé. Loca  le 
ment, ce numéro est mis en cor  res  pon  dance avec le numéro public dit numéro court (15, 
17, 19, 112…).
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Enfin, pour éta  blir un appel, il est néces  saire que des res  sources soient dis 
po  nibles, que cet appel soit on- net ou off- net. Aussi, se pose la ques  tion de 
la pré  emp  tion de res  source et de la prioritisation de celle ci. Ce pro  blème 
est pris en compte par le pro  to  cole MLPP (Multi Level Precedence and 
Premption) d’ori  gine mili  taire (États Unis) et qui semble aujourd’hui être 
rendu obli  ga  toire par les dif  é  rentes admi  nis  tra  tions natio  nales (MLPP 
ou pro  to  cole simi  laire). La priorité maximale étant afec  tée aux numé  ros 
d’urgence, d’autres niveaux peuvent être défi  nis en fonc  tion de la hié  rar 
chie dans l’entre  prise.

Accès aux numé  ros d’urgence   �

et confi  gu  ra  tion du poste télé  pho  nique

En télé  pho  nie tra  di  tion  nelle, c’est le poste télé  pho  nique qui dis  pose de 
droits (appels exté  rieurs...) ; en télé  pho  nie sur IP, c’est l’uti  li  sa  teur qui se 
voit octroyer des droits. En l’absence d’uti  li  sa  teur iden  ti  fié par le sys  tème 
(log in), le poste ne dis  pose d’aucun droit et par consé  quent ne peut être 
uti  lisé. Aussi, pour per  mettre à toute per  sonne, même n’appar  te  nant pas 
à l’entre  prise d’éta  blir un numéro d’urgence, un poste télé  pho  nique IP 
dis  po  sera d’un mini  mum de droits hors uti  li  sa  teur connecté (pro  fil par 
défaut), droits qui seront éten  dus lors de l’iden  ti  fi  cation d’un uti  li  sa  teur 
(figure 35.5). Cette indé  pen  dance poste phy  sique/droits auto  rise la mobi 
lité de l’uti  li  sa  teur qui ainsi peut sur n’importe quel poste de l’entre  prise 
retrou  ver l’inté  gra  lité de ses droits.

Configuration par défaut
attachée au poste :

- N° d'urgence
- N° internes
- Liste de N° externes
…
Profil téléphone

Configuration sur login
Attachée à un utilisateur :

- Droits du poste 
- Droits propres à un utilisateur
- National, International
- …

Profil utilisateur

Figure 35.5  Confi  gu  ra  tion des postes.
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35.2 La qua  lité de ser  vice

35.2.1 Géné  ra  li  tés

L’approche QoS réseau n’est que l’une des compo  santes de la qua  lité de 
ser  vice atten  due par l’uti  li  sa  teur. Au niveau d’un ser  vice télé  pho  nique, 
celle ci englobe de nom  breux autres indi  ca  teurs tels que :

la qua  lité de la res  ti  tution vocale, sou  vent le pre  mier fac  teur  f
d’appréciation de l’outil résulte de la qua  lité du codec uti  lisé, de celle 
du ter  mi  nal et de celle du réseau (latence, gigue, taux de perte de 
paquets dans le réseau…) ;
la qua  lité d’obten  tion et de main  tien du ser  vice s’exprime par le taux  f
d’accès (ou de refus) au ser  vice, temps d’éta  blis  se  ment de l’appel, taux 
d’inter  rup  tion intem  pes  tive de la commu  ni  ca  tion, fia  bi  lité glo  bale du 
sys  tème, taux d’appels per  dus.

La qua  lité d’une commu  ni  ca  tion télé  pho  nique subit deux sources de 
dété  rio  ra  tion : l’une en rela  tion directe avec la qua  lité de res  ti  tution et 
d’appré  cia  tion de la qua  lité vocale, l’autre sur la notion d’inter activité de 
l’échange (figure 35.6).

Dégradation de
la restitution

vocale

Dégradation du
confort de la
conversation

Compression
avec perte

Réseau de
 transmission

Congestion
réseau

Commutation
routage

Détérioration
du signal

Perte de paquets

Latence

Gigue

Q.O.S.

Figure 35.6  Les élé  ments déter  mi  nants de la QoS.
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L’oreille est un organe très sen  sible, capable de dis  tin  guer de petites varia 
tions de qua  lité. Les locu  teurs per  çoivent très rapi  de  ment la moindre 
dégra  da  tion (bruit, dis  tor  sions, mini coupures, voix hachée, écho…). Le 
nou  veau ser  vice ins  tallé doit tendre à ofrir un ser  vice de qua  lité équi  va 
lente à celle que l’uti  li  sa  teur connais  sait pré  cé  dem  ment, alors que le réseau 
de trans  port n’est que best effort (IP) et que, compte tenu des contraintes 
de sécu  rité impo  sées par la ToIP, l’uti  li  sa  teur n’est pas obli  ga  toi  re  ment 
récep  tif à cette nou  velle tech  no  logie.

35.2.2  Appré  cia  tion de l’inter activité  
de la commu  ni  ca  tion

Pour per  mettre un échange inter  ac  tif, la voix est trans  mise sous contraintes 
de délais. Les chifres sui  vants, tirés de la recom  man  da  tion UIT T G.114 
et don  nés à titre indi  ca  tif, pré  cisent les classes de qua  lité et d’inter activité 
en fonc  tion du délai de trans  mis  sion dans une conver  sa  tion télé  pho  nique 
(tableau 35.1).

Tableau 35.1  Classes de qua  lité d’une commu  ni  ca  tion selon l’ITU.

Classe Délai par sens Commen  taires

1 0 à 150 ms Accep  table pour la plu  part des conver  sa  tions

2 150 à 300 ms

Accep  table pour des commu  ni  ca  tions fai  ble 
ment inter  ac  tives
Comme pour les commu  ni  ca  tions par satel  lite 
(250 ms)

3 300 à 700 ms Commu  ni  ca  tion pra  ti  que  ment en half duplex

4 Au delà de 700 ms Inuti  li  sable pour des appli  ca  tions de télé  pho  nie 
(half duplex)

Les sources de délais sont nom  breuses dans un sys  tème de VoIP, elles 
sont dues :

au codage/déco  dage et à la mise en paquets de la voix ; f
à la sérialisation (émis  sion sur le lien local) ; f
à la ges  tion des files d’attente des élé  ments actifs, d’où la néces  sité de  f
prioritisation des flux (QoS) ;
à la latence des commu  ta  teurs ; f
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au délai de pro  pa  ga  tion ou au délai de trans  fert sur un réseau opé  ra  f
teur (latence réseau) ;
à la compen  sa  tion de gigue. f

35.3 Conclu  sion

Aujourd’hui, la ques  tion n’est plus de savoir s’il faut adop  ter la ToIP. 
Tous les renou  vel  le  ments d’équi  pe  ments télé  pho  niques optent pour cette 
solu  tion. La ToIP est arri  vée à matu  rité en termes de ser  vices, de qua  lité et 
de fia  bi  lité. Bien qu’à ce jour tous les réseaux d’opé  ra  teur aient migré en 
VoIP, la dis  tri  bu  tion reste diverse (figure 35.7) :

la liai  son rési  den  tielle uti  lise tou  jours un rac  cor  de  ment ana  lo  gique ; f
il est encore pos  sible de rac  cor  der un PABX tra  di  tion  nel par un lien  f
RNIS clas  sique via une conver  sion réa  li  sée chez l’opé  ra  teur ;
Les IPBX pou  vant être rac  cor  dés direc  te  ment en IP au réseau de l’opé  f
ra  teur.

Réseau opérateur
en VoIP

Lien T2/RNIS

Trunk IP

xBox

Réseau d'entreprise
en

téléphonie sur IP

Réseau d'entreprise
en

téléphonie traditionnelle

Localisé chez l'opérateur
ou chez le client final

Codec
IP

Résidentiel en
téléphonie traditionnelle

Résidentiel en
téléphonie sur IP

Liaison analogique

Liaison IP

Figure 35.7  Le rac  cor  de  ment à un réseau voix sur IP.
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36
36.1 Géné  ra  li  tés

L’ouver  ture des réseaux vers l’exté  rieur de l’entre  prise et la mul  ti  pli 
cation des moyens d’accès fra  gi  lisent le sys  tème d’infor  ma  tion. Ce der 
nier devient alors la cible d’attaques qui visent non seule  ment à prendre 
connais  sance ou à modi  fier l’infor  ma  tion, mais aussi à para  ly  ser le sys 
tème. Les moyens mis en œuvre pour pro  té  ger le réseau se regroupent 
sous le vocable de « sécu  rité des sys  tèmes d’infor  ma  tion ». Cepen  dant, il 
convient de dis  tin  guer deux approches de la sécu  rité :

la  f sûreté de fonc  tion  ne  ment (safety), qui concerne l’ensemble des 
mesures prises et des moyens uti  li  sés pour se pré  mu  nir contre les dys 
fonc  tion  ne  ments du sys  tème ;
la  f sécu  rité (security), prop  re  ment dite, qui regroupe tous les moyens 
et les mesures prises pour mettre le sys  tème d’infor  ma  tion à l’abri de 
toute agres  sion.

L’ouver  ture des réseaux de l’entre  prise au monde exté  rieur, la décen  tra 
li  sa  tion des trai  te  ments et des don  nées ainsi que la mul  ti  pli  cation des 
postes de tra  vail accroissent les risques de déna  tu  ra  tion des sys  tèmes et 
d’alté  ra  tion des don  nées. Les dif  é  rentes attaques peuvent donc s’exer  cer 
à tous les niveaux du sys  tème, une bonne sécu  ri  sa  tion doit être pen  sée 
avec une approche struc  tu  rée, non en termes de menaces à contrer mais 
en termes de ser  vices à pro  té  ger en se posant la ques  tion d’où pro  vient et 
où peut s’exer  cer la menace. En fait, les menaces peuvent se regrou  per en 
cinq caté  go  ries, celles qui visent à :

prendre connais  sance des don  nées sans y être habi  lité ( f confi  den  tia  lité) ;
alté  rer les don  nées ( f inté  grité) ;

La sécu  rité 
des don  nées
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mys  ti  fier les cor  res  pon  dants par usur  pa  tion d’iden  tité ( f authen  ti  fi 
cation) ;
nier l’exis  tence d’une tran  sac  tion ( f désa  veu ou répu  dia  tion) ;
para  ly  ser les sys  tèmes ( f déni de ser  vice).

Les méca  nismes mis en œuvre pour garan  tir la confi  den  tia  lité, l’inté  grité, 
l’authen  ti  fi  cation, le non désaveu et la dis  po  ni  bi  lité du sys  tème peuvent 
se répar  tir en deux tech  niques : celles qui tendent à pro  té  ger les don  nées 
et celles qui tendent à pro  té  ger les sys  tèmes.

36.2 La pro  tec  tion des don  nées

D’une manière géné  rale, la confi  den  tia  lité est assu  rée par le chif  re  ment 
des mes  sages, l’authen  ti  fi  cation des cor  res  pon  dants par un échange de 
mots de passe plus ou moins simple, enfin le non désaveu est garanti 
par un sys  tème d’accusé de récep  tion ou par l’inter  ven  tion d’un tiers (le 
notaire) qui mémo  rise et authen  ti  fie les tran  sac  tions (notarisation).

36.2.1 Notions de cryp  to  gra  phie

Géné  ra  li  tés �

Le chif  re  ment est une tech  nique des  ti  née à rendre les don  nées inin  tel 
li  gibles pour des tiers non auto  ri  sés. L’opé  ra  tion de brouillage du texte 
s’efec  tue à par  tir d’une clé (clé de chif  re  ment). La figure 36.1 illustre une 
chaîne de cryptage. Le mes  sage en clair est codé (chif  ré) à l’aide d’une clé 
de chif  re  ment ; seul, le cryp  to  gramme (mes  sage chif  ré) est trans  mis sur 
le réseau. Le des  ti  na  taire du mes  sage efec  tue le décryp  tage à l’aide d’une 
clé de déchif  re  ment.

CESAR CESAR
FHVDU

Clair ClairChiffrement Déchiffrement

Clé Clé
Cryptogramme

Texte : Texte :

Alice Bob

Figure 36.1  Prin  cipe de la cryp  to  gra  phie.
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Les tech  niques de cryp  to  gra  phie sont uti  li  sées pour :
assu  rer la confi  den  tia  lité des don  nées (algo  rithme de chif  re  ment), f
garan  tir l’inté  grité des don  nées (algo  rithme de hachage), f
authen  ti  fier l’émet  teur des don  nées (algo  rithme de signa  ture numé  rique). f

Les méthodes de chif  fre  ment symé  trique �

Les sys  tèmes à clés symé  triques ou secrètes uti  lisent une clé de chif  re  ment 
et une clé de déchif  re  ment iden  tiques, conve  nues par avance et conser  vées 
secrètes (algo  rithme à clé secrète). Ils ne per  mettent pas d’iden  ti  fier l’inter 
lo  cuteur dis  tant. Les algo  rithmes uti  lisent deux tech  niques : la sub  sti  tution 
et la trans  po  si  tion indé  pen  dam  ment l’une de l’autre ou suc  ces  si  ve  ment.

Le code de César, dit aussi code à trans  la  tion, est le plus vieil algo  rithme 
de chif  re  ment symé  trique à sub  sti  tution connu. Son prin  cipe est extrê 
me  ment simple, il suf  t de sub  sti  tuer à chaque lettre du clair, une lettre 
de l’alpha  bet obte  nue par simple trans  la  tion (clé secrète) dans l’alpha  bet. 
Par exemple, si la trans  la  tion est de 3, la lettre A est rem  pla  cée par la lettre 
D, la lettre B par E... La figure 36.2 illustre l’appli  ca  tion de ce codage au 
mot « CESAR », la clé étant fixée à 4. Le clair « CESAR » donne alors pour 
chifre le mes  sage « FHVDU ».

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
C    F
E    H
S    V
A    D
R    U

Figure 36.2  Le déca  lage de César.

Le DES (Data Encryption Stan  dard) d’ori  gine IBM (Karl Meyer 1977) est 
l’algo  rithme à clé symé  trique le plus connu. Il consiste en une suite de 
sub  sti  tutions (DES S) et de trans  po  si  tions, ou per  mu  ta  tions (DES P), par 
bloc de 64 bits. La figure 36.3 illustre de manière simple le prin  cipe d’un 
tel code. Uti  li  sant une clé de 56 bits (64 bits dont 8 de parité), le DES est 
aujourd’hui faci  le  ment « cas  sable », il est rem  placé par le triple DES (3DES, 
appli  ca  tion de trois DES suc  ces  si  ve  ment avec trois clés indé  pen  dantes).
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S EE C U R I T

V HH F X U L W

H UH X L X V F

+3 +3 +3 +3 +3 +3 +3 +3

Figure 36.3  Prin  cipe du DES.

Les algo  rithmes de cryp  to  gra  phie à clé secrète demandent rela  ti  ve  ment 
peu de puis  sance, le temps de cal  cul est compa  tible avec un échange inter 
ac  tif de mes  sages. Cepen  dant, la décou  verte de la clé secrète donne accès 
à l’infor  ma  tion. Dans de tels algo  rithmes, le secret (la clé) doit être trans 
mis, d’où les risques d’inter  cep  tion, ou alors préa  la  ble  ment connu des 
deux cor  res  pon  dants.

Les méthodes de chif  fre  ment asy  mé  trique �

Évi  tant la dif  u  sion de clés, les sys  tèmes à clés asy  mé  triques uti  lisent 
deux clés, l’une est connue de tous (clé publique), l’autre n’est connue 
que de l’un des cor  res  pon  dants (clé secrète). Le mes  sage chif  ré avec 
l’une ne peut être déchif  ré qu’avec l’autre. Les deux clés sont reliées 
mathéma  ti  que  ment entre elles, mais l’uti  li  sation de grands nombres rend 
ce lien pra  ti  que  ment impos  sible à retrou  ver. La figure 36.4 illustre ce  
méca  nisme.

Expéditeur
Alice

Destinataire
Bob

Clé publique
de Bob

Clé privée
de Bob

Message codé
par la clé publique

Figure 36.4  Prin  cipe de la cryp  to  gra  phie à clé publique.
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Le sys  tème de cryp  to  gra  phie à clé asy  mé  trique le plus répandu, le RSA 
du nom de ses inven  teurs (Rivest, Shamir et Adleman), repose sur l’arith 
mé  tique des grands nombres. Fon  dés sur la dif    culté de fac  to  ri  ser des 
nombres pre  miers, les sys  tèmes à clé publique per  mettent d’assu  rer la 
confi  den  tia  lité des don  nées mais, aussi d’authen  ti  fier l’émet  teur d’un 
mes  sage.

L’authen  ti  fi  cation de l’émet  teur �

Un mes  sage chif  ré avec la clé publique n’est déchif  rable qu’à l’aide de la 
clé pri  vée, cela assure la confi  den  tia  lité mais ne per  met pas d’authen  ti  fier 
l’auteur du mes  sage. L’authen  ti  fi  cation de l’émet  teur peut être obte  nue 
en chif  rant le mes  sage avec la clé pri  vée et en le déchif  rant avec la clé 
publique (figure 36.5).

Expéditeur
Bob

Destinataire
Alice

Clé publique
de Bob

Clé privée
de Bob

Message codé
par la clé privée

Figure 36.5  Prin  cipe de l’authen  ti  fi  cation de l’émet  teur.

Si A lice, à l’aide de la clé publique de Bob, déchifre le mes  sage, c’est que celui
 ci a bien été codé à l’aide de la clé pri  vée de Bob, donc Bob est bien l’émet  teur 
du mes  sage. Ce pro  cédé ne garan  tit pas la confi  den  tia  lité des mes  sages, tout 
pos  sesseur de la clé publique peut déchif  rer le mes  sage, il ne garan  tit que 
l’ori  gine (le détenteur de la clé pri  vée), c’est un sys  tème de signa  ture de mes 
sages.

Le pro  to  cole d’échange de clés Diffie- Hellman �

La cryp  to  gra  phie à clé publique néces  site une puis  sance de cal  cul impor 
tante. Le pro  to  cole d’échange de clés de Dife Hellman per  met de 
construire une clé secrète (clé de ses  sion) sans que celle ci cir  cule sur 
le réseau. L’ini  tia  teur de l’échange trans  met à son cor  res  pon  dant deux 
nombres grands et pre  miers (g, n). Les cor  res  pon  dants déter  minent 
une clé pri  vée, tenue secrète. Cha  cun, à par  tir de g, n et de sa clé secrète 
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(nombres aléa  toires A et B), génère une clé publique et la commu  nique à 
l’autre. Puis, cha  cun à par  tir de sa clé pri  vée, de sa clé publique et de la clé 
publique de son cor  res  pon  dant, cal  cule la clé de ses  sion (figure 36.6).

BobAlice

g, n
A B

X= gA mod n

Y= gB mod nK= YA mod n

K= XB mod n

Clé de session KK

Figure 36.6  Prin  cipe de l’échange de Diffie Hellman.

Le pro  to  cole de Dife Hellman per  met de sécu  ri  ser l’échange de clés, 
cette tech  nique est uti  li  sée dans IPSec (IP Secure).

Contrôle de l’inté  grité du mes  sage �

Pour véri  fier l’inté  grité d’un mes  sage, on uti  lise une tech  nique simi  laire à 
celle du CRC (Cyclic Redundancy Check). Une fonc  tion dite de hachage 
(hash) est appli  quée au contenu du mes  sage. Le résul  tat obtenu ou digest 
(résumé, sceau...) est joint au mes  sage à trans  mettre, il est recal  culé par 
le des  ti  na  taire. Si le résul  tat du cal  cul local est iden  tique au digest reçu, le 
mes  sage n’a pas été altéré (figure 36.7).

Fonction Hash

MESSAGE MESSAGEDigest

Digest 2MESSAGEMESSAGE Fonction Hash Digest 1

EMETTEUR

RECEPTEUR

Calcul du message digest en émission Calcul du message digest en réception

Figure 36.7  Prin  cipe de déter  mi  na  tion du « digest ».
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La fonc  tion de hachage doit garan  tir qu’il est impos  sible à par  tir du digest 
de retrou  ver le mes  sage ini  tial (non retour arrière ou one- way hash) et 
qu’il doit être quasi impos  sible que deux mes  sages dif  é  rents donnent le 
même digest (résis  tance à la col  li  sion). Le digest a une lon  gueur de 128 bits 
(MD2 à MD5, Mes  sage Digest X, défini par Ron Rivest et nor  ma  lisé par le 
RFC 1321) ou de 160 bits (SHA1, Secure Hash Algorithm).

La signa  ture numé  rique d’un mes  sage �

En combi  nant un sys  tème de cryp  to  gra  phie et une fonc  tion de hachage, 
on peut à la fois garan  tir l’inté  grité du mes  sage et son authen  ti  fi  cation 
(MAC, Mes  sage Authen  ti  fi  cation Code). Selon que l’on uti  lise un sys 
tème de cryp  to  gra  phie à clé secrète ou publique, on obtient une signa  ture 
numé  rique dite symé  trique ou asy  mé  trique.



370

37
37.1 L’usur  pa  tion d’iden  tité

L’un des pro  blèmes de la cryp  to  gra  phie à clé publique est la pos  sible inter 
ven  tion d’une tierce per  sonne (figure 37.1). Lors  qu’A lice veut entrer en 
rela  tion avec Bob en uti  li  sant un sys  tème de cryp  to  gra  phie à clé publique, 
elle doit demander à Bob sa clé publique. Cet échange peut être inter  cepté 
par Charlie, un intrus mal  veillant, qui peut répondre en lieu et place de 
Bob avec sa propre clé publique. De cette manière, Charlie pourra se sub 
sti  tuer à Bob lors des pro  chains échanges, A lice étant per  sua  dée que les 
mes  sages lui pro  viennent bien de Bob. La même opé  ra  tion est réa  li  sée 
lors  qu’A lice envoie sa clé publique à Bob. Cette attaque est connue sous le 
nom de « Man in the middle ».

1) Alice veut entrer en communication avec Bob
elle lui demande sa clé publique

2) Charlie intercepte le message

3) et communique
     sa clé publique

A B

C

4) Alice communique avec Charlie
croyant parler à Bob

Figure 37.1  La sub  sti  tution d’iden  tité.

Afin d’éli  mi  ner la sub  sti  tution d’iden  tité, les clés publiques sont dis  po 
nibles sur un ser  veur de clés publiques (annuaire) et donc acces  sibles à tous 
les uti  li  sa  teurs, encore faut il que soit confir  mée la rela  tion clé publique/

La sécu  ri  sa  tion 
des échanges
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37pos  sesseur. C’est l’inter  ven  tion d’un tiers de confiance (CA, Certificate 
Authority) qui garan  tit la cor  res  pon  dance entre une clé publique et son 
pro  prié  taire par la déli  vrance d’un cer  ti  fi  cat. Le cer  ti  fi  cat contient l’iden 
ti  fiant d’un uti  li  sa  teur et sa clé publique ; le cer  ti  fi  cat est signé avec la clé 
pri  vée de l’auto  rité d’authen  ti  fi  cation. L’auto  rité de cer  ti  fi  cation peut être 
interne à l’entre  prise (dis  po  nible sur l’intra net de l’entre  prise) ou être un 
pres  tataire de ser  vice de cer  ti  fi  cation.

37.2  La sécu  rité et le pro  to  cole 
de trans  mis  sion

37.2.1  La sécu  rité et le pro  to  cole PPP 
(RFC 1334)

Rap  pe  lons que le pro  to  cole PPP (Point to Point Proto col) assure quatre 
fonc  tion  na  li  tés (figure 37.2), la négo  cia  tion des para  mètres de connexion, 
l’afec  ta  tion d’adresses IP, la sécu  ri  sa  tion des échanges par authen  ti  fi 
cation des commu  ni  cants et enfin le trans  fert de don  nées.

PAP
PPP Authentification Protocol

CHAP
Challenge  Authentification Protocol

PPP
Point to Point Protocol

Authentification Transfert de données Négociation

NCP
Network Control Protocol

LCP
Link Control Protocol

Figure 37.2  PPP et ses sous protocoles.

PAP (Password Authen  ti  fi  cation Proto col) consiste en un simple échange 
de mots de passe en clair sur le réseau.

CHAP (Chal  lenge Handshake Authen  ti  fi  cation Proto col) repose sur 
l’échange de mes  sages cryp  tés selon une clé secrète (algo  rithme à clés 
symé  triques) qui ne cir  cule pas sur le réseau. L’identificateur envoie un 
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mes  sage en clair à l’inter  lo  cuteur dis  tant (Chal  lenge). Celui ci crypte le 
mes  sage avec la clé secrète et le ren  voie à l’identificateur (sceau). Si le 
mes  sage reçu est cor  rec  te  ment crypté, l’identificateur en conclut que 
son inter  lo  cuteur est bien celui qu’il pré  tend être. La séquence exé  cu  tée 
dans les deux sens peut être répé  tée plu  sieurs fois au cours de la ses  sion 
(échange de sceaux).

37.2.2 Sécu  ri  sa  tion des échanges sur le Web

S- HTTP �  (Secure HTTP)

S HTTP intro  duit la cryp  to  gra  phie au niveau HTTP dont il consti  tue une 
exten  sion. S HTTP orga  nise la ses  sion en trois étapes :

l’authen  ti  fi  cation, par échange de mots de passe ; f
la négo  cia  tion, phase où les inter  lo  cuteurs négo  cient le mode de  f
cryptage à uti  li  ser (DES, RSA…) ;
la tran  sac  tion, échange de mes  sages cryp  tés selon le mode pré  dé  fini. f

La cryp  to  gra  phie est mise en œuvre par des scripts CGI ou par des 
« daemon » HTTP (Plug in).

SSL �  (Secure Sockets Layer)

Déve  loppé par Netscape Commu  ni  ca  tion et inté  gré aux prin  ci  paux navi 
ga  teurs, SSL consti  tue une couche insé  rée entre la couche appli  ca  tion et 
la couche TCP.

SSL crée une connexion qui per  met un échange sécu  risé dans le réseau. 
Cepen  dant, le sys  tème n’est pas infaillible. En efet, la clé secrète est géné 
rée à par  tir de l’hor  loge de la machine, ce qui per  met de la trou  ver en 
quelques minutes.

TLS, DTLS �

Le pro  to  cole TLS (Trans  port Layer Security, RFC 2246) est la ver  sion stan 
dar  di  sée du pro  to  cole SSL. Bien que dérivé de SSL, TLS est incom  pa  tible 
avec ce der  nier mais, si le cor  res  pon  dant ne met pas en œuvre TLS, il est 
capable de bas  cu  ler en fonc  tion  ne  ment SSL. Il auto  rise l’authen  ti  fi  cation 
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37par échange de cer  ti  fi  cats (X.509 v3), la confi  den  tia  lité par chif  re  ment 
des don  nées, la compres  sion et la détec  tion d’une éven  tuelle cor  rup  tion 
des don  nées. Son prin  ci  pal avan  tage vis àvis d’IPSec est qu’il ne néces 
site aucune adap  ta  tion du réseau. Il uti  lise une connexion fiable (TCP) et 
sécu  rise SMTP, NNTP, http (HTTPS).

37.2.3 IP Security

Non limité aux échanges via un navi  ga  teur, l’Inter  net Proto col Security 
Stan  dard four  nit une sécu  ri  sa  tion au niveau IP. Déve  loppé à l’ori  gine le 
cadre d’IPv6 et adapté à IPv4, IPSec ofre les ser  vices de contrôle d’accès, 
d’authen  ti  fi  cation, d’inté  grité et de confi  den  tia  lité des don  nées, il met en 
œuvre un méca  nisme d’anti rejeu.

IPSec sup  porte de nom  breux algo  rithmes de chif  re  ment (DES, triple 
DES, RC5, IDEA...), de hachage (MD5, SHA1...) et d’authen  ti  fi  cation 
(signa  tures RSA ou DSS, clé secrète, clé publique). Dans ces condi  tions, 
l’uti  li  sation d’IPSec est pré  cé  dée d’une phase de négo  cia  tion pour déter 
mi  ner les méca  nismes qui seront uti  li  sés. L’ensemble des infor  ma  tions 
par  ta  gées entre les deux sys  tèmes, pour éta  blir une commu  ni  ca  tion sécu 
risée, consti  tue une asso  cia  tion de sécu  rité (SA, Security Asso  cia  tion). Une 
asso  cia  tion de sécu  rité est uni  di  rec  tion  nelle, un échange de don  nées full 
duplex abou  tit à la créa  tion de deux asso  cia  tions de sécu  rité.

En-tête
IP

En-tête
TCP Données utilisateur

En-tête
IPSec

En-tête
IP

En-tête
TCP Données utilisateur

portée de la protection

En-tête
IP

En-tête
IPSec

En-tête
IP initiale

En-tête
TCP Données utilisateur

portée de la protection

Mode transport

Mode tunnel

Datagramme à protéger

Insertion de
l'en-tête IPSec

Encapsulation du
datagramme IP

Figure 37.3  IPSec, mode trans  port et mode tun  nel.
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IPSec intègre deux modes de tra  vail, le mode trans  port et le mode tun 
nel (figure 37.3). Le mode trans  port ne pro  tège que le champ Don  nées du 
datagramme IP. Le mode tun  nel en capsule le datagramme IP d’ori  gine, 
un nou  vel en tête IP est ainsi ajouté, les adresses IP source et des  ti  nation 
ini  tiales sont ainsi mas  quées.
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38
38.1 Les menaces

Les menaces contre les sys  tèmes visent essen  tiel  le  ment à les rendre inac 
ces  sibles ou à en alté  rer pro  fon  dé  ment les per  for  mances. Par exemple, le 
pro  to  cole ICMP (Inter  net Control Mes  sages Proto col) consti  tue l’une des 
failles (vul  né  ra  bi  li  tés) des envi  ron  ne  ments TCP/IP. En efet, il suf  t, par 
exemple, d’adres  ser à un routeur d’inter  connexion des paquets ICMP de 
signa  li  sa  tion de conges  tion pour que le routeur des  ti  na  taire ralen  tisse ses 
émis  sions de mes  sages vers le réseau exté  rieur.

De même, les paquets ICMP sont uti  li  sés par le pro  to  cole RIP (ICMP 
re direct) pour modi  fier les tables de rou  tage. Il est alors pos  sible de faire 
croire à un routeur qu’il n’existe plus aucune route pour aller vers tel ou 
tel site, ou même détour  ner le tra  fic vers un autre site. Ces attaques sont 
géné  ra  le  ment dif    ciles à détecter.

Les attaques peuvent se clas  ser en deux caté  go  ries : celles qui visent à 
prendre connais  sance d’infor  ma  tions pour les exploi  ter ou les alté  rer et 
celles qui visent à para  ly  ser voire détruire les sys  tèmes. Les modes d’attaque 
sont nom  breux, ils vont de la simple usur  pa  tion de mots de passe (brute 
force attack 1 ou dictionary attack 2...) à l’intro  duc  tion de code mali  cieux 
(virus) en pas  sant par la mys  ti  fi  cation des sys  tèmes (IP Spoofing 3...).

1 Ten  ta  tive de péné  trer un sys  tème en essayant toutes les combi  nai  sons pos  sibles de mots 
de passe.
2 Ces attaques visent à déchif  rer les mots de passe en cryptés par compa  rai  son avec un 
dic  tion  naire de mots de passe chif  rés.
3 IP Spoofing consiste à modi  fier les adresses IP pour inter  cepter un tra  fic.

La sécu  ri  sa  tion 
du réseau
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38.2 La pro  tec  tion de l’intra net

38.2.1 Pro  tec  tion du réseau local en interne

La sécu  ri  sa  tion de l’infra  struc  ture locale recouvre deux tech  niques. La 
pre  mière tente de pré  ve  nir les connexions non auto  ri  sées par le contrôle 
d’adresses (asso  cia  tion d’un port du commu  ta  teur ou du hub et d’une 
adresse MAC) et la désactivation des ports non uti  li  sés. La seconde assure 
un cloi  son  ne  ment des tra  fics par la consti  tution de VLAN. Cepen  dant, 
le ser  vice de DHCP reste le ser  vice le plus vul  né  rable sur une infra  struc 
ture LAN.

Exemple : sécu  ri  sa  tion du DHCP (par  tielle) �

Rap  pe  lons que le DHCP (Dynamic Host Confi  gu  ra  tion Proto col) a pour 
fina  lité de per  mettre à une sta  tion vierge de toute infor  ma  tion sur le 
réseau de se rac  cor  der à celui ci en obte  nant du ser  veur DHCP tous les 
para  mètres de confi  gu  ra  tion. La figure 38.1 rap  pelle le fonc  tion  ne  ment 
d’un ser  vice de DHCP.

1 - DHCP Discover
2 - DHCP Offer

3 - DHCP Request
4 - DHCP Ack

Serveur
DHCP

1 - Message d ’exploration (Broadcast), découverte des serveurs DHCP (DHCP Discover)
2 - Les serveurs DHCP actifs formulent une offre (DHCP Offer)
3 - Diffusion du serveur choisi (Broadcast), et demande de configuration (DHCP Request)
4 - Le serveur choisi acquitte et formule une offre. 

Client

 
Figure 38.1  Prin  cipe du ser  vice DHCP.

La vul  né  ra  bi  lité réside dans le fait que la requête est émise en mode 
brodcast, le ser  veur DHCP n’étant pas for  mel  lement dési  gné, un ser  veur 
« pirate » peut se sub  sti  tuer à lui et répondre, don  nant alors à la sta  tion 
cliente une adresse valide mais par exemple une adresse de pas  se  relle par 
défaut erro  née per  met  tant le détour  ne  ment de tra  fic (figure 38.2).
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Client

Serveur
DHCP

Serveur DCHCP
pirate

DHCP Offer

Pirate

1 - Scénario DHCP

1 - Le DHCP pirate, obtient une configuration, il apprend les paramètres réseau
2 - A une requète DHCP discover, il répond plus vite que le serveur officiel, et est choisi
3 - Il se déclare alors comme passerelle par défaut et relaie le trafic vers la vraie passerelle

2 - Scénario DHCP
de substitution

 

Internet ou
Intranet de l'entreprise

Figure 38.2  Prin  cipe du détour  ne  ment de ser  vice DHCP.

Plu  sieurs tech  niques peuvent être déployées pour sécu  ri  ser un ser  vice de 
DHCP, du simple DHCP static qui consiste à lier une adresse IP à une 
adresse MAC aux tech  niques les plus éla  bo  rées comme le DHCP Relay 
dans lequel le commu  ta  teur de rat  ta  che  ment ou la pas  se  relle rem  plit une 
fonc  tion de « NAT » en trans  for  mant le broadcast DHCP en unicast. 
Les requêtes DHCP sont iden  ti  fiées par les ports sources (client DHCP 
UDP/68) et des  ti  nation (ser  veur DHCP UDP/67).

38.2.2 Fil  trage du tra  fic par le routeur d’accès

Le moyen le plus simple de pro  té  ger le réseau contre les intru  sions peut 
être réa  lisé avec le routeur d’accès. Celui ci assure des fonc  tions simples 
de fil  trage par ana  lyse des adresses source et des  ti  nation. Le routeur n’a 
de visi  bi  lité que sur les don  nées pro  to  co  laires du niveau 3, c’est àdire les 
adresses et, dans le mode IP, le pro  to  cole trans  porté dans le datagramme. 
Ses pos  si  bi  li  tés de filtre sont donc réduites à ces deux élé  ments, la sécu  rité 
oferte est faible. Les règles de fil  trage sont réunies dans des listes (A CL, 
Access Control List). Le tableau 38.1 four  nit un exemple de règles de fil 
trage, où « * » signi  fie toute valeur.
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Tableau 38.1  Exemple de règles de fil  trage.

Action Pro  to  cole Source Des  ti  nation Commen  taire

Accept * 194.23.10.0/24 194.23.11.0/24 Tra  fic sor  tant vers  
l’éta  blis  se  ment de Paris

Accept * 194.23.11.0/24 194.23.10.0/24 Tra  fic entrant de  
l’éta  blis  se  ment de Paris

Rejet * * *

Le filtre du tableau 38.1 n’auto  rise le tra  fic qu’entre deux éta  blis  se  ments 
de l’entre  prise. L’éta  blis  se  ment de filtres est déli  cat, il néces  site une ana 
lyse fine des tra  fics auto  ri  sés et des tra  fics inter  dits. Dans notre exemple 
simple, l’écri  ture de la ligne 3 en tête de liste inter  di  rait tout tra  fic.

38.2.3 La trans  la  tion d’adresses (RFC 1631)

La trans  la  tion d’adresses est un moyen de contour  ner la pénu  rie d’adresses 
Inter  net, mais aussi de mas  quer, vis àvis de l’exté  rieur, le plan d’adres 
sage de l’entre  prise (IP Masquerade).

La tra  duc  tion sta  tique fait cor  res  pondre à une adresse interne du réseau 
une adresse externe, géné  ra  le  ment publique. Ce mode de trans  la  tion 
résout à la fois le pro  blème de la pénu  rie d’adresse, du mas  quage du plan 
d’adres  sage local (mas  ca  rade) et sécu  rise le réseau en n’auto  ri  sant que 
cer  taines sta  tions à accé  der à l’Inter  net.

La trans  la  tion sta  tique limite le nombre de machines ayant accès à l’exté 
rieur au nombre d’adresses publiques attri  buées. La tra  duc  tion dyna 
mique s’afran  chit de cette limite. Lors  qu’une machine veut atteindre 
une machine exté  rieure, le NAT (Network Address Trans  la  tion) asso  cie 
à l’adresse locale interne une adresse glo  bale interne, ou adresse externe, 
choi  sie parmi un pool d’adresses mises à sa dis  po  si  tion. Le NAT intro 
duit un pro  to  cole à état, indé  pen  dam  ment du fait qu’en cas de défaillance 
du NAT les rela  tions sont per  dues, l’état créé doit être détruit en fin de 
commu  ni  ca  tion et l’adresse attri  buée ren  due dis  po  nible pour une autre 
connexion vers l’exté  rieur. Un tem  po  ri  sateur est donc asso  cié à chaque 
connexion, il est réini  tia  lisé à chaque mes  sage, la connexion est libé  rée 
sur time out.
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Cepen  dant, le nombre d’adresses publiques attri  buées peut être insuf 
fi  sant. Le NAPT (Network Address and Port Trans  la  tion) per  met à 
plu  sieurs machines de par  ta  ger une même adresse externe par trans 
la  tion du numéro de port (figure 38.3). La fonc  tion dite du PAT  
(Port Address Trans  la  tion) auto  rise plu  sieurs milliers de connexions 
(65535) à se par  ta  ger une même adresse IP externe dite aussi glo  bale 
interne.

NAT

Translateur
d’adresses

INTERNET

@IPs= 10.0.0.1, Ps 2035
@IPd= 131.1.0.10, Pd=80

@IPs=131.1.0.10, Ps=80
@IPd=10.0.0.1, Pd=2035

@IPs=194.12.10.1, Ps=3043
@IPd=131.10.0.10, Pd=80

@IPs=131.10.0.10, Ps=80
@IPd=194.12.10.1, Pd=3043

@IP locales Internes     @IP globales internes

         10.0.0.1, 2035             194.12.10.1, 3043
                   

         10.0.0.2, 1457             194.12.10.1, 3044  
         ...        ...

10.0.0.1

131.10.0.10

Table de translation dynamique

Serveur Web

194.12.10.1

Figure 38.3  Prin  cipe de la trans  la  tion de port.

En trans  la  tion dyna  mique, la cor  res  pon  dance @IP interne/@IP externe 
est ini  tia  li  sée par la machine interne. Un datagramme entrant, sans cor 
res  pon  dance dans la table de trans  la  tion, est rejeté. Pour don  ner accès 
aux machines exté  rieures, à cer  tains ser  vices, on peut uti  li  ser la tech  nique 
dite du « Port forwarding ». Celle ci per  met un accès direct au ser  vice 
concerné et un accès indi  rect via les ser  vices d’un DNS (Domain Name  
System).

38.2.4 Les pare- feu (firewall)

Le pare feu (firewall) est un sys  tème aux fonc  tions de fil  trage évo  luées. 
Indé  pen  dam  ment des fonc  tions de rou  tage et de trans  la  tion d’adresses, 
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chaque paquet reçu est exa  miné, une déci  sion de rejet ou d’accep  ta  tion est 
prise en fonc  tion de nom  breux cri  tères :

l’adresse des  ti  nation, f
l’adresse source, f
le pro  to  cole trans  porté (ICMP, UDP...), f
le port des  ti  nation, f
le port source, f
la valeur de cer  tains flags (ACK, SYN...)... f

On dis  tingue trois types de pare feu :
ceux qui exa  minent le tra  fic et contrôlent celui ci par simple fil  f
trage selon des règles pré  dé  fi  nies, ces pare feu ne connaissent que les 
datagrammes qu’ils exa  minent, ils ignorent le contexte appli  ca  tif qui 
les a géné  rés, ils sont dits pare feu sans état ou firewall stateless ;
les deuxièmes assurent le suivi des connexions éta  blies, ils exercent  f
leur contrôle dans un cer  tain contexte, ils main  tiennent un état pour 
suivre l’évo  lu  tion d’une connexion, ils sont dits pare feu à état ou 
firewall statefull ;
enfin, les troi  sièmes exercent leur contrôle au niveau de l’appli  ca  f
tion, ce sont les pare feu appli  ca  tifs. Ils sont vus par les agents clients 
comme étant le ser  veur appli  ca  tif, ils sont géné  ra  le  ment appe  lés 
« Proxy server ».

La figure 38.4 illustre les dif  é  rentes archi  tec  tures de sécu  rité envi  sa 
geables, la mise à dis  po  si  tion d’un ser  veur public (ser  vice web, mes  sa 
ge  rie...) est géné  ra  le  ment réa  li  sée par la consti  tution d’une zone de 
sécu  rité dite DMZ (DeMilitarized Zone). Dif  é  rentes zones de sécu  rité 
peuvent être consti  tuées, cha  cune acces  sible selon des cri  tères spé  ci 
fiques (filtres). La zone démi  li  ta  ri  sée accueillera les dif  é  rents ser  veurs 
acces  sibles à la fois par le per  son  nel de l’entre  prise et par le monde exté 
rieur. Pour dif  é  ren  cier les ser  vices oferts et les règles de fil  trage, il est 
pos  sible de défi  nir plu  sieurs DMZ, dans ce cas géné  ra  le  ment l’une est 
acces  sible à tous (DMZ publique), et l’autre aux per  son  nels de l’entre  prise  
(DMZ pri  vée).
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38INTERNET

INTRANET

INTERNET

INTRANET

INTERNET

INTRANET

DMZ1 DMZ2 DMZPare-feu

Figure 38.4  Les dif  fé  rentes archi  tec  tures de sécu  rité.

La défi  ni  tion des filtres est simi  laire à celle réa  li  sée pour les routeurs, 
seule, la por  tée de l’ana  lyse est plus pro  fonde. Tout datagramme non 
auto  risé est rejeté. En cas de ten  ta  tive de vio  la  tion d’une règle, les pare feu 
émettent des alertes. Le tableau 38.2 pré  sente quelques exemples de règles 
de fil  trage.

Tableau 38.2  Les exemples de règles de fil  trage.

Règles
Des  ti  nation Source

Flag Action
Commen  taire

Adresse Port Adresse Port

1 Externe 25 Interne > 1023 accept Connexion vers 
ser  veurs SMTP

2 Interne > 1023 Externe 25 ACK accept Réponses aux 
connexions SMTP

3 Externe 23 Interne > 1023 accept Connexion à des 
ser  vices Telnet

4 10.0.0.5 23 194.28.12.1 > 1023 accept Sta  tion externe 
auto  ri  sée Telnet

5 194.28.12.1 > 1023 10.0.0.5 23 accept
Tra  fic Telnet  

sta  tion 
194.28.12.1

6 Interne 23 Externe > 1023 ACK accept Réponses au  
tra  fic Telnet
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L’énoncé des règles 1 et 2 auto  rise le tra  fic de toutes les sta  tions du 
réseau interne vers des ser  veurs SMTP externes, mais n’auto  rise pas les 
connexions d’ori  gine externe en pro  ve  nance d’un ser  vice sur le port 25 
puisque les mes  sages d’ori  gine externe doivent avoir le bit ACK (TCP) 
posi  tionné, de même pour les règles 2 et 6. Cepen  dant, pour auto  ri  ser 
une sta  tion spé  ci  fique à ouvrir depuis l’exté  rieur une ses  sion Telnet, nous 
avons inséré les règles 4 et 5. Si celles ci avaient été pla  cées après la règle 6, 
aucune connexion en pro  ve  nance de l’exté  rieur à des  ti  nation d’un ser  vice 
Telnet interne n’aurait été auto  ri  sée (bit ACK).

38.2.5 Les codes mali  cieux (virus)

Un virus est un pro  gramme « para  site » qui s’attache à un pro  gramme 
prin  ci  pal dont il modi  fie l’envi  ron  ne  ment de tra  vail avec un objec  tif géné 
ra  le  ment des  truc  teur (vers, che  vaux de Troie, bombes logiques…). Les 
pro  grammes virus ont aussi la pos  si  bi  lité de se pro  pa  ger de machine en 
machine direc  te  ment avec le pro  gramme infecté (copie de pro  gramme), 
mais aujourd’hui de plus en plus par exploi  ta  tion du car  net d’adresses de 
la machine infec  tée.

Les virus fonc  tionnent en tâche fond. Lors  qu’une cer  taine condi  tion 
(date, type d’acti  vité...) est réa  li  sée, le virus efec  tue la tâche pour laquelle 
il a été pro  grammé. Les virus peuvent alté  rer les don  nées, les dif  u  ser vers 
des adresses aléa  toires ou pré programmées, modi  fier le compor  te  ment 
du sys  tème allant de l’insta  bi  lité à la para  ly  sie, voire à la des  truc  tion de 
cer  tains compo  sants du sys  tème (efa  ce  ment du BIOS...). Aujourd’hui, les 
codes mali  cieux visent plus à obte  nir des gains finan  ciers qu’à détruire les 
sys  tèmes.

Des logi  ciels, dits anti virus, per  mettent de se pro  té  ger des virus connus. 
Cepen  dant, mal  gré les mises à jour, les « pirates » ont tou  jours un virus 
d’avance. La seule parade ef  cace consiste à n’échan  ger des don  nées avec 
per  sonne et à ne jamais rac  cor  der son ordi  na  teur à un réseau !
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38.3 Conclu  sion

Quels que soient les moyens mis en œuvre, du fait de l’ouver  ture vers 
l’exté  rieur, les réseaux seront de plus en plus vul  né  rables. Dans ses condi 
tions, il appar  tient à chaque entre  prise de mesu  rer le risque et le coût d’une 
indis  po  ni  bi  lité du sys  tème, de la divul  ga  tion d’infor  ma  tion... et déter  mi 
ner une poli  tique dite de sécu  rité, d’en mesu  rer les coûts et d’assu  rer en 
per  ma  nence une veille tech  no  lo  gique pour que les moyens employés res 
tent ef  caces devant l’évo  lu  tion des menaces.
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La nor  ma  li  sa  tion peut être vue comme un ensemble de règles des  ti 
nées à satis  faire un besoin de manière simi  laire. La nor  ma  li  sa  tion dans 
un domaine tech  nique assure une réduc  tion des coûts d’étude, la ratio 
na  li  sation de la fabri  ca  tion et garan  tit un mar  ché plus vaste. Pour le 
consom  ma  teur, la nor  ma  li  sa  tion est une garan  tie d’inter fonction  ne 
ment, d’indé  pen  dance vis àvis d’un four  nis  seur et de péren  nité des  
inves  tis  se  ments.

En matière de télé  com  mu  ni  ca  tion, la nor  ma  li  sa  tion est issue d’orga 
nismes divers. Du grou  pe  ment de construc  teurs aux orga  nismes inter  na 
tionaux, la nor  ma  li  sa  tion couvre tous les domaines de la commu  ni  ca  tion. 
D’une manière géné  rale, elle ne s’impose pas, sauf celle éma  nant de l’ETSI 
(European Telecommunications Stan  dard Institute) qui nor  ma  lise les 
réseaux publics et leurs moyens d’accès.

Les prin  ci  paux grou  pe  ments de construc  teurs sont :
ECMA (European Compu  ter Manu  fac  tures Asso  cia  tion), à l’ori  gine 
consti  tuée uni  que  ment de construc  teurs euro  péens (Bull, Philips, 
Sie  mens...), l’ECMA comprend aujourd’hui tous les grands construc 
teurs mon  diaux (DEC, IBM, NEC, Unisys...). En matière de télé 
com  mu  ni  ca  tions, l’ECMA comprend deux comi  tés : le TC23 pour 
l’inter  connexion des sys  tèmes ouverts et le TC24 pour les pro  to  coles 
de commu  ni  ca  tion ;

EIA (Electronic Indus  tries Asso  cia  tion) connue, essen  tiel  le  ment, pour 
les recom  man  da  tions RS232C, 449 et 442.
Les prin  ci  paux orga  nismes natio  naux aux  quels par  ti  cipent des indus 
triels, admi  nis  tra  tions et uti  li  sa  teurs sont :

Nor  ma  li  sa  tion
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AFNOR, Asso  cia  tion fran  çaise de nor  ma  li  sa  tion,

AN SI, American Natio  nal Stan  dard Institute (États Unis),

DIN, Deutsches Ins  ti  tut für Normung (Allemagne), bien connu pour 
sa nor  ma  li  sa  tion des connec  teurs (prises DIN) ;

BSI, British Stan  dard Institute (Grande Bretagne).

Les orga  nismes inter  na  tionaux :
ISO f , Inter  na  tional Standardization Organization, regroupe envi  ron 90 
pays. L’ISO est orga  ni  sée en Technical Committee (TC) envi  ron 200, 
divi  sés en Sub- Committee (SC) eux mêmes sub  di  vi  sés en Working 
Group (WG) ; la France y est repré  sen  tée par l’AFNOR ;
CEI f , Commis  sion élec  tro  tech  nique inter  na  tionale, af  liée à l’ISO en 
est la branche élec  tri  cité ;
UIT T f , Union inter  na  tionale des télé  com  mu  ni  ca  tions sec  teur des 
télé  com  mu  ni  ca  tions, qui a suc  cédé en 1996 au CCITT (Comité 
consul  ta  tif inter  na  tional télé  gra  phie et télé  pho  nie), publie des recom 
man  da  tions. Celles ci sont édi  tées tous les 4 ans sous forme de recueils. 
Les domaines d’appli  ca  tion sont iden  ti  fiés par une lettre :

V, concerne les modems et les inter  faces, –
T, s’applique aux appli  ca  tions télé  ma  tiques, –
X, désigne les réseaux de trans  mis  sion de don  nées, –
I, se rap  porte au RNIS, –
Q, inté  resse la télé  pho  nie et la signa  li  sa  tion. –

L’IEEE, Institute of Electrical and Electronics Enginers, société savante consti 
tuée d’indus  triels et d’uni  ver  si  taires, est essen  tiel  le  ment connue par ses spé 
ci  fi  ca  tions sur les bus d’ins  tru  men  ta  tion (IEEE 488) et par ses publi  ca  tions 
concer  nant les réseaux locaux (IEEE 802), reprises par l’ISO (IS 8802).

Le pano  rama serait incom  plet si on omet  tait de citer l’IAB, Inter  net Archi -
tec  ture Board, qui a la charge de défi  nir la poli  tique à long terme d’Inter 
net, tan  dis que l’IETF (Inter  net Engi  nee  ring Task Force) assure par ses 
publi  ca  tions (RFC, Request For Comments) l’homo  gé  néité de la commu 
nauté TCP/IP et Inter  net.
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A
La rédac  tion d’une norme est une suc  ces  sion de publi  ca  tions, la durée 
entre le pro  jet et la publi  ca  tion défi  ni  tive peut être très longue. En efet, 
chaque par  tie tente d’y défendre ses inté  rêts éco  no  miques et commer  ciaux. 
D’une manière géné  rale, un pro  jet de nor  ma  li  sa  tion est for  ma  lisé dans un 
docu  ment brouillon qui expose les concepts en cours de déve  lop  pe  ment 
(Draft) ; lorsque ce docu  ment arrive à une forme stable, les « drafts » sont 
publiés (Draft pro  po  sable), chaque pays émet son avis (vote). Enfin, une 
forme quasi défi  ni  tive est publiée, elle consti  tue une base de tra  vail pour 
les construc  teurs (Draft Inter  na  tional Stan  dard). La norme appe  lée Inter -
na  tional Stan  dard (IS) est ensuite publiée.



395

©
 D

u
n

od
 –

 T
ou

te
 r

ep
ro

d
u

ct
io

n
 n

on
 a

u
to

ri
sé

e 
es

t 
u

n
 d

él
it

.

A

AAL  267
ACCM  91
ACR  25
adresse

hièrarchique  116
MAC  216
privée  131

ADSL  280, 282
aire de routage  309
alternat  45
annuaire  192
anycast  145
ARCEP  278
area backbone  310
ARP  14, 181
AS  309
Assured Forwarding  313
ATA  337
ATM  261
authentification  366

B

BAL  201
bande de base  50
BAS  96
best efort  313

bit
de bourrage  69
de parité  70
de start  48
de stop  48

Bit de bourrage  82
BOOTP  185
boucle locale  278
brasseurs  264
broadcast  116, 217

C
Call Manager  339, 342
CATV  33
câble coaxial  33
Centrex  352
CHAP  93, 373
chifrement

asymétrique  368
symétrique  367

CIDR  135
CIR  260
classe de services  269
classe d’adressage  128
clé

asymétrique  368
publique  368
secrète  368

Index
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CLP  265
codage

en ligne  51
Manchester  52

collision  215
commutation

de circuits  104
de messages  105
de paquets  106

confidentialité  365
connexion de transport  151
contrôle

de congestion  165
de flux  80, 165
de flux dynamique  82
de flux explicite  166
de flux implicite  81

CRC  71
cryptographie  366
CVC  110
CVP  110
CWDN  62

D

datagramme
IP  136
IPv6  146

DCE (Data Circuit Equipment)  5
dégroupage

partiel  279
total  278

démarrage lent  167
déni de service  366
Dense WDM  61
DES  367

désaveu  366
détection d’erreur  

par clé calculée  71
DHCP  185, 378
Diaphonie  25
Diferentiated Services  312
DifeHellman  369
DifServ  286, 312
difusion

dirigée  131
générale  130

DMT  280
DMZ  382
DNS  14, 193
DTE (Data Terminal Equipment)  5
DVMRP  317
DWDM  61, 62

E

E.164  346
ECN  138
EFLEX  26
EGP  304, 309
EIR  260
ELAN  286
ELigne  286
eMail  201
encapsulation  298
EndSpan  29
état des liens  308
ETCD  5
Ethernet Carrier Grade  285
Ethernet full duplex  231
EtherPhone  337
EtherType  16
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ETree  286
ETTD  5
EVC  285
Expedited Forwarding  313

F

faisceaux hertziens  42
fanion  67
FCS (Frame Check Sequence)  83
FDM  60
FEC  272
fibre

à gradient d’indice  37
optique  34
à saut d’indice  36

firewall  381
statefull  382
stateless  382

FLIB  274
Fourier  19
FQDN  196
fragmentation  140
Frame Relay  258
fréquence de coupure  21
FTP  15, 24, 32, 199

anonyme  200
full duplex  45

G

G.711  327
G.721  327
G.722  327
G.7221  328
G.723  328
G.7231  328

G.726  328
G.727  328
G.728  328
G.729  328
G.729 a  328
gatekeeper  343
gestionnaire d’appels  339
G.Lite  282

H

H.225  343
H.245  343
H.323  343
half duplex  45
hardphones  337
HDLC (High Level Data Link 

Control)  74
HDSL  283
HEC  266
Host_ID  128
HTML  206
HTTP  15, 206, 346

I

ICANN  194
ICMP  15, 177, 377
ICMPv4  177
ICMPv6  178
IDSL  283
IEEE 802.1p/Q  234
IGMP  316
IGP  304
IGRP  308
IMAP4  203
impédance caractéristique  22
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intégrité  365
intervalle de temps  62
IP  12
IP multicast  315
IPPhone  337
IP Precedence  137, 311
ISDN  324
ISN  154
IT  62

L

LAN  3
largeur de bande  21
LASER  35
LCP  92
LED  35
liaison

de données  5
full duplex  45
half duplex   45
à l’alternat  45
simplex  45

LLC  218
LLC1  218
Location Server  347
LRC  70
LSP  272
LSR  271

M

MAC  215
MAN  4
MAQ  58
masque de sousréseau  134
MCU  345
MDA  203

Media Gateway  338
métrique  123
MHS  202
MIC  326
middleware  204
MidSpan  29
MLPP  358
mode

datagramme  109
non connecté  109

modem  56
modulation  57

de fréquence  57
de phase  57
d’amplitude  57

MOS  327
MPLS  113, 270
MSS  163
MTA  202
MTS  202
MTU  118
MUA  202
multicast  116, 129, 145, 217
multiplexage

 fréquentiel  60
temporel  60

multiplexeur  59
MUX  59

N

NAPT  381
NAT  132, 380
NCP  94
Net_ID  128
NEXT  25
NNI  264
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nommage  117
NRZ (No Return to Zero)  52
NVP  26
Nyquist  55

O

OCH  39
OEM  40
Olympic Service  313
OMS  39
ondes électromagnétiques  40
OSI  8
OSPF  15, 308
OTN  39
OTS  39
OUI  216

P

PABX  331
PAP  93, 373
Paradiaphonie  25
parefeu  381
passerelle voix  338
PAT  381
piggybacking,  85
PIM  318
PING  178
PoE  29
ponts  300
PoP  252
POP3  203
port  16

bien connu  153
référencé  153

PPP  15, 88

PPPoA  96, 282
PPPoE  96, 282
Premium Service  313
protocole  16

à anticipation  77
Proxy server  348, 382
PSFLEXT  26
PSNEXT  26
PSTN  323
PSTN (Public Switched Telephon 

Network)  330, 337
PVC  110

Q

Q.931  343
QAM (Quadrature Amplitude  

Modulation)  58
QoS  359

R

rapidité de modulation  53
RARP  15, 183
RAS  343
Real Time Protocol  341
RED  169
redirecteur  213
Redirect server  348
Registrar  347, 348
rejet

sélectif  80
simple  80

réseau à commutation  101, 103
résolution d’adresses  181
Return Loss  25
RFC 1356  299
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RIP  15, 307
routage

aire de   309
à état des liens  125
interdomaine  304
intradomaine  304
par inondation  123
statique  121
vecteurdistance  125, 307

routeur  300
désigné  310

RPC  205
RSA  369
RTC  323
RTO  77, 157, 160
RTP  341
RTSP  347

S

SAP  15, 347
SC  39
SCCP  347
SDP  347
SDSL  282
Send and Wait  76
Service Level Agreement  259
services Platinium, Gold, Silver  

ou Bronze  138
Shannon  55, 325
SHTTP  374
SIP  346
SLA  259, 313
SLIP  15, 73
SNAP  219
SNMP  15

socket  152, 206
softphones  337
sousréseau  133
sûreté de fonctionnement  365
SSL  374
ST  39
STP  24
survivabilité  354
SVC  110
Switched Ethernet  230
synchronisation

caractère  68
système autonome  309

T

T.120  344
table

de routage  121
d’acheminement  121

TCP  12, 151
TCP/ECN  138
TCP/IP  12, 14
TELNET  15
TFTP  15, 198
TLD  194
ToIP  336
TPKP  344
Traceroute  180
translation d’adresses  380
transmission analogique  57
transparence

au caractère  68
binaire  68

tunneling  298
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U

UAC  347
UADSL  282
UDP  171
UDWDM  62
UNI  264
unicast  115, 145, 217
URL  206
UTP  23, 32

V

valence  55
VCI  263
VDSL  283
VLAN  232
VoIP  336
voix paquétisée  336
VPI  264
VPN  275
VRRP  291

W

WAN  4
WDM  61, 62
Well known ports  153
WWW  206

X

X.25  255
xDSL  95
XONXOFF  81

Z

zone  309


	Table des matières
	Avant-propos
	Partie 1 Notions de base sur les réseaux
	1. Qu’est-ce qu’un réseau ?
	2. Le modèle OSI
	2.1 Description du modèle de référence
	2.2 Principes de base d’une architecture en couche

	3. L’architecture TCP/IP
	3.1 Origine
	3.2 Principe architectural
	3.3 Description générale de l’environnement TCP/IP
	3.4 Conclusion


	Partie 2 Élémentsphysiquesde la liaisonde données
	4. Les supports et leur limitation
	4.1 Les supports cuivre
	4.2 Les supports guidés
	4.3 Les supports non guidés

	5. Les modes de transmission
	5.1 L’organisation des échanges
	5.2 Transmissions bande de base et large bande
	5.3 La transmission large bande

	6. Le multiplexage
	6.1 Le multiplexage spatial
	6.2 Le multiplexage temporel
	6.3 Le multiplexage inverse
	6.4 Conclusion


	Partie 3 Les protocoles de liaison
	7. Les fonctions élémentaires
	7.1 Notion de protocole
	7.2 La délimitation des données
	7.3 Le contrôle d’erreur

	8. Exemples de protocole de liaison
	8.1 SLIP (Serial Line InternetProtocol)
	8.2 HDLC, High Level Data Link Control
	8.3 PPP (Point to Point Protocol)
	8.4 Conclusion


	Partie 4 Le niveau réseau
	9. Le concept de réseau à commutation
	9.1 Définitions
	9.2 Les réseaux à commutation
	9.3 Performances des réseaux à commutation

	10. Les réseaux à commutation de paquets
	10.1 Du mode datagramme au mode connecté

	11. Les techniques réseau
	11.1 La notion d’adressage
	11.2 La segmentation et le réassemblage
	11.3 Le contrôle de congestion
	11.4 L’acheminement

	12. Le réseau IP
	12.1 L’adressage dans IP
	12.2 L’adressage dans le réseau logique
	12.3 Les techniques d’adressage dans un réseau IP
	12.4 La structure du datagramme IP
	12.5 Le contrôle de la fragmentations ous IP

	13. D’IPv4 à IPv6
	13.1 Les lacunes d’IPv4
	13.2 L’adressage dans IPv6
	13.3 Le datagramme IPv6
	13.4 Conclusion


	Partie 5 Les protocoles de transport : TCP et UDP
	14. Les mécanismes de base de TCP
	14.1 La notion de connexion de transport
	14.2 Etablissement de la connexion de transport
	14.3 Le mécanisme contrôle de l’échange
	14.4 L’option d’estampille horaire

	15. Le segment TCP et les mécanismes associés
	15.1 La structure du segment TCP
	15.2 Le contrôle d’erreur
	15.3 La taille des segments
	15.4 Le TCP et les réseaux à haut débit

	16. TCP/UDP et le multimédia, le contrôle de flux et de congestion
	16.1 Définitions
	16.2 Le contrôle de flux
	16.3 Le contrôle de la congestion
	16.4 UDP dans IPv4
	16.5 UDP dans IPv6
	16.6 Conclusion


	Partie 6 TCP/IP utilitaires et applications
	17. Les utilitaires de la couche réseau
	17.1 Le protocole ICMP
	17.2 La résolution d’adresses
	17.3 Les utilitaires de configuration dans IPv4
	17.4 L’auto-configuration dans IPv6
	17.5 IP et la mobilité

	18. Les applications de l’environnement TCP
	18.1 Notions d’annuaire
	18.2 Le transfert de fichiers
	18.3 L’émulation de terminal (Telnet)
	18.4 La messagerie électronique
	18.5 Les notions de middleware


	Partie 7 Les réseaux locaux
	19. Le réseau local
	19.1 Les constituants d’un réseau local
	19.2 Les réseaux locaux et la normalisation
	19.3 La couche physique
	19.4 La sous-couche MAC
	19.5 La couche liaison (LLC)

	20. Les réseaux Ethernet
	20.1 Présentation
	20.2 Caractéristiques des réseaux Ethernet
	20.3 Les différentes versions d’Ethernet

	21. La commutation dans les LAN – Les réseaux virtuels ou VLAN
	21.1 Principe de la commutation dans les LAN
	21.2 Ethernet full duplex
	21.3 Principes généraux des VLAN
	21.4 L’identification des VLAN (802.1Q)

	22. L’Ethernet sans fil
	22.1 Généralités
	22.2 La problématique de l’accès aux réseaux sans fil
	22.3 L’architecture générale des réseaux sans fil
	22.4 Les réseaux 802.11
	22.5 Conclusion


	Partie 8 Les réseaux d’opérateur
	23. Structure et protocoles
	23.1 Architecture générale
	23.2 Structure générale d’un réseau
	23.3 Le plan de transmission
	23.4 Le plan de service

	24. MPLS, Multiprotocol Label Switching
	24.1 Principe
	24.2 Le réseau MPLS
	24.3 Les VPN MPLS

	25. L’accès aux réseaux, la boucle locale
	25.1 Définition
	25.2 Organisation de la distribution des accès
	25.3 Les accès haut débit

	26. Ethernet dans les MAN et WAN
	26.1 Les réseaux sans coupure
	26.2 Ethernet à grande distance (CGE, Carrier Grade Ethernet)
	26.3 Modèle architectural

	27. Sécurisation des accès
	27.1 Conclusion


	Partie 9 Interconnexion des réseaux et la qualité de service
	28. L’interconnexion des réseaux
	28.1 Définition
	28.2 Les problèmes liés à l’interconnexion
	28.3 L’encapsulation ou tunneling

	29. Les éléments d’interconnexion (relais)
	29.1 Définitions
	29.2 Les routeurs

	30. Les techniques de routage
	30.1 Généralités
	30.2 Le routage dans le réseau IP

	31. Le routage multicast
	31.1 Introduction au multicast
	31.2 Le protocole local IGMP (RFC 2236)
	31.3 Les protocoles de routage multicast
	31.4 Internet et le multicast


	Partie 10 La téléphonie sur IP
	32. Principes généraux de la téléphonie
	32.1 Introduction
	32.2 De l’analogique à la ToIP
	32.3 Notions d’autocommutateurs privés

	33. La téléphonie sur IP
	33.1 Généralités
	33.2 La téléphonie, une application parmi d’autres ?

	34. L’architecture logique et la signalisation
	34.1 L’architecture H.323 de l’UIT-T
	34.2 Le protocole SIP de l’IETF (RFC 3261)
	34.3 Signalisation, la synthèse

	35. Mise en oeuvre de la ToIP
	35.1 L’architecture générale
	35.2 La qualité
de service
	35.3 Conclusion


	Partie 11 La sécurité des systèmes d’informations
	36. La sécurité des données
	36.1 Généralités
	36.2 La protection des données

	37. La sécurisation des échanges
	37.1 L’usurpation d’identité
	37.2 La sécurité et le protocole de transmission

	38. La sécurisation du réseau
	38.1 Les menaces
	38.2 La protection de l’intranet
	38.3 Conclusion


	Annexes
	Index



